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PROLOGO, MAYO 2025

Cuando publicamos el estudio American Dragnet: Data-Driven Deportation in the 21st Century
en 2022, comprendiamos que algin dia un representante del ejecutivo autoritario podria poner en
marcha la infraestructura de vigilancia descrita en nuestro informe para coaccionar y controlar a
la poblacién de los EE. UU. a gran escala. No anticipamos que este dia llegaria en tan sélo tres
afos. Teniamos la esperanza de que los hallazgos de nuestra investigacién fueran utiles para las
comunidades que se organizaban en contra de las acciones policiales migratorias y la vigilancia
digital y que contribuyeran a generar un cambio en las politicas. Hoy en dia, agentes federales
con el rostro cubierto detienen a estudiantes en la calle a plena luz del dia y el presidente se burla
de una orden de la Suprema Corte para facilitar el regreso de un hombre deportado de manera
ilegal a El Salvador mientras su administracién amenaza con suspender el recurso de habeas
corpus, por lo que esperar que la salvacién provenga de un “cambio en las politicas” seria un
consuelo sin sentido. Seria inutil esperar que la exposicién de actos ilicitos o la revelacién de
brutalidad pudieran despertar al Congreso actual en beneficio de las personas. En cierto sentido,
no hay nada mds que revelar o exponer. O bien, para ser mis precisos, la revelacién y exposicién
de detalles nuevos no nos dicen nada adicional sobre la naturaleza de la situacién politica que
estamos atravesando. La batalla actual no es para revelar la informacién correcta sino para
comprender de manera adecuada el significado de la informacién que ya tenemos y enfrentar ese
significado en conjunto.

Decidimos volver a publicar American Dragnet en este momento porque, si bien no tenemos
hallazgos actualizados, el contexto presente exige un entendimiento actualizado de nuestros
hallazgos originales.

En 2022 encontramos lo siguiente:
e ElICE habia escaneado las fotografias de la licencia de conducir de 1 de cada 3 adultos.

e ElICE tenia acceso a los datos que aparecen en la licencia de conducir de 3 de cada
4 adultos.
e ElICE rastreaba los movimientos de los conductores en las ciudades en las que residian

3 de cada 4 adultos.

e ElICE podia ubicar a 3 de cada 4 adultos por medio de los registros de servicios piblicos.

e ElICE construy6 su red de vigilancia accediendo a datos de compaiias privadas y
administraciones estatales y locales.
e ElICE gast6 aproximadamente $2.8 mil millones entre 2008 y 2021 en programas

nuevos de vigilancia, obtencién de datos y distribucién de datos.



Dada la transgresién de la administracién de Trump de las salvaguardas de los derechos civiles y
la privacidad, tenemos la seguridad de que el porcentaje de personas cuya informacién se obtiene
de los antecedentes de conduccién y de los registros de servicios publicos a los que el ICE tiene
acceso es mucho mayor actualmente. En meses recientes, también nos hemos enterado de que el
DHS busca tener acceso a los datos de pricticamente cada nivel y categoria de administracién
gubernamental. Ademads de la muy publicitada solicitud de acceso a los datos del IRS por parte
de la agencia, por ejemplo, el DHS también ha intentado acceder a una amplia base de datos de
desempleo en Nuevo México' y a registros de una escuela primaria en Tennessee.?

Los corredores de datos y las empresas dedicadas a la mineria
de datos, cuyas excesivas ganancias siempre han provenido de
manera parasitaria de los programas penitenciarios del estado,
estin recientemente desatados.

En abril, el ICE le asigné a Palantir un contrato por $30 millones para que le concediera al
Gobierno la facultad de rastrear los movimientos de las personas con “una visibilidad casi en
tiempo real.” En 2024, poco antes de la eleccién presidencial, el DHS celebré un contrato por
$2 millones con la compaiia israeli Paragon, que vende spyware que le permite al usuario acceder
a informacién guardada en dispositivos celulares o transmitida mediante ellos* y que ha sido
usada por los gobiernos en contra de periodistas y activistas violando asi el derecho internacional
de los derechos humanos.’

1 Morgan Lee, New Mexico denies ICE request for access to workforce data, Associated Press (8 de agosto de
2019), https://apnews.com/general-news-393c3e48907b40d88{3313d7{134184b.

2 Steven Hale, ICE sought student records from a Nashville elementary school, Nashville Scene (10 de octubre de
2019), https://www.nashvillescene.com/news/pithinthewind/ice-sought-student-records-from-a-nashville-
elementary-school/article ¢787f8bd-c011-5ab5-bce9-859bd6dc966.html [https://perma.cc/74T2-DAEY ].

3 Investigative Case Management - Additional Capabilities, SAM.gov,
https://sam.gov/opp/f71acee6010c423db4902446a592690¢/view [https://perma.cc/[667-YPND]; PIID:
70CTD022FR0000170, Sistema Federal de Datos de Adquisiciones,
https://www.fpds.gov/ezsearch/fpdsportalrq=PIID:%2270CTD022FR0000170%22&s=FPDS.GOV &template
Name=1.5.3&indexName=awardfull&x=0&y=0&sortBy=SIGNED DATE&desc=Y [https://perma.cc/ZTT6-
LLOK]; Rosemarie Ho, /ICFE just ordered 830 million worth of new technology from Palantir to track immigrants,
Business Insider (17 de abril de 2025), https://www.businessinsider.com/ice-palantir-new-technology-30-million-
visa-overstays-self-deportation- 2025-4 [https://perma.cc/S78]-V6MP].

* Vas Panagiotopoulos, ICE Signs $2 Million Contract With Spyware Maker Paragon Solutions, WIRED (1 de
octubre de 2024), https://www.wired.com/story/ice-paragon-solutions-contract/ [https://perma.cc/HFIU-VY85].

> Sandy Almarradweh, Rights advocates raise concerns over Paragon spyware against journalists and activists
in Europe, JURIST (19 de marzo de 2025),

https://www.jurist.ore/news/2025/03/rights-advocates-raise-concerns-over-paragon-s are-use-against-i

ournalists-and-activists-in-europe/ [https://perma.cc/FZU8-VIMS8].



Alleer American Dragnet en la actualidad y a la luz del momento histérico presente,
surgen dos puntos importantes:

El primero es que es incorrecto considerar que lo que la administracién de Trump hace en la
actualidad es “cumplimiento de las normas de inmigracién”. Trump estd haciendo uso de sus
facultades en materia migratoria como via para llevar a cabo las actividades de su fuerza policial
militarizada, que actualmente estd conformada por agentes del ICE y la CBP, asi como de la
policia local que, de manera oficial o no, ha sido designada para seguir las 6rdenes del Gobierno
tederal. El motivo por el invoca sus facultades en materia migratoria no es que esté llevando a
cabo algo que razonablemente podria describirse como el cumplimiento de las leyes migratorias,
sino porque estas facultades son un arma que puede blandir en muchas direcciones y con
violencia sin tener que enfrentar obsticulos como la transparencia, la rendicién de cuentas o

los mecanismos de supervisién. La red de datos que se describe en el informe, y de la cual

casi nadie puede escaparse ahora, no es el resultado colateral de los programas de vigilancia
migratoria del DHS, sino que es el propésito evidente de dichos programas.

El segundo es que resistir la autocracia en la era digital va a requerir un concepto de la privacidad
que vaya mis alld de un derecho individual. La enorme cantidad de datos sobre las personas a la
que tiene acceso el Gobierno, combinada con los productos a base de algoritmos que crean las
companias para hacer mds eficiente la vigilancia a partir de datos, significa que cualquier nueva
informacién que se conoce sobre una persona ripidamente genera informacién sobre muchas
otras o sobre categorias enteras de personas. Debido a que Trump manipula cada base de datos
que puede encontrar con el propésito explicito de perseguir e intimidar politicamente a las
personas, el peligro no es sélo que se acose a personas especificas, sino que nuestra capacidad para
actuar en conjunto como pueblo quedard destruida. Los movimientos no pueden crecer sin un
espacio de seguridad minima dentro del que puedan reunirse, deliberar y organizarse. A fin de
crear esos espacios, tendremos que encontrar la forma de recuperar la privacidad, no
principalmente como el derecho a estar en soledad, sino como el derecho de reunirnos en
busqueda del bien comun.
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RESUMEN EJECUTIVO

Al pensar en la vigilancia gubernamental en
Estados Unidos, es comin que se nos venga a

la mente la Agencia de Seguridad Nacional o el
FBI. También podriamos pensar en una agencia
policiaca poderosa, como el Departamento de
Policia de Nueva York. Sin embargo, a no ser que
usted o alguien que conoce haya sido blanco de
una tentativa de deportacidn, es probable que no
piense inmediatamente en el Servicio de Control
de Inmigraciéon y Aduanas (ICE, por sus siglas
en inglés).

El argumento de este informe es que hay que
hacerlo. Nuestra investigacién de dos afios,

en la que se incluyen cientos de peticiones
realizadas bajo la Freedom for Information

Act (Ley de Libertad de Informacién) y una
revisién comprehensiva de los expedientes de
contrataciones y adquisiciones de ICE, revela
que ésta funciona ahora como una agencia de
vigilancia nacional. Desde su fundacién en 2003,
ICE no solo ha consolidado su propia capacidad
de usar la vigilancia para realizar deportaciones,
sino que ha desempefiado un papel clave en

el esfuerzo generalizado del gobierno federal

de recolectar toda la informacién que pueda
sobre nuestras vidas. Al tener acceso a los
registros digitales de los gobiernos estatales

y locales, asi como al comprar bases de datos
con miles de millones de puntos de datos de
empresas privadas, ICE ha desarrollado una
infraestructura de vigilancia que le permite

crear expedientes detallados sobre casi todos,
aparentemente en cualquier momento. Como
parte de sus esfuerzos por arrestar y deportar,
ICE—sin supervisién judicial, legislativa o por
parte del publico—se ha metido en conjuntos de

datos que contienen informacién personal acerca
de la vasta mayoria de las personas que viven en
Estados Unidos, cuyos registros pueden terminar
en las manos de las agencias migratorias por

el sencillo hecho de solicitar una licencia de
manejo; conducir un automévil; o registrarse

en los servicios publicos de calefaccién, agua

potable y electricidad.

ICE ha construido su sistema de vigilancia

y arrastre cruzando lineas legales y éticas,
aprovechando la confianza que la gente
deposita en las agencias estatales y proveedores
de servicios esenciales, y explotando la
vulnerabilidad de personas que proporcionan
de manera voluntaria su informacién con tal de
reunirse con sus familias. A pesar del alcance
increible y los evidentes conflictos de derechos
humanos de las practicas de vigilancia de ICE,
la agencia ha logrado envolver aquellas practicas
en un secretismo casi total, incluso evadiendo
los controles de las pocas leyes y politicas que
podrian invocarse para imponer limites. En su
mayoria, los legisladores federales y estatales no
han enfrentado esta realidad.

Este informe sintetiza lo que ya se sabe acerca
de la vigilancia de ICE a partir de nueva
informacién de miles de registros previamente
no vistos y analizados, que ilustran el impacto
real de la vigilancia de ICE a través de tres
estudios de caso: el acceso de ICE a los datos
de los conductores, a los datos de los servicios
publicos, y a los datos recolectados acerca de
las familias de los menores sin acompafiante.
El informe se construye sobre la base de—y no
habria sido posible sin—la potente investigacién,
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organizacién y apoyo de las organizaciones

de derechos de migrantes como CAS84, el
Immigrant Defense Project (Proyecto de Defensa
al Inmigrante), Just Futures Law (el proyecto
legal ‘Futuros Justos’), Mijente, el National
Immigration Law Center (Centro Nacional

de Derecho de Inmigracién o NILC, por sus
siglas en inglés), Project South (Proyecto Sur)

y la America Civil Liberties Union of Northern
California (Unién Americana de Libertades
Civiles de California del Norte, ACLU, por

sus siglas en inglés); entre muchas otras, las
cuales han encabezado el esfuerzo de exponery
desmantelar la red de arrastre de ICE en

Estados Unidos.

ICE ha escaneado las

fotografias de las licencias de
manejo de 1 de cada 3 adultos.

ICE tiene acceso a los datos

de las licencias de manejo de
3 de cada 4 adultos.

ICE rastrea los movimientos
de los conductores en ciudades
donde viven 3 de cada 4 adultos.

ICE podrialocalizar 3 de
cada 4 adultos a través de sus
registros de servicios publicos.

A. HALLAZGOS

La vigilancia de ICE es mas amplia que lo
que piensa la gente; es una red de arrastre.

La mayoria de los estadounidenses no se
imagina que su informacién es capturada por
las redes de vigilancia de ICE. De hecho, ICE
ha utilizado tecnologia de reconocimiento facial
para examinar las fotografias de las licencias de
manejo de alrededor de 1 de cada 3 (32%) de
todos los adultos en EE.UU. La agencia tiene
acceso a los datos de las licencias de manejo

de 3 de cada 4 (74%) adultos y rastrea los
movimientos de los coches en ciudades donde
viven casi 3 de cada 4 (70%) adultos. Cuando
3 de cada 4 (74%) adultos en EE.UU.
conectaron el gas, la electricidad, el teléfono o
el servicio de internet en un nuevo domicilio,
ICE pudo descubrir de manera automitica

su nueva direccion. Casi todo eso se ha

hecho sin orden judicial y en secreto.

ICE construyé su red de vigilancia y arrastre
al procurar datos de empresas privadasy
burocracias estatales y locales.

Durante la mayor parte de su historia, el control
migratorio en Estados Unidos se efectuaba con
pocos datos, ya que dependia de informantes ad
hoc y acuerdos de comparticién de informacién
con agencias de seguridad estatales y locales.
Después del 11 de septiembre, ICE emparejé
esos programas con iniciativas mucho mas
amplias, obteniendo acceso a vastas bases de
datos poseidas por agencias privadas de datos,
ademds de burocracias estatales y locales que
histéricamente no se habian involucrado en
asuntos de seguridad. A través de esas iniciativas,
ICE actualmente usa flujos de informacién
mucho mds extensos y actualizados con mucho
mayor frecuencia, incluyendo registros de los
Departamentos de Vehiculos Motorizados
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(DMV por sus siglas en inglés) e informacién
de los clientes de servicios puiblicos, asi como
registros de llamadas, registros de asistencia
social infantil, encabezados de informes
crediticios, registros de empleo, informacién

de geolocalizacién, registros de seguro social,
registros de vivienda y posts en redes sociales. El
acceso a esas nuevas bases de datos, combinado
con el poder de las herramientas algoritmicas
para ordenar, emparejar, buscar y analizar, ha
aumentado de manera dramitica el alcance y la

regularidad de la vigilancia de ICE.

ICE ha invertido mucho en vigilanciay
adquirié tecnologia de vigilancia avanzada
mucho antes de lo que piensa la gente.

Nuestra revision de mas de 100,000
operaciones de gastos de ICE revela que entre
2008 y 2021 la agencia gast6 aproximadamente
$2.8 mil millones en nuevas iniciativas de
vigilancia, recoleccién y comparticién de datos.
Esas operaciones también revelan que ICE
estuvo consolidando capacidades avanzadas de
vigilancia alrededor de media década antes de
lo que se sabia. Hasta ahora, los registros mas
antiguos obtenidos por el Center on Privacy &
Technology (Centro de Derecho de la Privacidad
y Tecnologia) sugerian que ICE habia empezado
a solicitar y realizar busquedas de reconocimiento
facial en bases de datos estatales y locales

en 2014. Sin embargo, nuestra investigacién
descubrié un contrato de 2008 entre ICE y el
contratista de biometria -1 Identity Solutions.
El contrato permitié a ICE a obtener acceso

a la base de datos de reconocimiento facial del
Departamento de Vehiculos Motorizados del
estado de Rhode Island para “reconocer
indocumentados criminales”. Eso ubica

las primeras bisquedas documentadas de
reconocimiento facial de ICE en los dltimos

dias del gobierno de George W. Bush.

ICE explota la vulnerabilidad de la
gente y su confianza en las instituciones
para hacerse de mas datos.

Para ubicar a las personas que pretende
deportar, ICE toma datos que la gente

otorga a las agencias e instituciones estatales

y locales a cambio de servicios basicos. A
menudo, ICE obtiene acceso a esos datos

sin permiso, o incluso sin que la entidad que
originalmente recolect6 esa informacién

lo sepa. ICE también ha aprovechado la
vulnerabilidad de los menores sin acompafante
que buscan reunirse con sus familias.

ICE aprovecha la confianza de la gente
en los DMV estatales para seiialar blancos
de deportacién.

A lo largo del pais, 16 estados y Washington, D.C.

han permitido a las personas indocumentadas
solicitar licencias de manejo, siempre y cuando
proporcionen un rango de informacién personal
que incluya sus nombres legales, fechas de
nacimiento y direcciones. Cientos de miles de
personas indocumentadas han confiado en los
departamentos de vehiculos motorizados estatales
para solicitar el derecho a manejar. Sin embargo,
en por lo menos cinco de esas 17 demarcaciones,
ICE puede buscar entre los registros estatales de
conductores sin orden judicial alguna con el fin
de aplicar medidas de control migratorio civil. En
por lo menos seis de esas 17 demarcaciones, ICE
ha utilizado el reconocimiento facial para escanear
las fotografias de las licencias de manejo de los
conductores y asi realizar deportaciones. Cuando
las personas indocumentadas solicitan permisos
de manejo, depositan mucha confianza en

el estado de que esa informacién no serd usada
en su contra. Permitir a ICE usar los registros

de conductores para tomar medidas contra los
inmigrantes representa una profunda traicién de

esa confianza.
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ICE aprovecha las necesidades de la
gente de agua, gas, electricidad, teléfonoy
servicio de internet para sefialar blancos
de deportacion.

Ademis de obtener datos de los
departamentos de vehiculos motorizados,
ICE también compra y rastrea registros de
clientes de las empresas de servicios publicos
para buscar personas para deportar. La
agencia ha podido acceder a informacién de
los registros de servicios publicos a través

de un contrato con Thomson Reuters,

una agencia privada de datos. Aunque las
personas indocumentadas pueden evitar
compartir su informacién con entidades
como los DMV, se crea una situacién de
adversidad extrema cuando no pueden
conectar sus casas a los servicios de agua,
gas, electricidad, teléfono e Internet. “Para
personas que no son ficiles de rastrear a
través de medios convencionales,” dice

una carta de mercadotecnia de Thomson
Reuters, “la informacién de localizacién de
los registros de conexién de los servicios
publicos podria proporcionar los inicos
datos domiciliarios y telefénicos actualizados
y disponibles”. A través de sus contratos

con las agencias privadas de datos, ICE

ha obtenido acceso a la informacién de los
registros de servicios publicos pertenecientes
a mds de 218 millones de clientes de
servicios publicos en todos los 50 estados

y el distrito federal.

ICE aprovechd las entrevistas con menores
sin acompainante para buscar y arrestar a
sus familiares.

En las ultimas dos décadas, el nimero de
menores sin acompafante que cruzan la
frontera de Estados Unidos huyendo de la
violencia y la pobreza ha aumentado por un
orden de magnitud. Cuando los nifios llegan

a la frontera, estdn sufriendo un trauma
fisico y emocional. E1 Congreso ha intentado
proteger a esos nifios a través de una ley
bipartidista que transfiere la responsabilidad de
su cuidado y manutencién de las agencias

de seguridad al Departamento de Salud y
Servicios Humanos (HHS, por sus siglas

en inglés). Para poder asignar hogares
adecuados a los nifios, el HHS les pregunta
si tienen algun pariente en Estados Unidos
que pudiera cuidarlos. En lo que es quizd

el ejemplo mas duro de ICE explotando la
confianza de gente vulnerable, la agencia
firmé un acuerdo de comparticién de datos
con el HHS para usar la informacién
proporcionada por esos nifios y sus parientes
para arrestar a por lo menos 400 de estos
altimos. Aunque el Congreso modificé una
ley de partidas presupuestarias para terminar
el programa de manera parcial y el Secretario
del Departamento de Seguridad Nacional
(DHS, por sus siglas en inglés) Alejandro
Mayorkas después lo rescindié formalmente,
este arreglo ilustra lo que ICE es capaz de
hacer para encontrar informacién sobre
blancos potenciales de deportacion.

ICE explota la confianzay
vulnerabilidad de la gente para
hacerse de mas datos.

La vigilancia de ICE ha evadido la supervision

del Congreso.

La mayoria de los lideres del Congreso no
sabian de los escaneos de ICE de las fotografias
de los DMV hasta que el periédico The
Wiashington Post publicé un reportaje sobre

la préctica, con base en registros obtenidos
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por el Center on Privacy & Technology. El
reportaje salié en 2019, mas de una década
después de que ICE firmara su primer contrato
conocido de reconocimiento facial, en 2008,
para obtener acceso a la base de datos de
conductores del estado de Rhode Island.

El hecho de que ICE estuviera realizando
escaneos de reconocimiento facial en las
fotografias de las licencias de manejo tomé
desprevenidos a los legisladores de alto rango;
incluso a los que tenian el mayor conocimiento
de las actividades del DHS. Al enterarse de los
escaneos faciales, la representante Zoe Lofgren,
presidenta del House Judiciary Subcommittee

on Immigration and Citizenship (Subcomité
Judicial de Inmigracién y Ciudadania) de la
Camara de Representantes, denunci6 la practica
como “una intrusién masiva e injustificada a los
derechos de privacidad de los estadounidenses
por parte del gobierno federal, realizada de
manera secreta y sin autorizacién legal”. De
forma regular, las iniciativas de vigilancia de

ICE han pasado desapercibidas por el Congreso.

Aunque unos cuantos lideres politicos han
presionado a ICE por medio de cartas de
supervision, y han agregado cldusulas a las leyes
de partidas presupuestarias para terminar con
sus acciones mds agresivas, hasta la fecha no ha
habido una sola audiencia en el Congreso o un
solo informe de la Oficina de Responsabilidad
Gubernamental (GAO, por sus siglas en inglés)

enfocado en la vigilancia de ICE.

Las autoridades estatales casi no se han
percatado de la vigilancia de ICE sobre

sus residentes.

Los legisladores estatales casi nunca estin al
tanto de la vigilancia de ICE en sus estados,
y normalmente se terminan enterando de las
acciones de la agencia en los noticieros. Cuando
la representante de Utah, Angela Romero, supo

que ICE y el FBI habian examinado los registros
de conductores en su estado, contesté como lo
hacen muchos legisladores cuando sale a la luz
informacién sobre la vigilancia de ICE: “Esto no
se habia compartido con nosotros anteriormente
y la legislatura no lo ha aprobado”. La falta de
conocimiento de los lideres politicos se agrava con
la incapacidad de las agencias estatales de
controlar o rastrear el acceso de ICE a los datos
de sus residentes. En Maryland, por ejemplo,
cuando los legisladores pidieron informacién

a dos agencias—Ila Maryland State Police y
Maryland Motor Vebicle Administration (Policia
Estatal de Maryland y la Administracién

de Vehiculos Motorizados de Maryland
respectivamente)—acerca de las basquedas de
ICE de datos de las licencias de manejo, las
agencias negaron la responsabilidad y cada una
remitié a la otra la custodia de informacién
relacionada al acceso de ICE.

ICE ha evadido las leyes estatales y los
esfuerzos de los legisladores de refrenar sus
capacidades de vigilancia.

Cuando los gobiernos estatales aprueban leyes
y politicas para poner fin a la comparticién

de datos de sus estados con ICE, ésta ultima
continuamente lograr evadir esas restricciones y
a menudo aprovecha puntos de acceso alternos
dentro de la compleja red de sistemas que
vincula las bases de datos estatales y federales.
En Washington, el gobernador Jay Inslee
promulgé una politica general para limitar la
cooperacién de las agencias estatales con ICE,
solo para descubrir que los encargados de emitir
las licencias estaban violando esa politica de
forma rutinaria. Cuando los funcionarios del
estado cortaron el acceso de ICE a la base

de datos estatal de conductores, documentos
previamente desconocidos muestran que las
busquedas del DHS en otra red de datos de

conductores—no operada por el estado—casi se
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duplicaron. En Oregon, poco después de que
los legisladores aprobaran una ley que ponia
fin a la difusién a ICE de los datos estatales, el
DMV firmé acuerdos para vender sus registros
de licencias de manejo a Thomson Reuters y a
LexisNexis Risk Solutions, las dos principales
agencias de datos que venden a ICE el acceso a
la informacién de conductores.

Lavigilancia de ICE disuade ala gente a
solicitar servicios basicos.

Histéricamente, los “efectos disuasorios” de

la vigilancia gubernamental se refieren a la
manera en que la vigilancia disuade a los
individuos a participar en actividades protegidas
por la Primera Enmienda, como la libertad

de expresién y asociacién. Sin embargo, una
cantidad cada vez mayor de investigacién sugiere
que el miedo a la vigilancia de ICE también
disuade a los inmigrantes y a sus familias de
participar en una amplia gama de actividades
necesarias para la salud y el bienestar no solo de
individuos, sino también de las comunidades de
las que forman parte. Las inquietudes en torno
a la vigilancia de ICE a menudo provocan que
las personas eviten proporcionar su informacién
a los sistemas gubernamentales, atn si tales
sistemas no tienen relacién con asuntos de
seguridad. En otras palabras, ese temor inhibe a
la gente a registrarse en servicios criticos para su
propia salud y la de sus hijos, y también impide
que participen en el sistema de justicia, por
ejemplo, reportando crimenes o testificando en
las cortes.

B. RECOMENDACIONES

Congreso

* El Congreso deberia reformar las leyes
migratorias de EE.UU. para reducir de
manera radical el nimero de personas que
podrian estar sujetas a la deportacién.

La mejor, y quizd la Ginica manera de
desmantelar la red de arrastre de ICE es
aboliendo las leyes con base en las cuales el
poder ejecutivo pone en la mira a cientos de
miles de personas cada afo para su
deportacién. El Congreso podria reducir de
manera considerable el nimero de personas
sujetas a deportacién si—por ejemplo—
creara un camino a la ciudadania para

las personas indocumentadas; si redujera
dramaiticamente las causales de expulsion
basadas en la participacién delictiva; y si
aplicara un periodo de prescripcién a las
deportaciones. Aunque esas reformas no se
dirigen a la vigilancia en si, representan la
manera mds directa de socavar la autoridad

de vigilancia de ICE.

* El Congreso deberia proteger a las personas
que confian sus datos al gobierno federal.

El gobierno federal opera una serie de
programas que efectivamente pide a las
personas indocumentadas descubrirse y
confiar su informacién personal al gobierno
tederal. Unos cuantos ejemplos incluyen

el programa Accién Diferida para los
Llegados en la Infancia (DACA, por sus
siglas en inglés), el uso de los nimeros de
identificacién del contribuyente del Servicio
de Impuestos Internos (IRS, por sus siglas
en inglés), y las visas U y T disponibles a
las victimas de ciertos crimenes. Es poco
ético, y probablemente una violacién

del debido proceso, usar esos programas
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como trampas para los indocumentados.

El Congreso podria ficilmente crear un
estatuto comprehensivo que protegiera ese
tipo de datos. E1 Congreso podria basar el
estatuto en las leyes federales que protegen
la confidencialidad de los datos del censo, las
cuales prohiben el uso de éstos para fines no
estadisticos, y claramente ordenan que “en
ningdn caso la informacién proporcionada
[a la Oficina del Censo] podrd usarse en
detrimento de un encuestado o de otra
persona a quien se relaciona tal informacién”.

El Congreso podria

basar una ley para proteger
los datos ofrecidos por los
inmigrantes indocumentados
en los estatutos de
confidencialidad del censo.

Hasta que se apruebe un estatuto
comprehensivo de ese tipo, el Congreso
podria proteger la informacién guardada en
programas especificos a través de enmiendas
individuales a los estatutos relevantes o leyes
de partidas presupuestarias. Por su parte, el
DHS podria aplicar esas protecciones como
politica departamental.

El Congreso deberia prohibir que ICE use
los datos de los DMV como una mina de
oro para las deportaciones.

El Congreso aprobé la Driver’s Privacy
Protection Act (Ley de Proteccion de la
Privacidad del Conductor o DPPA, por sus
siglas en inglés) afios antes de la moderna era
de deportaciones en masa. ICE no ha dudado

en usar las amplias excepciones para el
acceso gubernamental incluidas en la DPPA
para escanear las fotografias de las licencias
de manejo pertenecientes a millones de
estadounidenses, sin orden judicial, ademas
de realizar busquedas con las direcciones de
la gran mayoria de los residentes en EE.UU.
que se proporcionan en sus registros de
conductor. El Congreso deberia actualizar la
DPPA para prohibir (o requerir una orden

o un mandato judicial para) cualquier uso
de los datos de los DMV para aplicar leyes

migratorias.

El Congreso deberia realizar una feroz
supervision de la vigilancia de ICE.

Los presidentes de los comités y subcomités
no necesitan una votacién mayoritaria

o supermayoritaria para exigir que ICE
responda por la expansién masiva de sus
iniciativas de vigilancia y el vasto secretismo
que las rodea. La vigilancia de ICE hace
surgir una amplia gama de preocupaciones
constitucionales fundamentales desde

el comercio hasta el federalismo, y cada
cidmara del Congreso tiene multiples
comités y subcomités que podrian realizar
una supervisién feroz de la agencia. Temas
posibles para audiencias o un informe de

la GAO incluyen: (1) cémo y por qué ICE
esquiva las leyes estatales que protegen los
datos de los conductores y otros residentes;
(2) c6mo la dependencia de ICE en las
agencias de datos limita al escrutinio publico
y ayuda a la agencia a evadir las protecciones
legales y constitucionales; y (3) cémo ICE
actualmente usa la biometria, incluyendo el
reconocimiento facial, las huellas digitales y
el ADN, y cémo piensa usarla en el futuro.
Una lista mas completa puede encontrarse en
la seccién Recomendaciones.
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DHS & ICE

ICE deberia poner fin a todos sus
programas de vigilancia y arrastre,
incluyendo el uso del reconocimiento

facial con los datos de los DMV para el

control migratorio.

Todos los programas de vigilancia de

ICE deberian someterse a un escrutinio
intenso. Sin embargo, ICE deberia poner
fin inmediatamente a todos los programas
de vigilancia y arrastre—tanto los que estin
dirigidos por ICE como los que funcionan
a través de las agencias de datos—que
recolectan datos de manera indiscriminada
sobre tantas personas en EE.UU. como sea
posible. Los programas que deberian ser
categorizados como este tipo especialmente
problemadtico de vigilancia y arrastre
incluyen por lo menos (1) la practica del
escaneo de las fotografias en la licencia de
manejo para la aplicacién de medidas de
control migratorio; (2) la recoleccién de
grandes volimenes de informacién postal
y otros registros del DMV y de compaiiias
de servicios publicos y (3) la recoleccién

de grandes voltimenes de fotografias de
matriculas que capturan los trayectos de
los conductores en las dreas metropolitanas
mids importantes de EE.UU,; (4) la compra
de grandes conjuntos de datos de agencias
privadas.

ICE deberia dejar de usar los registros de
agua, calefaccion, luz, teléfono e internet
para emprender deportaciones.

La gente necesita calefaccién, agua y
electricidad para sobrevivir. También precisa
de lineas telefénicas para emergencias y
acceso al internet para trabajar y asistir a

la escuela. EIl DHS no deberia esperar a

que los inmigrantes empiecen a cortar esos

servicios por miedo a ser deportados antes
de emitir una clara prohibicién al uso de los
registros de servicios piblicos para asuntos
migratorios.

Los legisladores estatales
pueden desempeiiar un
papel fundamental en
proteger a sus electores

contra la vigilancia sin

orden judicial de ICE.

Estados

Los estados deberian proteger a las
personas que confian sus datos a los
gobiernos estatales y locales.

De las 17 demarcaciones que ofrecen a los
residentes indocumentados la oportunidad
de solicitar licencias de manejo, siete han
aprobado leyes que buscan protegerlos contra
las busquedas y los escaneos faciales—
realizados sin orden judicial por parte de
ICE—para dar con datos y fotografias

de los conductores. Desafortunadamente,
pocos estados han aplicado restricciones
verdaderamente comprehensivas al acceso
de la agencia a los datos de conductores.
Estas leyes deberian: (1) enfocarse en los
datos, no en quien los custodia; (2) enfocarse
en el propésito del intercambio, no en el
receptor; (3) proteger contra toda forma

de comparticién de datos; (4) no distinguir
entre la aplicacién “civil”y “criminal” de
leyes migratorias; (5) asegurarse de que el
reconocimiento facial se incluya claramente
en esas restricciones; y (6) eliminar las
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excepciones generales para el acceso “con
fines de seguridad” a los datos guardados a
nivel estatal o local.

Los estados deberian prohibir que se

usen los registros de agua, gas, electricidad,
teléfono e Internet para aplicar leyes
migratorias.

Las autoridades estatales y locales deberian
prohibir la divulgacién, venta o reventa de
esos datos para asuntos migratorios. Otra
vez, aunque unos pocos estados tienen
buenas normas que se aplican a un servicio
en particular (p. ej. gas o electricidad),
ninguno ha promulgado protecciones de
privacidad significativas y comprehensivas
para clientes de todos los servicios publicos.
Al aplicar estas protecciones, las autoridades
estatales y locales deberian: (1) restringir la
divulgacién a las agencias de datos, no solo
al gobierno; (2) evitar excepciones generales
para fines de historiales y evaluaciones
crediticias; (3) proteger contra todas

formas de divulgacion; y (4) asegurarse

de proteger las direcciones de los clientes.
De todas las leyes disponibles, las leyes de
Connecticut que rigen la privacidad de la
informacién guardada por las empresas de

gas probablemente representan la norma mads

protectora hasta la fecha.

Los estados deberian configurar sus sistemas
para poder rastrear el acceso de ICE e
inspeccionar cuidadosamente ese acceso.

Cualquier administrador estatal de bases de
datos deberia poder contestar dos preguntas:
¢tiene ICE acceso a esta base de datos? Si es
asi, scé6mo y por qué la ha utilizado ICE? En
la tercera década del siglo XXI, no hay excusa
para que una base de datos de un gobierno
estatal o local con datos sensibles no cuente
con un sistema que registre cuidadosamente
los tiempos y frecuencia de los accesos de los
usuarios, asi como sus busquedas y resultados
de bisqueda. Las autoridades estatales y
locales deberian revisar de manera regular
esas bases de datos para determinar si, cémo
y con qué frecuencia ICE estd ingresando

a ellas. Si las autoridades no realizan esas
inspecciones por su cuenta, los legisladores
deberian enviar cartas de supervisién a

las agencias estatales y realizar audiencias

de supervisién para obligar a que los
funcionarios de estas agencias actien.
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INTRODUCCION: ROBERT BYRD Y JOSE HERNANDEZ

Sen. Robert Byrd sostiene el texto de la Ley de Seguridad Nacional de 2002 mientras argumenta en contra del proyecto. (Foto: C-SPAN 2).

El 19 de noviembre de 2002, un proyecto de

ley para crear el DHS tuvo su dltimo voto en

el Senado de EE.UU. Hasta entonces habia
recibido poca oposicién. Tal y como dijo su
oponente principal, la Homeland Security Act
(Ley de Seguridad Nacional) estaba “pasando a
toda velocidad por el Congreso como un camién
Mack, amenazando con atropellar a cualquiera

que se atreviera a interponerse.””

Aquel critico no era el leén liberal Ted Kennedy,
ni Russ Feingold de Wisconsin, el senador
que habia sido el Gnico en votar en contra de

la USA PATRIOT ACT (LEY PATRIOTA
DE EE.UU.), que se habia aprobado 98-1 el
afo anterior.” En su lugar, la voz de oposicién
pertenecia al senador Robert Byrd de

West Virginia, hombre que habia dedicado
décadas de su trayectoria en el Congreso a
construir precisamente el tipo de burocracia
tederal que el proyecto de ley crearia.?

Quiza el senador estaba preocupado que la
repentina reorganizacién de docenas de agencias
tederales y mas de 150,000 empleados en un
solo departamento disminuiria su control
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sobre esas burocracias y los empleos que
habian aportado a su estado. A lo largo de
medio siglo en el Congreso, Byrd habia llevado
instalaciones federales a su estado nativo de
manera sistemadtica, incluyendo centros de
capacitacién militar y el laboratorio de huellas
digitales del FBI. En los afos venideros,
cambiaria el Centro Maritimo Nacional de

la Guardia Costera a Martinsburg, West
Virginia, un lugar que carece de litoral.*

Pero eso no fue de lo que hablé Byrd cuando
atacé el proyecto de ley en la cdmara del
Senado.’ En cambio, rechazé categéricamente
la principal justificacién retérica de la ley, es
decir, la idea de que estuviera respondiendo a
una urgente necesidad de seguridad nacional.
Los funcionarios encargados de defender al
pais ya estaban “ahi afuera . .. ahora mismo,
hoy mismo”, explicé.® También rechazé el
argumento de que la ley era necesaria para pagar
la seguridad nacional al sefialar que el Congreso
habia aprobado $5.1 mil millones de délares en
gastos de urgencia anteriormente en ese afio,
proyecto que el presidente George W. Bush se
habia negado a promulgar.’

En lugar de eso, Byrd soné la alarma: la Ley de
Seguridad Nacional representaba un “enorme
otorgamiento de poder al poder ejecutivo”.®

E1 DHS funcionaria como “una cimara masiva
de secretos”, inmune a la transparencia, las
auditorias internas y la supervision externa.’
La ley no proporcionaria al presidente “ningin
mecanismo real para asegurarse de que esos
poderes no se abusen”.'

El senador Byrd advirtié
que el programa “fisgaria
en las transacciones diarias
y vidas privadas de todo

estadounidense”.

En su advertencia mas grave, Byrd dijo que

el resultado de este secretismo e impunidad
serfa un sistema de vigilancia y arrastre."
Habia advertido previamente que la ley daria al
Secretario del DHS “un acceso casi ilimitado

a la inteligencia... sin protecciones adecuadas
contra el mal uso” de esos datos.’? E1 19 de
noviembre, dijo tajantemente: “[La Casa Blanca]
nos dijo que no estd planeando crear una nueva
agencia de espionaje nacional en Estados
Unidos”, y sin embargo la ley autorizaria un
programa del Pentdgono que “fisgaria en las
transacciones diarias y vidas privadas de todo

estadounidense”.”3

Aquella tarde, los colegas de Byrd votaron
90 a 9 a favor de la Ley de Seguridad
Nacional.” Cuando le preguntaron por qué
se habia opuesto con tanto fervor a una

ley que estaba destinada a aprobarse, Byrd
contesté: “El asunto quedard registrado por
mil afios. Yo defendi la Constitucién. Yo
defendi la institucién. Si no se escucha hoy,
habrd algiin miembro en el futuro que pasard

poraquiy...leerd estos volumenes”.”
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José Santos Quintero Hernandez de Rockville, Maryland, frente a la sede de CASA en Adelphi, Maryland
(Fotografia: Alex Vazquez, CASA)

José Santos Quintero Herniandez y Maribel
Cortez llevan 22 afos de casados. Se conocieron
en EE.UU. después de emigrar de manera
separada desde El Salvador, huyendo de la
violencia y de lo que Herndndez clasificé

como una muerte segura.'® La pareja llevaba
una vida tranquila criando a sus cinco hijos en
Rockville, Maryland, un suburbio que queda

a menos de una hora en coche del Capitolio
estadounidense.”

Una mafana a principios de febrero de 2020,
poco mis de 17 afios después de los comentarios
de Byrd, alguien tocé a la puerta de la familia
Hernandez. Uno de los nifios abrié. Segundos
después, los hijos del matrimonio Hernandez
Cortez vieron a unos agentes de ICE entrar a su

hogar, arrestar a su padre y llevérselo.

Hay millones de personas indocumentadas

en EE.UU. :Cémo es que ICE arrest6 a
Hernédndez? ;Acababa de llegar y habia faltado

a una audiencia en la corte? No, llevaba décadas
viviendo ahi. ;Habia llegado a la atencién de ICE
a través de las agencias locales de seguridad? No:
ni Herndndez ni Cortez habia tenido encuentros
con la policia o los agentes migratorios.

“No”, explicaron los agentes a Herndndez
mientras lo conducian a su coche. Lo habian
encontrado porque acababa de obtener una
licencia de manejo de Maryland. Usaron la
informacién que proporcioné a la Administracion
de Vehiculos Motorizados de Maryland para
encontrarlo, arrestarlo, encerrarlo en un centro

de detencién de inmigrantes e iniciar un

procedimiento de deportacién en su contra.'®
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“No lo sabiamos. Lo
habriamos hecho bien desde
el principio silo hubiéramos

sabido.”

Posteriormente ese mes, The Washington Post

y The Baltimore Sun revelaron que, ademds

de buscar en la informacién personal de los
conductores de Maryland—sus nombres,
direcciones y fechas de nacimiento—ICE
también habia escaneado los rostros de los
conductores del estado para realizar busquedas
de reconocimiento facial con las fotos de sus
licencias. Esas busquedas, que carecian de orden
judicial, no se restringfan a los inmigrantes
indocumentados u otros solicitantes de lo que se
llaman licencias “estindar”, ICE habia ingresado

a una base de datos estatal de reconocimiento
facial y escaneado los rostros de los conductores
de todo el estado, mis de cuatro millones de
personas en total.”

Los legisladores de Maryland estaban
escandalizados, sobre todo los que habian
capitaneado el esfuerzo en 2013 para permitir
que los residentes indocumentados pudieran
solicitar licencias. La delegada Joseline
Pefia-Melnyk del Condado Prince George se
sintié consternada al saber que ICE estaba
rastreando inmigrantes en Maryland por medio
de un programa que ella habia apoyado. “Te
rompe el corazén,” dijo a The Washington Post.
“No lo sabiamos: lo habriamos hecho bien desde
el principio si lo hubiéramos sabido”.?° Hasta la
techa, los funcionarios estatales parecen no tener
idea de cudntas veces ICE haya escaneado los
rostros de los conductores de Maryland.*
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Lo que le sucedié a Herndndez—y lo que
sucedié en Maryland—no es tnico. Estos
descubrimientos forman parte de un patrén
comun. De manera silenciosa, ICE realiza
escaneos de reconocimiento facial no solo

con los residentes de Maryland y no solo con
inmigrantes, sino con millones de conductores

a lo largo del pais.?? ICE también ha pagado a
una agencia de datos para poder obtener acceso
a una gran coleccion de fotos de matriculas

de automéviles que registra los movimientos
diarios de los conductores en 50 de las dreas
metropolitanas mds grandes de EE.UU.% ICE
también pagé a otra agencia de datos para poder
buscar datos domiciliarios en los registros de

las empresas de agua, gas, electricidad, teléfono
y cable, de tal forma que en el momento en

que una familia, inmigrante o nativa, se muda

a una nueva casa, conecta el agua o enciende

las luces, ICE puede rastrearlos.** Cuando los
menores llegaron solos a la frontera, ICE incluso
utilizé la informacién de las entrevistas con esos
nifios para encontrar, arrestar y deportar a sus

familiares.?

De manera consistente, ICE se retrata como
una agencia cuyos esfuerzos estin “enfocados”
y “centrados” en individuos especificos o
grupos limitados de personas, pero estos
descubrimientos revelan una historia muy
diferente.?® Cuando ICE usa los datos masivos
provenientes de los registros de licencias de
manejo o de informacién de los clientes de
servicios publicos, o cuando lleva a cabo el
monitoreo regular de la vasta mayoria de

las personas en EE.UU., 1a relacién entre el
supuesto propésito de seguridad de ICE y sus
verdaderas practicas de seguridad se empieza a
debilitar considerablemente. En lugar de estar
enfocada o centrada en cualquier otra perspectiva
significativa, la vigilancia actual de ICE es una
extensa red de arrastre.

El alcance pleno de la red de vigilancia 'y
arrastre de ICE permanece todavia en secreto.
La cobertura de los medios de comunicacién
presenta imdgenes instantdneas de iniciativas
especificas, a menudo con poca diferenciacién
entre los programas que maneja la Oficina

de Aduanas y Proteccién Fronteriza (CBP,

por sus siglas en inglés) y los que opera ICE.
Pocos defensores de la privacidad consideran

a la aplicacién de leyes migratorias como un
espacio de vigilancia en masa, mientras que los
defensores y organizadores de los derechos de
los migrantes, sobrecargados ellos mismos con el
trabajo de resistir a las deportaciones masivas, a
menudo carecen de recursos para investigar los
programas de vigilancia que estdn alimentando
al sistema. Por su parte, el Congreso ain no ha
dedicado una audiencia completa de supervisién
a la vigilancia de ICE. Como resultado,
preguntas basicas sobre el arsenal de vigilancia
de ICE siguen sin contestarse:

¢ ;Cuidn seguido escudrina ICE la informacién
de conductores de los Departamentos de

Vehiculos Motorizados (DMYV') de los

estados?

¢ :Los rostros de cudntas personas ha
escaneado ICE?

* ;Las direcciones de cudntas personas han
sido vendidas a ICE después de que los
clientes se conectaran al agua, electricidad,
gas, teléfono o cable? Y ;cémo exactamente
obtuvo ICE esos datos?

e ;Por qué ICE de repente acumulé ese
arsenal cuando su predecesor, el Servicio
de Inmigracién y Naturalizacién (INS, por
sus siglas en inglés) hizo pocas inversiones
importantes en tecnologia?

e ;Laley permite esta vigilancia y, si es asi,
por qué?
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Este informe rellena muchas de estas brechas,

ya que es fruto de una investigacién de dos afios
que engloba mds de 200 solicitudes realizadas
bajo la Freedom of Information (Ley de Libertad
de Informacién), asi como los resultados de

una revisiéon de mas de 100,000 transacciones

de adquisicién, y una serie de encuestas legales
exhaustivas. De igual manera, explica el contexto
histérico y legal que ha permitido a ICE crear su
red de arrastre, y ofrece a legisladores y defensores
un marco a través del cual poder entenderlo. El
informe también ilustra el alcance de la vigilancia
de ICE por medio de estudios de caso del uso
que ICE hace de: (1) datos y fotografias de

los DMV, (2) datos de los servicios publicos

y (3) datos de entrevistas con los menores
sin acompafiante detenidos en la frontera.

ICE ha escaneado las fotos de
las licencias de manejo de 1 de
cada 3 adultos.

ICE tiene acceso a los datos de
las licencias de manejo de 3 de
cada 4 adultos.

ICE rastrea los movimientos
de los conductores en ciudades
donde viven 3 de cada 4
adultos.

ICE podrialocalizar a 3 de
cada 4 adultos a través de sus
registros de servicios publicos.

Los resultados de nuestra investigacién han
revelado un duro panorama de vigilancia y
arrastre, pues indican que ICE no solo ha
utilizado la tecnologia de reconocimiento facial
para escanear las fotografias de las licencias de
manejo de 1 de cada 3 adultos, sino que tiene
acceso a los datos de las licencias de manejo

de 3 de cada 4 adultos; es capaz de rastrear los
movimientos de los conductores en ciudad
donde viven 3 de cada 4 adultos; y podria
localizar a 3 de cada 4 adultos a través de sus
registros de servicios publicos. Secretismo,
impunidad, vigilancia y arrastre: 19 afios después
de que Byrd censurara la Ley de Seguridad
Nacional desde la cimara del Senado, sus
advertencias se han hecho realidad.?’

Este informe no es el primero en describir la
red de vigilancia y arrastre de ICE. Durante
afios, organizaciones como CASA, Immigrant
Defense Project, Just Futures Law, the Legal Aid
Justice Center, Make the Road, Mijente, National
Immigrant Justice Center (NIJC), ACLU, Project
South (CASA, el Proyecto de Defensa del
Inmigrante, Just Futures Law, el Centro de
Justicia de Asistencia Legal, Se Hace Camino,
Mijente, el NILC, el Centro Nacional de
Justicia para Inmigrantes—NIJC—, la Unién
Americana de Libertades Civiles—ACLU—,
Proyecto Sur, respectivamente) y docenas

mds han advertido y realizado campaias en
contra de la vigilancia de ICE. Sin embargo,
este documento es el primero que pretende
cuantificar el alcance de la vigilancia de ICE en
“las transacciones diarias y vidas privadas de
todo estadounidense”, como vaticiné Byrd. Con
base en estas nuevas investigaciones y analisis,
el informe hace un llamado al Congreso para
investigar y supervisar la vigilancia de ICE, a la
vez que ofrece a legisladores y comunidades un
conjunto de recomendaciones concretas para
desmantelar esta red de arrastre estadounidense.
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A. AMBITO Y METODOLOGIA

1. Ambito

Casi todas las operaciones de seguridad y control
del DHS se han vuelto de alta tecnologia, no
solo las que maneja ICE. Esos sistemas son
complejos y entrelazados, haciendo que sea
dificil tener una imagen clara de la capacidad
de vigilancia de una agencia en particular.?®
Este informe se enfoca especificamente en
ICE, la agencia encargada de aplicar las leyes
migratorias en el interior de EE.UU. No toca,
por ejemplo, las capacidades de vigilancia de la
CBP, cuyas responsabilidades incluyen revisar a
los viajeros que llegan del extranjero y prohibir
la entrada al pais de personas que no han sido
inspeccionadas en la frontera. Este informe
trata de la capacidad legal y técnica de ICE de
identificar y poner en la mira a personas dentro
del pais para su deportacién, y explica cémo la
aplicacién nacional de las leyes migratorias ha
experimentado transformaciones profundas, pero

usualmente poco advertidas en el siglo XXI.

Al principio del informe se ofrece un marco
para entender la transformacién de la vigilancia
de ICE. A continuacién, se presentan tres
estudios de caso acerca de algunas iniciativas
de vigilancia de ICE. Dos de estos estudios de
caso—el acceso de ICE a las bases de datos de
los DMV de los estados y a los registros de

las empresas de servicios publicos—ilustran

el alcance de ICE mas alld de los sistemas

de seguridad estatales y locales, hasta llegar

a registros creados por un rango mucho mds
amplio de agencias estatales y locales. Esos
registros engloban a la mayoria de la poblacién
adulta de un estado y no distinguen (en algunos
casos porque las leyes o politicas prohiben

tales distinciones) entre personas segin su
estatus migratorio. El tercer estudio de caso,
que describe el uso de ICE de la informacién

recolectada de los inmigrantes menores de edad
y sin acompaifiante que llegan a la frontera,
subraya la negativa de ICE de observar normas
legales y éticas bésicas, y cémo las maneras
contemporineas de entender los efectos
disuasorios no abarcan el alcance completo de
los dafios que produce la vigilancia.

2. Metodologia

Para poner la vigilancia de ICE en un

contexto legal e histdrico, los autores y
aproximadamente una docena de investigadores
de apoyo, incluyendo personal y becarios

del Centro, estudiantes de la Facultad de

Leyes de Georgetown y estudiantes de
licenciatura de Georgetown, emplearon una
diversidad de métodos de investigacién.

En primer lugar, hicimos mds de 200 solicitudes
bajo la Ley de Libertad de Informacién con
entidades estatales y locales. Estas solicitudes se
clasifican en tres categorias:

* 51 solicitudes a los DMV para todos los 50
estados y Washington, D.C., enfocadas al
uso que hacen los DMV de los sistemas de
reconocimiento facial y la divulgacién de
informacién de los conductores a las agencias
de datos;

* 60 solicitudes a las empresas mdas grandes
de la nacién de servicios municipales de
gas, agua y electricidad, enfocadas en la
divulgacién de informacién de sus clientes a
ICE y a las agencias de datos; y

¢ 102 solicitudes a los DMV y a las principales
agencias de seguridad de los estados en todos
los 50 estados y el distrito federal, enfocadas
en las preguntas realizadas a sus empleados
tanto por parte de ICE, como por medio del
acceso directo a las bases de datos de esas
entidades.
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Aquellas peticiones dieron como resultado
mis de 9,000 péaginas de documentos de
respuesta. Nuestro Apéndice incluye el
modelo de lenguaje utilizado en cada una de
esas peticiones. Complementamos nuestra
revisién de las respuestas con un estudio
separado de reportes y hallazgos regulatorios
de las agencias, del Congreso y de otras
proveniencias acerca de los enfoques del INS
e ICE en torno a la seguridad nacional.

En segundo lugar, realizamos tres estudios
legales para entender el panorama actual de leyes
estatales y federales que restringen el acceso de

ICE a diferentes tipos de datos. Estos incluyeron:

* un estudio de las leyes de privacidad
aplicables a las empresas de gas, agua,
electricidad, cable y teléfono en todos los
50 estados y el distrito federal;

* un estudio de las leyes de privacidad estatales
para los datos de conductores guardados en
las 17 demarcaciones (16 estados y el distrito
tederal) que ofrecen licencias de manejo
o tarjetas de privilegio a los residentes
indocumentados; y

* un estudio de las leyes federales de
privacidad, incluyendo la DPPA vy las leyes
tederales de privacidad que aplican a las
empresas de cable y teléfono.

En tercer lugar, para calcular las capacidades e
inversiones de ICE en cuanto a la vigilancia,
revisamos cada transaccién de adquisicién
disponible al publico en el portal USAspending
de 2008 a 2021; un total de mas de 100,000
transacciones. Eso incluyé una revisién

inicial manual para identificar inversiones

en vigilancia, recoleccién y comparticién

de datos, seguida por una segunda revisién
apoyada por un algoritmo enfocado en esas

transacciones conocidas relacionadas con la

vigilancia. Para mas informacién acerca de
nuestro uso de procedimientos para identificar
las transacciones de vigilancia de ICE y un
resumen detallado de nuestra metodologia de
revisién de las adquisiciones, ver el Apéndice.

En cuarto lugar, realizamos un estudio de
fuentes publicas de toda la informacién acerca
de la base de datos CLEAR de Thomson
Reuters, la base de datos LexisNexis y la
agencia de datos Equifax para entender mejor
cémo esas entidades lograron obtener acceso

a las direcciones de clientes guardadas por

las empresas de servicios publicos. Nuestra
investigacién revelé que aquellas empresas
probablemente estaban obteniendo acceso

a datos guardados por un grupo comercial

poco conocido, el National Consumer and
Telecom Utilities Exchange (Centro Nacional

del Consumidor de Telecomunicaciones y
Servicios o NCTUE, por sus siglas en inglés),
y probablemente sin el conocimiento de los
millones de personas cuyos datos estaban
guardados por esa organizacién. Nos sentimos
éticamente obligados a divulgar esa informacién
lo antes posible, por lo que en febrero de 2021
se la revelamos a The Washington Post.?’ La
publicacién de nuestros hallazgos, en conjunto
con el trabajo de Just Futures Law y Mijente,
lograron que el senador Ron Wyden de Oregén
presionara a NCTUE a poner fin a la venta de
mads de 170 millones de nombres, direcciones

y otra informacién personal de los clientes de
servicios publicos.*® Como resultado a esos
esfuerzos, NCTUE ordené a Equifax en octubre
del 2021 que dejara de vender estos datos.*

En quinto lugar, para entender el dafio que esta
vigilancia ha causado, revisamos publicaciones
socioldgicas y de otras ramas académicas sobre el
impacto de las acciones modernas y basadas en
datos por parte de las agencias migratorias en las
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vidas diarias de los inmigrantes: su disposicién
para ir al médico, para llevar a sus nifios a la
escuela o permitirles jugar en un parque publico.
Esas investigaciones, basadas en evidencia y

con revisioén de colegas, ofrecen percepciones
criticas sobre el impacto de la vigilancia, que

a menudo no se toma en cuenta en el disefio
contemporédneo de politicas de vigilancia.

Finalmente, antes y a lo largo de este periodo
de dos afios, realizamos dos iniciativas de
apoyo y defensa que nos proporcionaron

un entendimiento mds profundo de las
autoridades federales y estatales que pueden
limitar las actividades de vigilancia de ICE

y realizar una supervisién para refrenar

la agencia. Trabajamos con el Brennan
Center for Justice (Centro Brennan para la
Justicia), NIJC y otras organizaciones de la
sociedad civil para movilizar una coalicién de
organizaciones nacionales de defensa de la
privacidad y derechos de los migrantes que
instara al Congreso a bloquear la utilizacién
por parte de ICE de los datos obtenidos

de nifios sin acompafiante detenidos para
poner a sus tutores en la mira para su arresto
y deportacién.®* Por medio de ese esfuerzo,
se logré la aprobacién de una modificaciéon

a una ley de partidas presupuestarias en

2018 que prohibié que ICE usara los datos

en muchos, pero no en todos los casos.* El
secretario del DHS Alejandro Mayorkas

finalmente terminé el programa en 2021.%*

También trabajamos en conjunto con CASA,

la organizacién mas destacada en derechos de
inmigrantes en la regién del Atlantico medio, y
con Georgetown Laws Federal Legislation Clinic
(Clinica de Legislacién Federal de la Facultad de
Leyes de la Universidad de Georgetown) para la
aprobacién de leyes de privacidad en Maryland
que protejan los registros de clientes de servicios
publicos, registros de conductores y otros datos
guardados por el estado contra su divulgacién
sin orden judicial a ICE o a otras agencias
migratorias. Por medio de esos esfuerzos se logré
la aprobacién de la Maryland Driver Privacy

Act (Ley de Proteccion a la Privacidad del
Conductor de Maryland, HB 23, SB 234).%

Este informe tuvo una revisiéon de colegas
elaborada por diez expertos, un grupo de
académicos, defensores y exfuncionarios del
gobierno, incluyendo a individuos previamente
empleados por el DHS. Aunque algunos de
nuestros revisores escogieron permanecer en el
anonimato, otros estin nombrados en nuestros
Agradecimientos.
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I. ICE CONSTRUYO SU RED DE VIGILANCIA Y ARRASTRE
MEDIANTE LA ACUMULACION DE DATOS GENERADOS POR
AGENCIAS BUROCRATICAS ESTATALES Y LOCALES.

Desde su creacion en 2003, ICE se ha
promovido de manera consistente como una
agencia de seguridad que busca a los criminal
aliens (extranjeros criminales), término usado
por la agencia para describir a los no ciudadanos
que han tenido contacto con los aparatos de
seguridad, independientemente de si fueron o
no condenados por un crimen.* ICE utiliza

el lenguaje del sistema de justicia penal para
defender las deportaciones retéricamente, pero
también depende mucho de la infraestructura de
este sistema para llevar a cabo sus operativos de
seguridad. A lo largo de las ultimas dos décadas,
el movimiento de derechos de los migrantes ha
hecho una gran labor para revelar cémo ICE
utiliza a la policia y las cdrceles para investigar

a las personas para fines de deportacién,
incluyendo el desgraciadamente famoso y
obligatorio programa de comparticién de huellas
digitales “Comunidades Seguras” (S-Comm,
por su abreviatura en inglés), que establecié

un sistema por medio del cual los escaneos de
las huellas digitales tomados por las agencias

de seguridad estatales y locales se comparan
automdticamente con una base de datos operada
por el DHS; alertando a ICE de posibles

violaciones migratorias.’’

Lo que ha recibido menos atencién, sin embargo,
es el despliegue de ICE de una mucho mas
amplia variedad de programas de comparticién

y recoleccién de datos que acumula informacién
desde fuentes ajenas al ambito de seguridad.*®
Conforme las ciudades y los estados han ido

aplicando politicas santuario que limitan la
cooperacién de sus agencias de seguridad con los
funcionarios migratorios, ICE ha aumentado de
manera progresiva su juego de herramientas para
incorporar grandes colecciones de datos mds

alld de lo que pueden proporcionar las policias
estatales y locales. ICE se ha dirigido a agencias
gubernamentales como los DMV, y ha pedido
informacién de los conductores y solicitado
busquedas de reconocimiento facial en bases

de datos enteras de fotografias de licencias. Del
mismo modo, ha incrementado sus inversiones
en contratos con las agencias privadas de datos,
comprando el acceso a miles de millones de
datos conseguidos de fuentes como las agencias
crediticias y las empresas de servicios publicos.

Esta seccién traza la evolucién de la vigilancia
de ICE y de su predecesor, INS. Ilustra el
desplazamiento de programas que dependen de
informacién recolectada por las agencias de
seguridad a programas que sacan sus datos de
una mucho mds amplia variedad de fuentes,
incluyendo a empresas privadas y a entidades
gubernamentales sin competencia en asuntos
de seguridad. A continuacién, se traza esta
expansién en términos de gasto en délares,
mostrando un aumento dramatico en la
inversién en este segundo tipo de programas de
vigilancia. Como se explica con mayor detalle
en Hallazgo 2 y Hallazgo 3, son los datos
recolectados de fuentes ajenas al contexto de la
seguridad los que ICE ha usado para tejer su red

de vigilancia y arrastre.
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A. EL GOBIERNO FEDERAL
CONSTRUYO EL SISTEMA DE
CONTROL DE IMMIGRACION,
POR ENCIMA DE UN SISTEMA
DE VIGILANCIA Y CASTIGO QUE
YA ERA INJUSTO.

Durante la mayor parte del siglo XX, las
deportaciones a gran escala eran ad hoc y
episédicas, tipicamente motivadas por reacciones
xenéfobas a eventos politicos en particular.
Ejemplos incluyen las primeras deportaciones
realizadas bajo la Ley de Exclusién China y las
barridas militarizadas de la frontera para regresar
a los trabajadores mexicanos bajo la iniciativa de
mediados del siglo XX que el gobierno llamaba
Operation Wetback (Operacién Mojado), por el

insulto racial.*

Sin embargo, en 1986 el gobierno empezé a
construir una burocracia para la aplicacién
sistemdtica de medidas de control migratorio,
explotando cada vez mds las mismas consignas
de “ley y orden” que dieron lugar a una época de
encarcelacién masiva para justiciar la
criminalizacién de los inmigrantes. Aquel aio,
impulsado por las presiones creadas por las
normas de penas minimas de la época de Reagan
que atestaron las carceles, el Congreso aprobé
la Immigration Reform and Control Act (Ley de
Control y Reforma de la Inmigracién, IRCA,
por sus siglas en inglés), la cual estipulé que los
no ciudadanos condenados por ciertos crimenes
debian ser deportados “tan diligentemente como
sea posible”.* Diez anos después, en 1996,

la Illegal Immigration Reform and Immigrant
Responsibility Act (Ley de Reforma de la
Inmigracién Ilegal y de Responsabilidad del
Inmigrante, IIRIRA, por sus siglas en inglés),
ampli6é de manera radical el nimero y los tipos
de crimenes que podian hacer que una persona
estuviera sujeta a ser detenida y deportada,

a menudo de manera obligatoria.*! Después

de la aprobacién de IIRIRA, el nimero de
personas detenidas y deportadas se expandié
dramiticamente juntamente con el aumento

de personas encarceladas a través del sistema
penal.* En afios subsecuentes, el Congreso
sigui6 usando el constructo de la criminalidad
para ampliar los fundamentos de la deportacién
y reducir las protecciones legales para las
personas bajo custodia migratoria o en los
tribunales migratorios.*

Mientras la legislatura usaba el marco del
sistema de justicia penal para ampliar las

bases reglamentarias de la deportacién, las
agencias encargadas de la aplicacién de las

leyes migratorias dependian de los recursos de
las policias estatales y locales para investigar

a las personas con fines de deportacién. En
1988, el INS lanzé un par de programas, los
cuales eventualmente fueron consolidados

en el Criminal Alien Program (Programa de
Extranjeros Criminales, CAP, por sus siglas en
inglés), que mandaba a funcionarios federales de
seguridad en asuntos migratorios a las cédrceles
para identificar y arrestar a las personas para ser
deportadas. Ocho afios después, el Congreso
autorizé los acuerdos 287(g), nombrados asi por
la clausula de autorizacién en la Immigration
and Nationality Act (Ley de Inmigracién y
Nacionalidad) que facultaba a las policias
estatales y locales a aplicar las leyes migratorias.
Aunque muchos programas 287(g) autorizaban
a los policias que operaban en el campo, la
mayoria los capacitaba para operar en las carceles,
en donde se dedicaban a identificar a aquellos
individuos bajo custodia que el INS podia
deportar.* Luego su creacién en 2003, ICE ha
continuado dependiendo de CAP y los acuerdos
287(g) para investigar a potenciales blancos de
deportacién entre los individuos que han sido
presentados ante el sistema de justicia penal.
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Una consecuencia de construir sistemas de
control migratorio ademds de sistemas penales,
es que las comunidades de inmigrantes negras
o mulatas que ya sufren de ataques brutales y
discriminatorios por parte de las fuerzas del
orden publico son doblemente vigiladas, y
cuando estas vigilancias resultan en arrestos,
también son doblemente castigadas.

En 2008, ICE expandié su cooptacién de
infraestructura policial para que también incluya
infraestructura digital con el lanzamiento del
programa de Comunidades Seguras (S-Comm).
La piedra angular de S-Comm es una iniciativa
de comparticién de huellas digitales que
automdticamente manda las huellas de cualquier
persona acusada por las agencias de seguridad
federales, estatales o locales al FBI o ICE.*
Aunque muchos estados se negaban al principio
a registrarse en S-Comm, el gobierno de Obama
decreté que la participacién era obligatoria.*
Como resultado, todas las 3,181 demarcaciones
de seguridad en el pais—en todos los 50
estados, el distrito federal y cinco territorios—se
registraron en el programa.”” En el 2014, después
de afios de presiones intensas del movimiento
de derechos de los migrantes, el presidente
Obama y el Secretario del DHS, Jeh Johnson,
suspendieron S-Comm pero lo remplazaron

con algo muy parecido, el Priority Enforcement
Program (Programa de Aplicacién Prioritaria

de la Ley, PEP por sus siglas en inglés), dejando
los procesos de comparticién de informacién
biométrica sin cambios a lo largo del pais.*® Eso
permitié que el presidente Trump emitiera una
orden ejecutiva que volvié a arrancar S-Comm
de manera inmediata cinco dias después de su
toma de posesién.” Aunque el presidente Joe
Biden revocé esa orden a principios de 2021,
el programa de comparticién de huellas digitales
permanece en vigor hasta el dia de hoy.

Estos programas de comparticién de datos y
acuerdos de cooperacién con las agencias de
seguridad se volvieron piedras angulares en la
aplicacién de las leyes migratorias en EE.UU.
Apenas tres afios después del lanzamiento de
S-Comm, el ndimero de personas deportadas
bajo el programa conformaba un 20% de

las deportaciones totales de ese afio.”* Para
2020, alrededor de 70% de los arrestos de

ICE surgieron de notificaciones enviadas a
funcionarios de ICE sobre la préxima liberacién
de alguien de la carcel.’? El creciente grado de
cooperacién entre los funcionarios migratorios
y las agencias de seguridad también coincidié
con un aumento dréstico en el nimero de
deportaciones de EE.UU. Entre 1955 y 1988,
afio en que el INS lanzé los programas previos
al CAP, EE.UU. nunca deporté mas de 30,000
personas en un ano. Después de 1988, las
agencias de migracién nunca deportaron menos
de ese nimero de personas en un afio. A partir de
la creacion de ICE en 2003, el nimero de
personas deportadas anualmente nunca fue por
debajo de 200,000, alcanzando un médximo de
432,448 en 2013%, afio en que Obama intenté
que se aprobara una ley para reformar el sistema

migratorio.™*

A pesar de lo arraigada que se ha vuelto la
dependencia de ICE en las agencias de seguridad
estatales y locales, la autoridad legal para muchas
de estas iniciativas permanece borrosa. Ninguna
ley autoriza de manera explicita el programa

de comparticién de huellas digitales ni obliga a
que las agencias estatales y locales participen.®
Lo mismo es cierto en el caso de muchas otras
formas de comparticién de informacién, como la
inclusién de los registros civiles de inmigracién
con el nombre de Immigration Violator Files

(Archivos de infractores de las leyes migratorias)
en la base de datos de crimenes del FBI.*® Las
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estrategias de vigilancia descritas en este
informe, hechas posibles por la tecnologia digital
y la infraestructura desarrolladas en los tltimos
20 afios, sencillamente no fueron contempladas
en los marcos legales y de disefio de politicas
relacionadas con la inmigracién, y mucho menos
en los temas de privacidad y derechos civiles en
general. Limitar las pricticas de ICE a través de
la litigacién ha sido una dificil batalla desde los
primeros desafios legales a la Ley de Exclusién
China, que establecié el precedente de una
sumisién extrema al poder ejecutivo en asuntos
de inmigracién.”’

B. DESPUES DEL 11 DE
SEPTIEMBRE, ICE AMPLIO
AGRESIVAMENTE SUS FUENTES
DE DATOS MAS ALLA DE LA
POLICIA Y LAS AGENCIAS
PENITENCIARIAS.

Aunque las iniciativas de ICE que trataban

de sacar informacién de las policias estatales y
locales fueron desplegadas con mucha publicidad,
sus esfuerzos de alcanzar flujos de datos desde
tuentes ajenas a las agencias de seguridad han
sido extremadamente herméticos. ICE empezé
a ampliar el alcance de su recoleccién de datos
como respuesta a los acontecimientos

del 11 de septiembre del 2011, como parte de
una iniciativa federal generalizada de aumentar
radicalmente la vigilancia nacional bajo los
auspicios de “la guerra al terror”. Antes del
11-§, las autoridades migratorias raramente
investigaban casos fuera del contexto criminal.
E1INS no tenia personal dedicado a encontrar
y deportar a personas que se habian quedado
mids tiempo de lo permitido en sus visas, 0 a
individuos con érdenes finales de remocién
pendientes (conocidos como abscondees).>® De
manera explicita, el INS afirmaba que manejar
ese tipo de casos no era una prioridad.”” La
agencia pocas veces perseguia a personas con

6rdenes de remocidn, y sus investigadores no
trabajaban con casos de adscondees como politica

institucional.®®

Una de las razones principales por las que el
INS generalmente no perseguia a los que habian
permanecido mds tiempo de lo permitido en sus
visas, 0 a los que tenian érdenes de remocién
pendientes, es que se le dificultaba encontrarlos.
Tal y como not6 la agencia, los abscondees
mayormente vivian en las comunidades en lugar
de estar encarcelados.®! Cuando el Inspector
General del Departamento de Justicia (DOJ,
por sus siglas en inglés) audit6 el Detention &
Deportation Program (Programa de Detencién

y Deportacién) del INS, descubrié que la falta
de direcciones era una de las razones mds
frecuentemente citadas al informar sobre la
incapacidad de emitir un aviso de rendicién,

el cual notificaba a las personas la fecha de su
deportacién.® Aunque desde los afios 1940

la ley federal habia obligado a los residentes
permanentes y a los poseedores de visas a
registrar sus direcciones con el gobierno y a
notificar a los funcionarios federales de cualquier
cambio de direccién,® esos requisitos raramente
se aplicaban y pocas personas cumplian con ellos,
lo cual significaba que los registros federales

de direcciones eran de poca utilidad para las
investigaciones del INS.*

E1 INS consideré nuevas maneras de acumular
mds informacién para dirigirse a esos casos, pero
al final no dio seguimiento para implementarlas.
Por ejemplo, algunos funcionarios del INS
sugirieron que la agencia acudiera a los DMV y
a las agencias de datos para conseguir los datos
de las direcciones:

Si no hay una ultima residencia o direccién laboral
para el extranjero, las busquedas frecuentemente no
son pricticas . . . El Director Distrital en Miami, junto

con los gerentes D&D en otras partes, notaron que el
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acceso a las bases de datos de vehiculos motorizados
y burés de crédito a nivel nacional, ademds del acceso
a los datos de Seguridad Social, ayudarian a localizar a

los extranjeros.®
Las recomendaciones no fueron adoptadas.

Todo cambié después del 11-S. Cuando se
descubrié que dos de los quince secuestradores
se habian quedado mas tiempo de lo permitido
en sus visas, los funcionarios gubernamentales
aprovecharon ese hecho para remodelar el
discurso sobre la aplicacién estadounidense

de las leyes migratorias. “Para los terroristas,
los documentos de viaje son tan importantes
como las armas”, escribié la Comision del
11-S y concluyé que “un uso mas eficaz de la
informacién disponible en las bases de datos
del gobierno estadounidense pudo haber

identificado hasta a tres de los secuestradores”.®®

De repente, rastrear a los que se habian quedado
mds tiempo de lo permitido en las visas y a los
que tenian érdenes de remocién pendientes

se convirtié en una prioridad maxima, con

un claro enfoque hacia las personas de origen
musulmdn y drabe.®” En enero de 2002, el
subfiscal general Larry Thompson lanzé la
Absconder Apprehension Initiative (Iniciativa
Aprehensién de Fugitivos, AAI por sus

siglas en inglés), estableciendo 40 puestos de
agentes migratorios en siete ciudades para
“localizar, arrestar, entrevistar y deportar” a
personas en la comunidad mds amplia.®® Segin
los lineamientos del programa, los agentes
migratorios debian priorizar a las personas

que venian de “paises en los que ha habido la

presencia o actividad terrorista de Al Qaeda”.®”

No obstante, al cabo de un afio, quedé claro que
el programa enfrentaba las mismas limitaciones
que habian obstaculizado iniciativas parecidas

en el pasado: la falta de datos confiables. Al
principio, el INS habia fijado como meta deportar

a todos los 314,000 no ciudadanos con 6rdenes
finales de remocién en EE.UU,” pero después

de seis meses, los equipos de la AAT solo habian
podido localizar a 712 personas.” La Oficina

de Responsabilidad Gubernamental (GAO

por sus siglas en inglés) realiz6 un andlisis que
mostré que los esfuerzos de la iniciativa se habian
visto frustrados por registros no confiables de
direcciones en las bases de datos gubernamentales
y, otra vez, recomendé que el gobierno adoptara
otros métodos de obtener esa informacién, como
comprarla de las agencias de datos.”

En dltima instancia, el INS habria de pasar a su
sucesor la tarea de investigar a los que se habian
quedado mas tiempo de lo permitido en sus visas,
asi como a las personas con 6rdenes finales de
remocién pendientes. ICE heredé los equipos
que el INS cre6 en febrero de 2002 para localizar
a inmigrantes con 6rdenes finales de remocién
pendientes, los cuales estaban organizados en el
National Fugitive Operations Program (Programa
Nacional de Programas contra Fugitivos).” De
manera puntual, ICE también creé dos nuevas
oficinas, la Fugitive Case Management Unity 1a
Fugitive Operations Support Center (Unidad de
Manejo de Casos Fugitivos y el Centro de
Apoyo para Operaciones contra Fugitivos
respectivamente), para enviar informacién y pistas
a los equipos acerca de personas que podrian ser
deportadas.” En junio de 2003, ICE también
estableci6 la primera unidad para identificar

y remover a los que se habian quedado mids
tiempo de lo permitido en las visas: la Compliance
Enforcement Unit (Unidad de Aplicacién

del Cumplimiento), la cual fue renombrada
como la Counterterrorism and Criminal
Exploitation Unit (Unidad de Explotacién
Criminal y Antiterrorismo) en 2010.7

De manera sistemitica, ICE empez6 a adquirir
nuevas colecciones de datos que podian usar
para jalar a las personas hacia la detencién y la
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deportacién. A diferencia de los que alimentaban
las iniciativas anteriores, estos nuevos datos
provenian de manera aplastante de fuentes
ajenas a las agencias de seguridad, incluyendo
agencias y oficinas al interior de los gobiernos
tederales, estatales y locales, asi como del sector
privado. A medida que ICE intentaba remediar
las carencias de datos que obstaculizaron los
esfuerzos anteriores para perseguir casos,
acumuld registros que iban mucho mais alla de
los que proporcionaban las policias estatales

y locales, permitiendo asi a la agencia rastrear
un numero mucho mis grande de personas.
Por medio de estos esfuerzos, el alcance de

la vigilancia de ICE excedid, por mucho, el

de las bases de datos de por si masivas que se
mantenian sobre los detenidos y poseedores

de visas, usurpando de este modo conjuntos de
datos que ficilmente incluian la mayoria de las

personas en EE.UU.

C. LOS CONTRATOS DE ICE
REVELAN UNA ENORME
EXPANSION EN SU CAPACIDAD
DE VIGILANCIA.

A lo largo de la ultima década, ICE ha invertido
mucho en programas para rastrear grandes
franjas de la poblacién general. Nuestra revisién
de mds de 100,000 transacciones de gastos de
2008 al 2021 revela que el gasto anual de la
agencia en programas de vigilancia aumenté
mis de cinco veces durante este periodo,
dispardndose de alrededor de $71 millones de
délares a alrededor de $388 millones cada afio.”
Para analizar los gastos en vigilancia a lo largo
de este periodo en mayor detalle, categorizamos
cada una de las transacciones contractuales

de la agencia a partir del servicio primario de
vigilancia que proporciond. Esas categorias se
definen en el Recuadro 1. La lista completa de
los contratos de vigilancia que identificamos

y nuestros cdlculos de los gastos de ICE se
encuentran en el Apéndice.

Nuestra categorizacién de las transacciones de
ICE nos permite comprender mejor la magnitud
de los gastos de la agencia en programas de
vigilancia, asi como el alcance de la informacién
que proporcionan estos programas. Por ejemplo:

* En total, ICE gasté poco mis de $1.3 mil
millones en proveedores de geolocalizacion
del 2008 a 2021. El contrato mas amplio
y polémico de todos los firmados permite
a ICE acceder a una base de datos de
escaneos de matriculas de automéviles
proporcionado por Vigilant Solutions.

La base de datos contiene fotos de alta
velocidad de las matriculas de los vehiculos
en movimiento, asi como la fecha, hora

y coordenadas GPS del sitio donde se
capturé la imagen.”” La base de datos de
Vigilant consiste en dos tipos de escaneos
de matriculas: los que fueron recolectados
por empresas privadas—conocido como
datos de matriculas comerciales—y los que
tueron recolectados por las agencias de
seguridad.” Segin documentos obtenidos
por la ACLU de California del Norte, la
recoleccién de Vigilant de los escaneos de
matriculas comerciales ocurre en lugares
como autopistas de peaje, estacionamientos
y garajes, asi como por medio de agentes

de embargo de vehiculos privados en 47
estados,” cubriendo dreas metropolitanas
que abarcan aproximadamente 54% de la
poblacién de EE.UU.* Usando esa base de
datos, ICE puede cotejar autométicamente
nuevos escaneos de matriculas con una “lista
caliente” de vehiculos que estd buscando.®!
En 2014, el Secretario del DHS del gobierno
de Obama, Jeh Johnson, habia argumentado
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A menudo, ICE usaba un solo contrato para obtener multiples sistemas de vigilancia.

Un contrato con el vendedor Babel Street, por ejemplo, podria proporcionar a ICE el

acceso tanto a informacién de geolocalizacién, como a un conjunto complementario

de herramientas de andlisis de datos.® Asignamos a cada transaccién contractual una

funcionalidad primaria, cada una de las cuales se describe a continuacién.

Biometria. Esta categoria abarca contratos
para tecnologias que permiten a ICE recolectar
y analizar los datos biométricos, incluyendo
herramientas para el reconocimiento facial y

pruebas de huellas digitales o de ADN.

Anilisis de datos. Esta categoria abarca
contratos para tecnologias que permiten a ICE
vincular fuentes diversas de datos, analizar
grandes volimenes de datos y realizar el manejo
de casos.

Geolocalizacién. Esta categoria abarca
contratos de ICE relacionados con los lectores
automiticos de matriculas de automéviles,
informacién proporcionada por televisién de
circuito cerrado, unidades de rastreo GPS,
simuladores de torres de telefonia celular y
monitores de tobillo utilizados en los programas
Alternativas a la Detencién.

Agencias de datos. Esta categoria abarca
contratos que permiten a ICE acceder a las
bases de datos privadas operadas por empresas
que juntan y venden informacién individual,
incluyendo los encabezados de informes
crediticios y los registros de servicios publicos.

Bases de datos gubernamentales. Esta categoria
abarca contratos para bases de datos estatales y
locales, sistemas para obtener un acceso indirecto
a estas bases de datos y herramientas que
facilitan la comparticién dentro de las mismas.

Intercepcion de telecomunicaciones. Esta
categoria abarca contratos para tecnologias

que permiten a ICE analizar e interceptar
telecomunicaciones, incluyendo dispositivos de
intervencion telefénica Titulo III y servicios de
traduccién Titulo I1I, asi como tecnologias de
intercepcién para Wi-Fi. Esto no abarca los
compiladores de informacién que podrian incluir
vigilancia de telecomunicaciones o video.



Figura 1. Inversiones estimadas de ICE por funcionalidad, 2008-2021
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saoom  Functionality

O Biometrics
$350M O Data Brokers
O Government Databases
$300M O Telecom Interception
O Data Analysis
s250m @ Geolocation

$200M

$150M

Federal Action Obligation

$100M

$50M

$0M
2008 2009 2010 2011 2012

2015 2016 2017 2018 2019 2020 2021

Action Date Fiscal Year

Biometricas=Biometria, Data Broker=Agencias de datos, Government Database=Bases de datos gubernamentales,
Telecom Interception=Intercepcion de telecomunicaciones, Data Analysis=Andlisis de datos, Geolocation=Geolocalizacion,

Federal Action Obligation=0bligacion de accion federal, Action Date Fiscal Year=Fecha de accion Ario fiscal

preocupaciones de privacidad para que se
cancelaran los planes de que la agencia entera
de ICE tuviera acceso a la base de datos, pero
funcionarios del DHS del gobierno de Trump
firmaron un contrato para el acceso global a

los datos de Vigilant a finales de 2017.%

ICE gasté més de $96 millones en

en este periodo. Uno de los primeros
contratos de biometria de ICE, con fecha
del 18 de julio de 2008, otorgé $3,000 para
un contrato de cinco afios para “servicios con
los servicios RMV [Registro de Vehiculos
Motorizados] del estado de Rhode Island
para obtener acceso a la base de datos de
reconocimiento facial con el objeto de

784 (

reconocer a extranjeros criminales”®* (las

primeras busquedas conocidas de ICE de

un departamento de vehiculos motorizados
se ubican en los ultimos dias del gobierno
de Bush, unos seis afios antes de lo que se
sabia previamente). Uno de los contratos
mids recientes de biometria, de septiembre
de 2020, asigné $224,000 para la oficina de
apoyo de ICE en Dallas para usar software
de reconocimiento facial de Clearview Al,
empresa que habia enfocado sus algoritmos
en imdgenes extraidas de sitios web
publicos y paginas de redes sociales sin el
conocimiento de sus sujetos.®

ICE gast6 alrededor de $97 millones en
agencias de datos en este periodo. El
contratista principal que proporcioné este
servicio es Thomson Reuters, que ofrece
una base de datos de bisqueda de personas
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llamado CLEAR. La versién de CLEAR
construida para las agencias de seguridad
incluye datos de un rango masivo de
tuentes diferentes, incluyendo licencias de
manejo y matriculaciones de vehiculos;
encabezados de informes crediticios que
contienen nombres, direcciones, nimeros de
teléfono y otra informacién personal en la
parte superior del informe, recolectados en
tiempo real de las tres principales agencias
de informes crediticios, tal y como se
comenta en el Hallazgo 3, asi como registros
de domiciliarios de clientes de mas de 80
empresas nacionales y regionales de teléfono,
cable, gas, electricidad y agua en todo el
pais.® El contrato de ICE para acceder a

la base de datos CLEAR inici6 en 2017 y
dejaron que caducara en febrero de 2021.%7
Al parecer, la agencia remplazé este servicio
con un nuevo contrato con LexisNexis
Special Services, que ofrece una base de
datos similar.®

ICE empez6 a usar escaneos
faciales en las fotos de
licencias de los DMV en los

ultimos dias del gobierno de

George W. Bush.

ICE gast6 alrededor de $252 millones

para acceder a las bases de datos
gubernamentales en este periodo. La

base de datos clave en esta categoria es
NLETS, la International Public Safety

and Justice Network (Red Internacional de
Seguridad Publica y Justicia), anteriormente
conocida como el National Law Enforcement
Telecommunications System (Sistema Nacional

de Telecomunicaciones para la Seguridad).
Tal y como se comenta en el Hallazgo 2,
NLETS es una red operada por una
organizacién sin fines de lucro que permite a
los agentes de ICE a lo largo del pais buscar
sin orden judicial en las bases de datos de los
DMV de 34 estados para propdésitos de
control migratorio, incluyendo las bases

de datos de cinco de los 16 estados que
ofrecen a las personas indocumentadas la
posibilidad de solicitar licencias de manejo.*
Bajo Trump, ICE aumenté muchas de sus
inversiones en vigilancia; en pocas dreas fue
mds marcado este aumento que en el acceso

de ICE a las bases de datos gubernamentales.

ICE gast6 alrededor de $389 millones en

la en
este periodo.” Los vendedores principales
que aumentaron las capacidades de vigilancia
de ICE fueron JSI Telecom y Penlink,

que venden equipo de intercepcién.” ICE
usa el equipo de Penlink para rastrear
llamadas o el uso de internet en tiempo

real, asi como recolectar las actividades de
correo electrénico y redes sociales de los
individuos para buisquedas posteriores.”
Aunque se autoriza caso por caso, cada
intervencién se beneficia de las reservas

de informacién de ICE. ICE comparte
registros obtenidos en las intervenciones

de su sistema de manejo de casos usando

un software hecho a la medida por Penlink,
el cual permite a la agencia mapear los
vinculos entre las personas.” ICE intercepta
las comunicaciones a tal magnitud que
precisa de media docena de proveedores para
darle sentido: servicios de traduccién de la
informacién obtenida de las intervenciones
y contratos de almacenamiento constituyen
mds de la mitad del gasto total de ICE en la
intercepcién de telecomunicaciones.

Redes de arrastre americanas

27



¢ ICE gast6 alrededor de $569 millones en el
analisis de datos en este periodo. Este monto
incluye el pago erogado al tercer contratista
mas grande de ICE en términos de ddlares:
Palantir Technologies. De 2008 a 2021, ICE
otorgé un total de $186.6 millones solo a
Palantir. Los programas hechos a la medida
de Palantir vinculan bases de datos de un
vasto rango de fuentes gubernamentales y
privadas, lo cual permite a los agentes de
ICE obtener acceso y visualizar una red
interconectada de datos sacados de casi
todos los aspectos de la vida de un individuo.
ICE tiene acceso a tantos datos, de tantas
tuentes, que su tercer proveedor mds grande
ni siquiera es un proveedor de datos, sino una
empresa que ayuda a ICE a darle sentido a
dichos datos.

Ademais de apropiarse de informacién de los
gobiernos estatales y el sector privado, ICE
también penetré en las fuentes federales. Poco
después de su fundacion, el ICE’s Fugitive
Operations Support Center (Centro de Apoyo
para Operaciones contra Fugitivos de ICE)
empez6 a escudrifiar la informacién sobre
estadounidenses guardada en las bases de

datos federales en el Department of State,
Department of Labory el Department of Housing
and Urban Development, (Departamento

de Estado, Departamento del Trabajo y
Departamento de Vivienda y Desarrollo Urbano
respectivamente), usando esa informacion para
encontrar personas a detener y deportar.”

Tal y como se comenta en el Hallazgo 4,

la agencia incluso aproveché datos de los
niflos sin acompafante en la frontera para
investigar a personas para fines de deportacién.
Empezando como una prueba en 2017,y
luego como politica formal a partir de 2018,
ICE usaba la informacién proporcionada por

los menores sin acompafante, asi como por
cualquier guardidn que se ofreciera a acogerlos,
para encontrar y arrestar a esos guardianes.
ICE realizé esa prictica bajo un Memorandum
de Entendimiento con la Office of Refugee
Resettlement (Oficina de Reasentamiento de
Refugiados, ORR por sus siglas en inglés) del
Departamento de Salud y Servicios Humanos,
agencia encargada por ley federal de la
proteccién del bienestar de los nifios que llegan

sin acompafante a la frontera.”

D. AL OBTENER DATOS

DE TODAS LAS FUENTES
DISPONIBLES, LOS PROGRAMAS
DE VIGILANCIA DE ICE

HAN LANZADO UNA RED

DE ARRASTRE SOBRE LA
POBLACION ENTERA DE EE.UU.

La escala masiva de los programas de vigilancia
de ICE han convertido a la agencia en una
pieza clave de lo que Anil Kalhan, profesor en
la facultad de leyes Drexel Kline, ha llamado
“el estado de vigilancia migratoria”.”® Segin
Kalhan, la vigilancia de ICE ha “transformado
un régimen de control migratorio (que operaba
principalmente sobre los no ciudadanos en la
frontera) en parte de un régimen mds expansivo
de vigilancia de la migracién y la movilidad
que opera sin fronteras geogréficas tanto en
ciudadanos como en no ciudadanos”.”” La
profesora Ana Muiiz de la Universidad de
California en Irvine identificé un cambio
parecido dentro de un sistema especifico de
control migratorio, la Enforcement Integrated
Database (Base de Datos Integrada del Orden
Publico). Ella argumenta que el incremento de
acuerdos para la recoleccién y comparticién de
datos transformaron la base de datos de “un
sistema de manejo de casos en un sistema de

o e . . » 98
vigilancia masiva’.
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Aunque el Congreso ha autorizado a ICE

el ejercicio de ciertos poderes limitados de
investigacién,” nunca ha autorizado de manera
explicita la escala masiva de programas de
vigilancia. Consideremos, por ejemplo, el
programa S-Comm. Como not6 Kalhan en
2013, la Visa Reform Act (Ley de Reforma de las
Visas) encargé a las agencias federales la tarea
de asegurarse de que las bases de datos estén
“accesibles facilmente y sin inconvenientes” a los
funcionarios federales de inmigracién que son
“responsables de determinar la admisibilidad . ..

o deportabilidad de un extranjero”.'® Pero el
Congreso nunca autorizé de manera explicita
la “transmisién rutinaria y al por mayor al
DHS de todos los registros de identificacion
estatales y locales” incluidos en S-Comm;'™
que es el mismo caso para los otros programas
de vigilancia de ICE. El Congreso nunca ha
autorizado explicitamente a ICE solicitar de

manera rutinaria registros en masa acerca del

publico a agencias estatales o empresas privadas.
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I1. ICE APROVECHA LA CONFIANZA QUE EXISTE EN LOS DMV
DE LOS ESTADOS PARA REALIZAR DEPORTACIONES Y EVADIR LAS
POCAS PROTECCIONES ESTABLECIDAS CONTRA ESA PRACTICA.

El gobernador Jay Inslee firma la Orden Ejecutiva Num. 17-01 en Olympia el 23 de febrero, 2017.
(Fotografia: Oficina del Gobernador de WA)

En enero del 2018, Jay Inslee tenia una crisis informacién personal de los conductores

en las manos. Estaba en su segundo periodo de Washington—incluyendo sus nombres,
como gobernador del estado de Washington, direcciones y las fotos de sus licencias—a
tenia ambiciones presidenciales y la dltima cosa agentes de ICE que investigaban a los

que necesitaba era un esciandalo relacionado residentes del estado para su deportacién.’®

con la inmigracién; pero acababa de llegar .
. . . La oficina de Inslee fue tomada por sorpresa. El
uno. Segin un reportaje publicado en el

periédico The Seattle Times, el Department of

Licensing estatal (Departamento de Licencias)

gobernador habia intentado proteger la privacidad
de los inmigrantes en el estado, afirmando poco
g p

. después de la toma de posesion de Trump que
habia estado entregando, de manera regular, P P Pq
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Washington no seria un “participante voluntario”
en sus “politicas malintencionadas que rompen
familias”.' En el 2017, Inslee habia puesto esta
promesa en accién al firmar una orden ejecutiva
que prohibia a las agencias estatales cooperar
con las autoridades migratorias federales.’*

Eso incluia el Departamento de Licencias

de Washington, que prometia a aquellos que
solicitaban licencias de manejo que el estado era
un lugar seguro donde los inmigrantes podrian
“vivir, trabajar, manejar y prosperar”.!%

Pero para Baltazar “Rosas” Aburto Gutiérrez,
de 35 afios, y otros inmigrantes como €l, la
Y )
agencia no habia cumplido esa promesa.'® Segin

registros descubiertos por The Seattle Times,
agentes de ICE habian ido al Departamento

de Licencias para buscar informacién sobre
Gutiérrez—residente del Condado Pacific
durante quince afios—como parte de los
preparativos para su arresto, que sucedié cuando
iba a una tienda de abarrotes para comprar

café y huevos. Sospechaban que Gutiérrez era
indocumentado, en parte, porque habia usado
un acta de nacimiento mexicana para solicitar su

licencia de manejo, lo cual estd autorizado en el

estado de Washington desde 1993.1%7

La revelacién de que ICE podia acceder a la
base de datos de los conductores de Washington

Aburto Gutiérrez cosechando almejas cerca de la Bahia de Wallapa en la costa de Washington. (Foto: Gladys Diaz)
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reverberé a lo largo del estado. Inslee emitié
una disculpa personal, admitiendo que el
estado “se quedé corto” en su compromiso de
proteger a los inmigrantes.'® También actué
con presteza para prevenir que algo asi volviera
a ocurrir. Inslee ordené inmediatamente a los
empleados del Departamento de Licencias
dejar de compartir con ICE informacién sobre
los conductores en la ausencia de una orden
judicial y ordené al departamento realizar una
revisién interna exhaustiva de sus pricticas de
comparticién de datos.’”

De la revisién efectuada por el Departamento
de Licencias llegé un primer vistazo del

Registros adicionales descubiertos por el

Center on Privacy & Technology e incluidos en

un reportaje de The Washington Post mostraron
que, con fines migratorios, agentes de ICE
también solicitaron busquedas de reconocimiento
facial de la base de datos de fotografias de

las licencias de manejo del estado.'*

Para cuando los resultados de la investigacién se
hicieron publicos, el Departamento de Licencias
habia decidido cortar el acceso de ICE a la

base de datos DAPS.'* El departamento ya no
permitia busquedas de reconocimiento facial

en las fotografias de las licencias de manejo

de los conductores para propésitos de control

Fragmento de una solicitud del 14 de noviembre de 2013 enviada por un agente de ICE para el acceso directo a la base de datos de

conductores y matriculas del estado de Washington. (Fotografia: Center on Privacy and Technology de documentos FOIA.)

alcance completo de la vigilancia de ICE

sobre los conductores de Washington. Los
resultados mostraron que el Departamento

de Licencias habia otorgado a ICE el acceso
directo a su Driver and Plate Search (Base de
Datos Busqueda de Conductores y Matriculas,
DAPS, por sus siglas en inglés), el cual contenia
registros detallados de los conductores y
vehiculos registrados en el estado.”® Segin
documentos descubiertos por el Center on
Privacy & Technology, por lo menos 28 agentes
de ICE™! habian usado DAPS para “realizar
vigilancia y detener” a inmigrantes que vivian en
Washington.™? Los registros de DAPS revelan
que la Enforcement and Removal Operation
(Oficina de Detencién y Deportacién, ERO,
por sus siglas en inglés) realizé mds de 100,000
busquedas en un periodo de dos afios entre

el 1 de enero de 2016 y el 1 de enero de 2018.13

migratorio. Washington estaba asegurando a

los conductores que habia cerrado con llave

la puerta a la informacién de las licencias de
manejo del estado. “Realmente queremos dejar
en claro,” dijo la oficina de Inslee a la prensa,
“que no vamos a permitir que el gobierno federal
se apropie de nuestros recursos estatales como
parte de sus esfuerzos migratorios”.!'¢ El mensaje
de Washington a todos los conductores era claro:
les cuidaremos las espaldas.

Pero las tentativas de Inslee de cortar el acceso
de ICE a los registros de las licencias de manejo
solo parece haber motivado a la agencia a buscar
una puerta lateral secreta.

La orden ejecutiva del gobernador con fecha
de 2017 habia terminado con la politica “muy
liberal” del Departamento de Licencias de
compartir las fotos de las licencias de manejo,
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pero tal y como lo explicé un empleado a

un agente de la CBP, habia otra manera. El
Departamento de Licencias no era la Gnica
agencia en el estado que podia otorgar el acceso
a los registros de conductores y fotos de licencias,
la Policia Estatal de Washington operaba un
sistema electrénico de comparticién de datos
conocido como WSP ACCESS, y segtn el
empleado, los agentes podian usarlo para solicitar
y recibir electrénicamente las fotografias de las
licencias de los conductores de Washington.'"’
Registros nunca antes vistos de Washington
sugieren que el DHS, la agencia matriz de ICE,
no dudé en aprovechar esa via alterna para tener
acceso a los datos de los conductores. El nimero
de solicitudes de informacién para licencias de
manejo que el DHS envié a través de WSP
ACCESS se dispar6 en los afios posteriores a

la orden ejecutiva. Como se demuestra en la

Figura 2, de 2016 a 2019 el nimero de consultas

Figura 2.

anuales del DHS aumenté6 de aproximadamente
400,000 a la asombrosa cifra de 1.1 millones.®

También, ICE ha usado WSP ACCESS de
manera prolifica para acceder a los datos de los
conductores de Washington, a veces con el apoyo
de los funcionarios estatales. Tan recientemente
como octubre de 2019, agentes de ICE que
solicitaban fotografias de las licencias de manejo
para propésitos de control migratorio fueron
informados por funcionarios del Departamento de
Licencias que la imagen de un conductor “podria
estar disponible para ustedes en tiempo real en el
sistema ACCESS de WSP a través de la busqueda
de conductores”.’? Segtin una auditoria interna
del Departamento de Licencias no publicada
previamente, ICE presenté aproximadamente
68,000 solicitudes WSP ACCESS para
informacién sobre licencias de manejo en

el 2019, en un tercio de los casos buscaba de
fotografias de las licencias de manejo.'*!
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A pesar de los mejores
esfuerzos del gobernador
Inslee, todo indica que ICE
continda gozando de un
acceso ilimitado y sin orden
judicial a los datos de los
conductores de Washington.

De modo alarmante, a pesar de los mejores
esfuerzos del gobernador, todo indica que ICE
continta gozando de un acceso ilimitado y sin
orden judicial a los datos de los conductores

de Washington. ;Cémo es eso posible? La
respuesta se encuentra tanto en la multiplicidad
de puntos de acceso entrecruzados a través de
los cuales estados como Washington permiten
que la informacién sobre los conductores fluya
hacia agencias exteriores, como en la dificultad
de cortar esos puntos de acceso. A pesar de los
esfuerzos tomados por los estados para restringir
el acceso de ICE a los datos de las licencias de
los conductores, ICE encuentra rutinariamente
maneras para burlar la mayoria de los limites
impuestos por los estados. Cuando se cierra un
grifo, ICE sencillamente cambia de canal.

Cuando se cierra un grifo,
ICE sencillamente cambia
de canal.

Esta seccién identifica los diferentes canales
usados por ICE para acceder a los datos de
conductores, describe el alcance y la frecuencia

de las busquedas de la agencia e ilustra cémo un
mosaico de leyes federales y estatales (asi como
la disposicién de ICE de evadir sigilosamente
las pocas normas significativas que si existen)
han permitido que ICE entreteja los datos de los
conductores en su red de vigilancia y arrastre.

A. ICE UTILIZA POR LO MENOS
TRES CANALES DIFERENTES
PARA TENER ACCESO A LOS
DATOS DE LOS CONDUCTORES.

Los investigadores de ICE utilizan un extenso
tejido de bases de datos, redes e iniciativas de
comparticién de datos para tener acceso a los
registros de conductores de los estados. E1 8 de
junio de 2018, un agente de ICE que seguia un
caso en Georgia escribié a un funcionario en el
Department of Driver Services (Departamento
de Servicios al Conductor). “;Puede ayudarme”,
escribi6 el agente, “a encontrar una persona
especifica en GA?” El agente afirmé que

tenfa el “[nimero de] celular y los resultados
CLEAR?” de la persona’, refiriéndose a registros
sacados de una base de datos comercial, y
queria saber si la persona contaba con una
licencia de manejo en Georgia.'*? En un correo
similar enviado al departamento dos semanas
antes de eso, un agente de ICE pregunté si

la persona tenia una licencia de manejo, pero
solo después de que el agente fue “incapaz

de verificar [esta informacién] en NLETS”,
otro sistema gubernamental que ICE usa para
acceder a los datos de los conductores.'®

Este conjunto de comunicaciones hace
referencia a los tres principales canales que
ICE utiliza para obtener informacién sobre
las licencias de manejo estatales. En primer
lugar, ICE obtiene acceso a la informacién
de los conductores a través de solicitudes
directas realizadas a los DMV. Los agentes
de ICE pueden contactar a los funcionarios
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de los DMV para solicitar registros y pueden,
también, solicitar a los funcionarios que realicen
busquedas de reconocimiento facial. En segundo
lugar, ICE obtiene acceso a la informacién

de los conductores a través de bases de datos
gubernamentales. Los agentes de ICE pueden
buscar directamente en las bases de datos
electrénicas de los conductores y vehiculos
registrados. Finalmente, ICE obtiene acceso a
la informacién de los conductores a través de
agencias de datos. Con frecuencia, los DMV
venden datos de las licencias de manejo a
empresas privadas que revenden el acceso a los

agentes de ICE y a otros.

cooperar con la entrega de informacién acerca de
posibles blancos de deportacién que un agente
de ICE respondié, “;Vamos a tener que hacerte
un agente honorario de ICE!"*»

Las intimas relaciones de trabajo entre agentes
de ICE y empleados de los DMV permiten

que los investigadores de ICE se dirijan
directamente a los empleados estatales para pedir
informacion sobre las licencias de manejo. Las
solicitudes directas de ICE para informacién
sobre las licencias de manejo llegan en dos
formas principales: solicitudes para informacién
asociadas con (1) el nombre de una persona,

Sent: Wednesday, May 1, 2019 11:50:03 AM
To:
Subject: DL

E sender and know the content is safe.

verify they have a photo. Thanks in advance.

L LAUTIO N This email originated from outside of the organization. Do not click links or open attachments unless you recognize the

| these are coming your way, can you see if they have DL. We have a surge coming up and need to ID these target
for | - | 2 trying to but a batch since | have so many. | will fill out the form once you

Un correo del 1 de mayo de 2019 enviado de un agente de ICE a un funcionario de licencias de Georgia.

(Foto: Center on Privacy & Technology de documentos FOIA.)

1. Los agentes de ICE piden directamente a los
funcionarios estatales que busquen los datos
de los conductores y escaneen sus rostros,
actividades a menudo realizadas en secreto.

Los agentes de ICE a menudo se dirigen
directamente a los funcionarios de los DMV
para solicitar ayuda en obtener informacién
sobre las licencias de manejo. Esas solicitudes
con frecuencia se realizan a través de relaciones
de colaboracién activa de larga duracién con
los funcionarios estatales de los DMV, quienes
suelen estar deseosos de entregar informacién
sobre los conductores a los funcionarios
migratorios.’** En Vermont, por ejemplo, un
empleado del DMV se mostraba tan dispuesto a

su fecha de nacimiento u otra informacién
biogrifica; y (2) una fotografia de la licencia de
manejo de la persona, consultada por medio del
uso de tecnologia de reconocimiento facial.

a. Solicitudes directas usando informacién
biografica

En casos en que los agentes de ICE tengan
alguna informacién bésica acerca de la
persona en la mira, como un nombre o

un nimero de teléfono, pueden enviar un
correo a los empleados del DMV para que
ayuden a obtener informacién adicional

de los registros de licencia de esa persona.

Un DMV estatal individual puede recibir
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From: I

Date: Friday, Mar 02, 2018, 06:50
To:
Subject: Fwd: Photo

Can you buddy try these? | can also g on Facebook and try to find a better one.

Sent from my iPhone

Begin forwarded message:

From I

Date: March 1, 2018 at 8:56:36 PM EST

Una solicitud de busqueda de reconocimiento facial enviada por un agente de ICE a un funcionario del departamento de licencias de Georgia.

(Fotografia: Center on Privacy & Technology de documentos FOIA)

docenas de solicitudes directas de agentes de
ICE que presentan el nombre de un sujeto u
otra informacién biogrifica.'*

Aunque el nimero total de solicitudes
directas de ICE se ha mantenido
mayormente en secreto, la evidencia parece
indicar que ICE hace cientos o miles cada
afio a los DMV en todo EE.UU. Previo a las
redadas migratorias planeadas para Atlanta,
por ejemplo, un agente de ICE envié un
correo al Departamento de Servicios al
Conductor de Georgia, en donde solicitaba
toda una “tanda” de informacién sobre
licencias de manejo, incluyendo fotografias,
porque “viene una oleada” en camino y tenia

127 Registros

a “tantas” personas en la mira.
parecidos muestran que un agente de ICE
envié una solicitud al DMV de Virginia en
busca de informacién acerca de solicitudes
de licencias de manejo de los residentes del

128 Fsas solicitudes también revelan

estado.
que las busquedas de ICE no se han limitado
a las personas indocumentadas. En Arizona,
un agente de ICE envié un correo al
Department of Transportation (Departamento
de Transporte) solicitando informacién sobre
la licencia de manejo de una persona con

estatus en el programa DACA.'#

b. Solicitudes directas para busquedas de
reconocimiento facial

Cuando la tnica informacién fiable

que posee ICE acerca de alguien es una
fotogratia, los investigadores pueden
solicitar la ayuda de los funcionarios de
los DMV estatales para usar tecnologia

de reconocimiento facial para buscar a ese
individuo entre las fotos de las licencias de
manejo en la base de datos del estado.™®

Los registros muestran que desde el 2015,
ICE ha solicitado escaneos de reconocimiento
facial en por lo menos 14 estados. Eso
incluye las bases de datos de los DMV

de Alaska,’® Arizona,'? Colorado,'*

Florida,** Georgia,'* Illinois,** Maryland,'*’

Michigan,® Ohio,"* Pennsylvania,'*

Utah,"*! Vermont,'"* Washington'* y
Wisconsin.'** (Hasta la publicacién de este
informe, Colorado,'* Illinois,* Maryland,'"
Utah,"® Vermont'* y Washington han
prohibido que sus DMV cumplan con las
solicitudes de reconocimiento facial de

ICE para propésitos de control migratorio
civil.) Ademis, tal como se comenta en

el Hallazgo 1, ICE también tenia un
contrato con el DMV de Rhode Island

para poder ingresar a su base de datos de
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reconocimiento facial.’ Todo sumado, esto
parece indicar que los agentes de ICE y

los funcionarios de los DMV que actuaban
a favor de ICE han utilizado tecnologia

de reconocimiento facial para escanear los
rostros de por lo menos 83 millones de
conductores.? Esta cifra incluye alrededor

de 1 de cada 3 adultos en EE.UU.?*3

Esas buasquedas ficilmente constituyen una
red de arrastre. Cuando ICE, junto con

los funcionarios de los DMV que actdan a
su favor, usa el reconocimiento facial para
buscar en la base de datos de las fotografias
de las licencias de manejo de un estado, las
imagenes de todos estin siendo escaneadas
por la agencia, no solo de la persona que estd
bajo investigacién. En Wisconsin, un agente
de ICE que realizaba una investigacién de
suplantacién de identidad solicité una
comparacién de reconocimiento facial con la
base de datos de Wisconsin de 4.3 millones
de fotografias de licencias de manejo.'>*

En Georgia, otro agente de ICE solicitaba
de manera repetitiva comparaciones de las
fotogratias de un individuo con el conjunto
de datos de Georgia de 7.3 millones de

fotografias de licencias de manejo.'>

El uso de ICE del reconocimiento facial
puede dar como resultado identificaciones
erréneas y arrestos falsos. Segin
investigaciones revisadas por colegas

y realizadas por los académicos Joy
Buolamwini, Timnit Gebru y otros, los
algoritmos de analisis facial a menudo
tienen un pobre desempefio cuando analizan
los rostros de las mujeres, los jévenes y las
personas de tez oscura.’® Esos problemas
de sesgo se extienden a los sistemas de
comparacién facial y pueden incluso
empeorarse cuando los DMV de los estados

usan sistemas anticuados de reconocimiento
facial, como a veces sucede.’’

Hay pocas normas que limitan el uso del
reconocimiento facial por parte de las
agencias de seguridad en general y casi
ninguna norma que aborde el uso de esta
tecnologia por parte de ICE. Aunque las
cortes todavia no han emitido un fallo

con respecto a la constitucionalidad del
reconocimiento facial en el contexto de los
controles de seguridad, varios académicos
han expresado preocupaciones acerca

de su legalidad en varias disposiciones
constitucionales, especialmente la Primera
y la Cuarta Enmienda, y ni es claro si la
prictica estd legalmente autorizada en
primer lugar. Desde por lo menos mayo de
2020, la politica de ICE afirma prohibir

el uso de la tecnologia de reconocimiento
facial por su divisién ERO para propésitos
de control migratorio civil.™*® Sin embargo,
en la prictica, no existe una linea nitida que
separe la aplicacién de las leyes migratorias
de cardcter civil de las operaciones de la
Homeland Security Investigations (Oficina de
Investigaciones de Seguridad Nacional, HSI,
por sus siglas en inglés), un departamento
de ICE que tiene como encargo investigar
la actividad criminal. Cuando la HSI realiza
investigaciones criminales, sus esfuerzos
conducen de manera rutinaria a “arrestos
colaterales” de personas que no eran blancos
originales de la investigacion.’” Como
consecuencia, aun si esos arrestos son parte
de control migratorio civil, las investigaciones
que condujeron a ellos podrian estar exentas
de la prohibicién manifiesta de ICE

del uso de reconocimiento facial.

ICE ha tapado su uso de la tecnologia de

reconocimiento facial en las fotografias de las
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licencias estatales con un grado de secretismo

mids parecido a lo que se esperaria de una
agencia federal cuyo propdsito principal

es la vigilancia a gran escala, que de una
agencia que afirma estar desempefiando
tareas de seguridad. El FBI, una de las
agencias de seguridad mas poderosas del
pais, ha revelado la lista de cada DMV
estatal de la que ha dependido para las
busquedas de reconocimiento facial.'®
También ha revelado los memoriandums de
acuerdo que sustentaban esos esfuerzos'® y,
durante afios, ha publicado mensualmente
estadisticas acerca del uso de su propio
sistema de reconocimiento facial, el Interstate
Photo System (Sistema Interestatal de Fotos,
IPS, por sus siglas en inglés) del Nexz
Generation Identification (Identificacién de
Préxima Generacion, NGI, por sus siglas

162 De manera similar, la CBP ha

en inglés).
revelado el lugar donde se han desplegado
cada uno de sus sistemas fronterizos

de reconocimiento facial, y publica
regularmente el nimero de busquedas de

reconocimiento facial que ha realizado.'®?

ICE ha tapado su uso del
reconocimiento facial en
las fotos de las licencias
estatales con un grado
anormal de secretismo.

En cambio, aunque ICE reconoce que
utiliza tecnologia de reconocimiento facial
de manera rutinaria, nunca ha revelado
oficialmente cudn seguido lo hace o en
cuiles estados, insistiendo que comentarios

publicos acerca de su uso de la tecnologia
amenazarian “sensibilidades de seguridad”
sin especificar.”'** Hasta la publicacién de
este informe, ICE continua sin revelar esos
detalles bésicos. Esto no es para decir que

el FBI o la CBP sean lo suficientemente
transparentes, sino solamente para sefialar
que las précticas de ICE ni siquiera llegan al
nivel de los bajos estdndares establecidos por
sus agencias homoélogas.

2. ICE busca directamente en las bases de
datos de los DMV de los estados.

Ademads de contactar a los funcionarios de los
DMV directamente para pedir informacién,
ICE también consulta de manera frecuente
las bases de datos de los DMV estatales

para los registros de las licencias de manejo.
Para hacer eso, la agencia depende de la

Red Internacional de Seguridad Pudblica y
Justicia, servicio mis comtinmente conocido
como NLETS.1* NLETS, descrita como una
“supercarretera de comparticién de informacién”
y empleada por las agencias de seguridad, ha
permitido desde hace mas de 20 afios que
ICE consulte electrénicamente y obtenga
automdticamente informacién de las licencias
de manejo recolectada por los DMV estatales
participantes.'¢® Hasta noviembre de 2020,
divisiones de ICE que representan todos los
50 estados y el Distrito de Columbia han
obtenido cédigos llamados Originating Agency
Identification (Identificador de la Agencia de
Origen, ORI, por sus siglas en inglés) que

autorizan el acceso al sistema NLET'S.1¢

Segln un memorandum interno de ICE
recientemente divulgado, NLETS permite a

los agentes de ICE consultar electrénicamente
las bases de datos de licencias de manejo para
propésitos de control migratorio en 34 estados.'¢®

A lo largo de esas 34 demarcaciones, ICE puede
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usar NLET'S para consultar la informacién
personal de hasta 146 millones de conductores.'®’
Este nimero es atin mds alto cuando se incluyen
las demarcaciones que permiten las consultas

de ICE para fines no relacionados al control
migratorio. Por medio de NLET'S, agentes de
ICE pueden consultar electrénicamente las bases
de datos estatales de licencias de manejo para
fines no relacionados al control migratorio en

39 estados y el distrito federal.'”® A lo largo de
esas 40 demarcaciones, ICE puede usar NLETS
para consultar la informacién personal de

hasta 194 millones de conductores, incluyendo
aproximadamente 3 de cada 4 adultos.'”

Registros publicos obtenidos por el Center on
Privacy & Technology a través de solicitudes
realizadas bajo la Ley de Libertad de
Informacién revelan que ICE presenta decenas
de miles de consultas de licencias de manejo

y matriculaciones de vehiculos cada mes por
medio de NLETS. Los registros indican que
ICE present6 3,185 consultas en NLETS

para licencias de manejo o matriculaciones
vehiculares a lo largo de un periodo de 41 dias

solo en Wisconsin.'”? Otros registros muestran

que ICE present6 223,814 consultas en NLETS
para licencias de manejo entre 2015 y 2020 en
Texas.'” A lo largo del mismo periodo de cinco

afos, ICE present6 83,400 consultas en NLETS

174 1,a evidencia

de licencias de manejo en Iowa.
parece indicar que esas consultas podrian
abarcar un nimero significativo de personas.
En Washington en 2019, ICE present6 67,822
consultas en NLETS para licencias de manejo
y obtuvo registros para 33,731 conductores en
175

Washington.

Es el equivalente de alrededor
una persona por cada dos consultas.

Este panorama parcial de cémo ICE ha usado
NLETS para penetrar en los registros estatales

de conductores solo ha emergido por medio

de un proceso de atar cabos con archivos
judiciales publicos y correos obtenidos por el
Center on Privacy and Technology a través de
solicitudes realizadas bajo la Ley de Libertad de
Informacion, asi como de la consulta de recursos
publicadas por organizaciones de defensa de los
derechos de los inmigrantes como NILC'y

Just Futures Law." Las agencias estatales y
tederales han publicado muy pocos detalles
acerca de c6mo ICE usa NLETS para acceder

a la informacién de las licencias de manejo de
los DMV, eso debido a una combinacién de
secretismo de ICE y un pobre mantenimiento de
informacién y archivos por parte de las agencias

estatales.

Ninguna agencia puede
divulgar detalles acerca de las
busquedas de ICE paralos
datos de los conductores de
Maryland. Ninguna agencia
se atribuye la responsabilidad
para rastrear esos datos.

A nivel estatal, funcionarios gubernamentales
han ayudado a preservar el secretismo de los
registros de acceso de NLETS por medio de,
efectivamente, enterrar sus cabezas en la arena.
En Maryland, por ejemplo, ninguna agencia
ha podido divulgar detalles acerca de las
consultas de ICE en NLET'S de los datos de
los conductores de Maryland porque ninguna
agencia se atribuye la responsabilidad para
rastrear tales datos.
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Cuando la legislatura estatal de Maryland
solicit6 informacién acerca del uso de ICE

de NLETS para acceder a los registros de

los conductores, el Maryland Department of
Transportation (Departamento de Transporte
de Maryland, MDOT, por sus siglas en inglés)
afirmé en una declaracién escrita en enero de
2021 que “no controla o monitorea el acceso”
de los usuarios de NLETS.?” En lugar de eso,
MDOT sugirié que otros poderes del gobierno
tenian esa informacién. Afirmé que el acceso
de las agencias de seguridad a NLETS estd
“certificado por la Policia Estatal de Maryland
para las agencias estatales y locales y por el Buré
Federal de Investigaciones para las agencias
tederales”y que las consultas en NLETS
“ocurren [ ... ] por medio del Departamento de
Seguridad Publica y Servicios Correccionales)”.

Sin embargo, el Department of Public Safety
and Correctional Services (Departamento de
Seguridad Publica y Servicios Correccionales,
DPSCS, por sus siglas en inglés) negé eso,
afirmando que no era “el custodio oficial de”
los registros relacionados con las consultas de
ICE en NLETS sobre la informacién de los
conductores de Maryland. Cuando el Center
on Privacy & Technology envié una solicitud al
departamento para los registros de NLETS,
el departamento reenvié la solicitud a la
Policia Estatal de Maryland.'® En respuesta,
la Policia Estatal de Maryland solo volvié a
sefalar al DPSCS. Una semana después de

la objecién del DPSCS;, la Policia Estatal de
Maryland insistié que “no mantiene nada
relacionado con”las consultas en NLETS.?”
Afirmé que las consultas en NLETS estdn
registradas “en la central estatal de mensajes
albergada por el DPSCS?”, el cual “deberia

poder conseguir los registros de ingreso”.

Este juego de acusaciones es comun. En Iowa,
empleados en el Departamento de Transporte

dijeron que “nosotros sencillamente ponemos
esta informacién a la disposicién” de la policia
estatal y “cémo se usen los campos es asunto de”
ellos.”® En Idaho, funcionarios del DMV dijeron
que la policia estatal supervisa la informacién

de licencias de manejo y matriculaciones que se
ponen a disposicién a través de NLETS y que el
DMV “no estaba involucrado”.’ Sin embargo,
pocos departamentos estatales de policia han
mantenido registros detallados de las solicitudes
de ICE para obtener informacién personal de
los conductores en NLETS. Como la policia
estatal en Maryland, el Buré de Investigaciones
de Colorado dice que no registra el nimero de
consultas que recibe de ICE u otras agencias

para informacién sobre las licencias de manejo.'®?

“Nosotros sencillamente
ponemos a disposicién esta
informacion... cémo se usen
los campos es asunto de

[la policia estatal]”.

Por su parte, ICE reconoce que “generalmente”
obtiene informacién sobre las licencias de

los conductores de los DMV de los estados a
través del servicio NLETS,'™ pero los detalles
completos acerca del uso del DHS de NLETS
para acceder a la informacién de los DMV
histéricamente ha sido un secreto hermético.
En el 2020, el Homeland Security Committee
(Comité de Seguridad Nacional) de la Cdmara
de Representantes de EE.UU. lanzé una
investigacién insélita de los altos mandos del
DHS por supuestamente haber mentido al

Congreso al respecto.'®
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3. ICE consigue registros de los DMV en

posesion de agencias privadas de datos.

Los agentes de ICE también utilizan registros

de licencias de manejo vendidos por los DMV a

las agencias privadas de datos. ICE reconoce que

los registros obtenidos de esas fuentes a menudo
z ({3 . »

estdn “incompletos, incorrectos o caducos

pero afirma que, con “el empleo de tiempo y

esfuerzo adicionales”, los agentes podrian usarlos

para descubrir informacién como la direccién

personal de un conductor.'®

Con frecuencia, los DMV de los estados venden
informacién sobre las licencias de manejo a las
agencias de datos y otras entidades privadas,

a menudo recaudando millones de délares al
hacerlo.'® En Washington, por ejemplo, el
Departamento de Licencias gané mas de

$26 millones en 2017 por medio de la venta

de registros de licencias de manejo y vehiculos
a multiples agencias de datos, incluyendo
LexisNexis."® Aunque LexisNexis es un
conocido proveedor de investigaciones legales,
también forma parte de una vasta empresa de
servicios de informacién que junta enormes
cantidades de datos y vende el acceso a éstos

a las agencias gubernamentales.'® Una de sus
filiales, LexisNexis Risk Solutions, percibe mas
del 10% de sus ingresos anuales de la venta

de servicios de “datos y analitica avanzada”a
entidades gubernamentales y del sector salud.’

Desde marzo de 2021, ICE ha pagado

$3.9 millones a LexisNexis Risk Solutions
para tener acceso a informacién de las licencias
de manejo y otros registros para ayudar en

la “exploracién profunda de personas de
interés y vehiculos”."” Los términos del
contrato de ICE con LexisNexis permanecen
confidenciales, aunque LexisNexis ha
reconocido en sus acuerdos de compra con

los DMV que vende sus registros de licencias

de manejo y matriculaciones de vehiculos a
clientes de seguridad nacional y otras agencias
de seguridad.'”! Hasta la publicacién de este
informe, mds de 11,000 agentes de ICE podrian
realizar investigaciones por medio de consultas
al servicio LexisNexis Risk Solutions.'?

La evidencia indica que ICE ha comprado

su acceso a la informacién de las licencias de
manejo de los DMV a través de LexisNexis
Risk Solutions. Los registros muestran que
LexisNexis ha comprado informacién de las
licencias de manejo directamente de los DMV
en 12 estados y el distrito federal: Arizona,"*
California,'* el Distrito de Columbia,'*
Florida,'? Illinois,'” Minnesota,'”® Nebraska,'
Nevada,® Carolina del Norte,* Oregén,**

Carolina del Sur,® Tennessee?** y Wisconsin.*®
En total, esto indica que ICE podria tener
acceso a informacién de licencias de manejo
compradas por LexisNexis pertenecientes a

88 millones de conductores, incluyendo

1 de cada 3 adultos.?%

ICE y LexisNexis han intentado mantener a
oscuras al piblico acerca de los términos de su
relacién. Por ejemplo, ICE retuvo un resumen
de su contrato de marzo de 2021 con LexisNexis
Risk Solutions, afirmando que era “sensible el
control de seguridad y no para la divulgacién
publica”.?” LexisNexis Risk Solutions ha sido
mds comunicativo acerca de sus acuerdos con

el FBI, al emitir un boletin de prensa que
anunciaba el contrato que otorgaba al FBI el
acceso a su servicio Accurint Virtual Crime Center
(Centro Virtual Contra el Crimen Accurint).?%
El FBI mismo revelé publicamente que usa
LexisNexis Risk Services para tener acceso a
informacion de domicilios, entre otros datos
también.?”” Hasta la publicacién de este informe,
sin embargo, ICE y LexisNexis nunca han
revelado esos detalles bisicos de los servicios
prestados bajo su contrato.
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B. LAS LEYES FEDERALES Y
ESTATALES HAN RESULTADO
SER INSUFICIENTES CONTRA
LAS BUSQUEDAS—Y EVASION —
DE ICE.

Los DMV de los estados frecuentemente
prometen fuertes protecciones estatales y
federales a la privacidad personal de los

210 pero este informe ilustra que ICE

conductores,
ha podido obtener acceso de gran alcance a la
informacién de los registros de los conductores a
pesar de las protecciones legales. Eso se debe

a que ICE aprovecha las debilidades en las
leyes de privacidad federales y estatales, que a
menudo siguen permitiendo a la agencia obtener
informacién de los conductores a través de uno o

mas de sus tres principales canales de acceso.

1. La DPPA federal de 1994 no anticipé el uso
de los datos de los conductores por las agencias
federales de control migratorio.

La DPPA, una ley federal que reglamenta la
comparticién de la informacién de los registros
de los conductores por parte de los DMV
estatales, fue aprobada por el Congreso en 1994.
Segun el entonces senador Joe Biden, uno de

los principales proponentes de DPPA en ese
momento, la ley debia frustrar a los acosadores

y hostigadores por medio de la proteccién de

la “privacidad [de] direcciones y nimeros de
teléfono” proporcionados al DMV.?! Pero ni

el senador ni otros miembros del Congreso
consideraron si la ley debiese proteger a los
estadounidenses de las invasiones a la privacidad
realizadas por las agencias federales de control
migratorio. En esa época, los operativos de
control migratorio eran comparativamente raros
y el Congreso probablemente no anticipé los
problemas que podrian surgir si eso cambiaba.?'?
La DPPA expresamente permite a los DMV

estatales compartir informacion con las agencias

gubernamentales, asi como con las agencias
privadas de datos que la hacen disponible a las
agencias gubernamentales.?"

ICE ha operado dentro de esa laguna en la ley
tederal para poder acceder a la informacién de
las licencias de manejo de los estadounidenses.
Sin significativas protecciones federales a

la privacidad que regulen cé6mo los DMV
comparten los datos de los conductores con
agencias gubernamentales y empresas privadas,
ICE ha podido buscar informacién de las
licencias de manejo de manera persistente, ain
en estados que han permitido y animado a los
inmigrantes a solicitar licencias de manejo.

2. La mayoria de las leyes estatales que
protegen los datos de los conductores

han resultado ser insuficientes. ICE ha
evadido varias de las pocas leyes que ofrecen
protecciones significativas.

En la ausencia de fuertes normas federales acerca
del acceso de ICE a los datos de los conductores,
muchos legisladores estatales y locales han
emitido ordenes ejecutivas, politicas de agencia,
estatutos y ordenanzas para resistir la expansién
de las capacidades de vigilancia de ICE. Pero
ICE ha evadido incluso las politicas mas fuertes
que los estados han aprobado para salvaguardar
la informacién de sus conductores.

Oregén tiene una de las leyes de privacidad

del conductor mds fuertes para proteger la
informacién de éstos en contra el acceso de
ICE. En 2017, con el impulso de la gobernadora
Kate Brown, la legislatura aprobé una ley que
prohibe la divulgacién de las direcciones y otros
datos por parte de las agencias gubernamentales
para fines de control migratorio.?** Al

principio, la ley parecia funcionar: después de

su promulgacién, las solicitudes de ICE por
informacién sobre los conductores de Oregén se
cayeron drasticamente. Registros del DMV de
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La gobernadora Kate Brown anuncia la firma de una orden ejecutiva para proteger a los inmigrantes en el estado el dia 2 de febrero del 2017.
(Fotografia: Gordon Friedman/Oregon Live)

Oregén obtenidos por el Center on Privacy &
Technology muestran que el nimero de
solicitudes directas de ICE para informacién
de las direcciones de los conductores bajé de
35 solicitudes en 2015 y 40 solicitudes en 2016
a tres solicitudes en 2018 y cero solicitudes en
2019.%5 El grifo de las solicitudes directas al
DMV para informacién se habia cerrado. Solo
en agosto de 2019, después de esa precipitosa
caida en las solicitudes directas de ICE, aprobé
Oregén H.B. 2015, la Equal Access to Roads

Act (Ley de Acceso Igualitario a las Calles)
para ampliar la elegibilidad de las licencias de

manejo a personas sin documentacién.?'¢

Solo seis meses después, el DMV de Oregén

firmé acuerdos para vender sus registros

de licencias de manejo a las agencias de

datos Thomson Reuters y LexisNexis Risk
Solutions, otorgando a las empresas el permiso
de divulgarlos a las “agencia[s] de gobierno
para usarlos en llevar a cabo [sus] actividades
gubernamentales”.?’” Si el DMV de Oregén
se dio cuenta de eso, 0 no, y sin importar que
los contratos eran anteriores a esa ley, el DMV
parecia estar permitiendo que la informacién
sobre los conductores inmigrantes terminara
en manos de ICE, a pesar de las fuertes

leyes estatales cuya intencién era prevenir

precisamente €S0.

A lo largo del pais, las comunidades de
inmigrantes han presionado a los legisladores
para aprobar leyes que impidan este tipo de
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abusos, y gracias a su organizacién y campaiias,
multiples estados han intentado promulgar leyes
que impidan a ICE el acceso sin orden judicial
a la informacién de los conductores. Después

de que los residentes de Maryland descubrieran
los multiples caminos de ICE para obtener
acceso a su informacién de licencias de manejo,
el grupo de derechos de los inmigrantes CASA
encabezé una campana para aprobar Ley de
Privacidad de los Conductores de Maryland que
prohibe cualquier acceso a la informacién de las
licencias de manejo de Maryland para medidas
de control migratorio.”® La ley fue aprobada en
abril de 2021, y aunque el gobernador la veté un
mes después, la Asamblea General de Maryland
anuld el veto en diciembre y la ley entrard en
vigor este afio [2022]."° Leyes similares han
sido aprobadas en otros estados. Cuando los
residentes de California descubrieron que la
agencia estaba usando un sistema estatal para
ver la informacién de las licencias de manejo,

el estado aprobé la AB 1747, que prohibe el
acceso de ICE al sistema estatal para emprender
medidas de control migratorio civil.*** Después
de que los residentes de Utah se enteraran

que ICE usaba tecnologia de reconocimiento
facial para escanear las fotos de sus licencias,
Utah aprobé la S.B. 34 que prohibe el uso de

la tecnologia de reconocimiento facial en bases
de datos gubernamentales para propésitos de
control migratorio civil.?*!

Pero estas leyes a menudo no logran bloquear

todos los tres canales arriba descritos de acceso
de ICE a la informacién de los conductores; o
se quedan cortas en otros aspectos. Tal y como
dijo la asambleista Lorena Gonzilez, “cada vez
que creamos una nueva ley en California, ICE

encuentra una manera de esquivar[la]”.??

a. Puntuacién para la privacidad de los
conductores

El Center on Privacy & Technology ha
realizado un anilisis de las leyes y politicas de
privacidad de los conductores en cada uno
de los 16 estados que ofrecen a los migrantes
indocumentados la posibilidad de solicitar
una licencia de manejo o su equivalente;
junto con el distrito federal, que tiene la
misma politica. Evaluamos la fuerza de las
normas de cada demarcacién sobre el acceso
de ICE ala informacién de los conductores
a través de sus tres principales canales de
acceso, asignando a cada demarcacién una
puntuacién segun los siguientes criterios.
Una demarcacién recibié:

* una puntuacién de verde cuando
prohibe la divulgacién de los datos de los
conductores a ICE sin orden judicial, el
acceso a los datos de los conductores por
parte de ICE sin orden judicial, o cuando
tales datos no estan disponibles para el
acceso o la divulgacién dentro del estado;

° una puntuacién de cuando
prohibe el acceso por parte de ICE,
o la divulgacién de los datos de los
conductores a ICE para medidas de
control migratorio civil; y

° una puntuacién de rojo cuando ninguna
proteccién parecia aplicarse al acceso por
parte ICE, o la divulgacién a ICE de los
datos de los conductores para medidas de
control migratorio civil.

También asignamos puntuaciones a las
demarcaciones segin los mismos criterios,
basindonos en si adoptaron protecciones
contra las busquedas por parte de ICE de
reconocimiento facial sin orden judicial.
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La puntuacién que se presenta en la Figura 3
muestra la aparicién de un patrén claro.
Nuestra revisién encontré que entre las

17 demarcaciones, seis no tienen
restricciones significativas a los canales

de solicitudes directas,?? siete no tienen
restricciones significativas a los canales de
bases de datos gubernamentales,** y siete no
tienen limites significativos a los canales de
agencias de datos.”” Cinco estados no tienen
restricciones significativas a las busquedas

de reconocimiento facial.*** Cuando las
restricciones estatales a ciertos canales para
los datos de los conductores si existen,
pueden lograr poco si las leyes permiten

que los agentes de ICE tengan acceso a esa
informacién por medio de otros canales.

Las leyes estatales para
proteger la privacidad de
los conductores a menudo
no logran proteger contra
todos los tres canales de

acceso de ICE.

Varios estados han adoptado protecciones
débiles que no requieren que ICE tenga una
orden judicial para solicitar informacién
personal de los conductores si la solicitud

se basa en una investigacién criminal.
Nuestra revisién encontré que entre las
diecisiete demarcaciones que otorgan
elegibilidad a las personas indocumentadas
para conseguir licencias de manejo, seis
estados tienen restricciones débiles a los
canales de solicitudes directas;?*” siete estados

tienen restricciones débiles a los canales de
bases de datos gubernamentales;*?* y seis
estados tienen limites débiles a los canales
de agencias de datos.?”” Cinco estados y el
distrito federal tienen restricciones débiles
a las busquedas de reconocimiento facial.*°
Sin el requisito de una orden judicial, la
condicién de que exista una investigacién
criminal es poco mds que una barrera de
papel entre ICE y la informacién personal de
un conductor.

Las leyes estatales de proteccién de la
privacidad de los conductores tipicamente
contienen una o més debilidades
significativas. Tipicamente, las leyes débiles
solo limitan la divulgacién de la informacién
de las licencias de manejo:

* por parte de la agencia de las licencias,
sin una prohibicién general a la
divulgacién de los datos subyacentes.
Las protecciones de privacidad que solo
aplican a la agencia de licencias permiten
a las agencias federales de control
migratorio valerse de otros empleados
estatales para obtener acceso a los datos
de los conductores y diseminarlos.

° aciertos receptores, sin una prohibicién
general a las diseminaciones para
propésitos de control migratorio. Las
restricciones a la diseminacién que solo
aplican a agencias receptoras especificas
permiten a las agencias federales de
inmigracién valerse de otros empleados
tederales para obtener acceso a los datos
de los conductores y diseminarlos.

* cuando la informacién biogrifica es
solicitada directamente por un agente
tederal de inmigracién, sin prohibiciones
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Figura 3.

PUNTUACION PARA LA PRIVACIDAD DE LOS CONDUCTORES
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al acceso indirecto o a la biométrica.

Las protecciones de privacidad que

solo aplican a las solicitudes directas de
datos biograficos permiten a las agencias
tederales de inmigracién obtener acceso
a la informacién de licencias de manejo
usando bases de datos electrénicas y
busquedas de reconocimiento facial.

°  para propdsitos de control migratorio
civil, sin prohibiciones a la diseminacién
para investigar crimenes migratorios
castigables. Las protecciones de
privacidad que solo aplican a las
solicitudes para propésitos de control
migratorio civil permiten a las agencias
tederales de inmigracién obtener
acceso a la informacién de conductores
para realizar actividades de control
relacionadas con violaciones migratorias
castigables, como los dos delitos federales
al cruzar una frontera.

* amenos que sea solicitada por las
agencias de seguridad. Las protecciones
de privacidad que contienen excepciones
demasiado amplias para las agencias de
seguridad permiten a ICE valerse de
agencias de seguridad locales, estatales y
tederales para obtener acceso a los datos
de conductores y diseminarlos.

Con base en nuestra revision, dos estados
han promulgado protecciones de privacidad
robustas para la informacién de las licencias
de manejo. La Ley de Privacidad de los
Conductores de Maryland bloquea la

comparticién de datos sin orden judicial

con “cualquier agencia federal” que busca

el acceso para “aplicar leyes migratorias
tederales”.?' La Driver’s License Access and
Privacy Act “Green Light Law” (Ley de
Privacidad y Acceso a una Licencia Para
Conducir, también conocida como la “Ley
de Luz Verde”) de Nueva York emparejé su
ampliacién de la elegibilidad para licencias
de manejo con una prohibicién categérica

al DMV de divulgar o hacer accesible “de
cualquier forma” los registros o informacién
de las licencias de manejo a las agencias
federales de control migratorio.?** La
aprobacién de “Luz Verde” fue el resultado
de una campafia plurianual realizada por
una amplia coalicién de multiples sectores,
encabezada por grupos de derechos de los
migrantes y de trabajadores de todo el estado.
Una consecuencia clave de la ley de Nueva
York fue que la policia estatal empezé a
cortar el acceso de ICE a informacién de las
licencias de manejo a través NLETS. (La
Policia Estatal de Nueva York prohibié a los
c6digos ORI de ICE, proporcionados por el
FBI, de poder consultar la informacién de
Nueva York de las licencias de manejo.?)
Otra consecuencia clave fue que el DMV
de Nueva York empezé a prohibir que

los compradores de la informacién de las
licencias de manejo del DMV la diseminara
a ICE.?* Con esas protecciones, el estado de
Nueva York ha protegido de manera exitosa
su informacién de las licencias de manejo de

la vigilancia y extralimitacién de ICE.
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I11. ICE APROVECHA LAS NECESIDADES BASICAS DE CALEFACCION,
ELECTRICIDAD Y AGUA DE LA GENTE AL RECOLECTAR EXPEDIENTES
DE LOS SERVICIOS PUBLICOS A TRAVES DE AGENCIAS DE DATOS
POCO TRANSPARENTES Y SIN REGULACION.

Stuart Pratt, entonces director ejecutivo de la Asociacién de la Industria de Datos de Consumidores, testifica ante el subcomité
de la Camara de Representantes el 10 de septiembre de 2014 (Fotografia House Financial Services Committee)

En 2014, el House Subcommittee on Financial
Institutions and Consumer Credit (Subcomité de
la Casa de Representantes para Instituciones
Financieras y Créditos al Consumo) llevé a cabo
una audiencia para discutir un proyecto de ley
cuya meta era extender el acceso a créditos para
millones de estadounidenses. De acuerdo con el
representante de Minnesota, Keith Ellison, en el
pais habia al menos 50 millones de consumidores
con historiales crediticios poco robustos para
generar puntajes crediticios altos, mientras que

otros 50 millones eran “invisibles para el crédito”,
lo que sugeria que no tenian puntajes crediticios

en absoluto.??

“La solucién es simple”, dijo Ellison al comité.**

En vez de necesitar un crédito para construir,
los consumidores pueden crear un expediente a
través de algo que muchos ya pagan de manera
cotidiana: sus recibos de servicios publicos. La
Credit Access and Inclusion Act (Ley de inclusion

y acceso al crédito) les daria luz verde a los
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diferentes proveedores de gas, agua, electricidad
y otros servicios para que notifiquen a los burds
de crédito cada vez que un cliente paga—o no—
un recibo mensual; y no solo cuando la cuenta
sea enviada a cobranzas.?’

La idea detras de usar los pagos de servicios
publicos para mostrar la capacidad crediticia no
era totalmente nueva. Una importante agencia
de informacién crediticia, Equifax, ya estaba
recolectando los expedientes “completos” de
pagos de servicios pablicos de millones de
clientes para emplearlos en informes crediticios
especializados, los cuales se entregaban de
manera especifica a compaiiias de servicios

238

publicos.**® Pero la ley ain no era clara sobre

si los datos completos de pagos de servicios
podrian incluirse en los puntajes crediticios de
los clientes; y Ellison queria autorizar la practica.
El esperaba que la aprobacién del Congreso
tuera de gran utilidad para ayudar a que los
estadounidenses con créditos bajos—o sin
crédito alguno—se incorporaran al gran sistema

financiero.?*

Entre todos los testigos presentes en la
audiencia, nadie hablé tan vehementemente
sobre el potencial del proyecto de ley para
mejorar la vida de aquellos con menos privilegios
como lo hizo Stuart Pratt. Pratt fue presidente y
director ejecutivo de un grupo comercial llamado
Consumer Data Industry Association (Asociaciéon
de la Industria de Datos de Consumidores,
CDIA por sus siglas en inglés), cuyos

miembros incluian a las tres grandes agencias

de informacién crediticia del pais: Equifax,
Experian y TransUnion. “Al final”, cuando hablé
de que los burés de crédito pueden incluir datos
completos de pagos de servicios piblicos en sus
informes crediticios, Pratt insistié ante el comité
que “los consumidores que son inmigrantes
recién llegados, sin afiliaciones bancarias o sub-

bancarizados, son los beneficiarios”.?*

“...los consumidores que son
inmigrantes recién llegados,
sin afiliaciones bancarias o
sub-bancarizados, son los
beneficiarios”

Solo un legislador expresé las inquietudes sobre
si esta informacién valiosa podria terminar en
las manos equivocadas. “Supongo que puedo
preguntarle al panel,” dijo el vicepresidente

Sean Dufly, “:qué medidas se estin tomando
para proteger millones de bits de informacién
recolectada con respecto a los historiales
crediticios e informacién personal de la gente?**
Pratt, el representante de la industria, le asegurd
que las compaiiias en CDIA contaban con
equipos de seguridad y podrian monitorear si
alguien obtenia acceso a los reportes crediticios
de manera inesperada como, por ejemplo, alguien
con una IP de Rusia.?*

Pero Pratt olvidé mencionar que Equifax, uno
de los miembros mds grandes de esta asociacién
comercial, estaba creando compendios de
informacién de los consumidores con lo
recibido por las compaiiias de servicios publicos
y entregiandolos a una base de datos empleada

por ICE.

Siete afios después, en febrero de 2021, los
representantes Raja Krishnamoorthi de Illinois
y Jimmy Gémez de California exigieron
respuestas por parte de Equifax y de la

agencia de datos Thomson Reuters sobre estas
précticas, expresando su preocupacién sobre
que la comparticién de datos de los clientes de
servicios publicos a ICE representa “un abuso
de la privacidad, mientras que el uso de esta
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informacién por parte de ICE fue calificado para rastrear a una persona. Habia obtenido los

como un “abuso de poder”.?* registros de servicios publicos de esta persona,
los cuales revelaban que habia “cambiado” de
A. ICE APROVECHA LAS direccién “recientemente”.?* El agente llevé
NECESIDADES DE SERVICIOS esa situacién al Departamento de Licencias
COMO AGU A , ELECTRICIDAD, esperando que los registros de los conductores
CALEFACCION, TELEFONO E pudieran revelarle mds informacion.
INTERNET PARA DETECTAR
BLANCOS DE DEPORTACION. Tres meses antes, en los primeros dias del

confinamiento por COVID-19 en EE.UU.,, el

El 2 de junio de 2020, un agente de ICE envié o ) _
- S jefe interino de ICE habia anunciado que la
un correo electrénico a un funcionario del T i i
L o agencia disminuiria temporalmente los arrestos
Departamento de Licencias de Georgia pidiendo & ” P . ’
. P it 2 « con la excepcién de aquellos considerados como
ayuda. “;Feliz martes!” escribié el agente. “Me 0 . o . )
. misiones criticas” para “mantener la seguridad
encuentro atorado en uno de mis casos de i e
e . ublica y nacional.
inmigracién.”?** El agente necesitaba ayuda p y

From: U

Sent: Tuesday, June 2, 2020 11:53 AM

ro: I

Subject: B /52 Visa Overstay by_mmigrant

CAUTION: This email originated from outside of the organization. Do not click links or open attachments unless you recognize the
sender and know the content is safe.

Hi- Happy Tuesday!!! I'm at an impasse in one of my immigration cases.

I’'m looking for a-amed— DO o Social. No immigration

status. He’s a straight-up Pleasure Visitor overstay.

He has a relative named _ last known address o_
I s oo I - s I

| am looking for D/L’ss on -and_
_also has a relative named _ but | have no DOB or SSN for

him, either.

Utiliti records are negative for either, Utilities for-how him recently departed from the

ddressi

very nearby, ot - - other address used by NN
ﬂJOB:_ But the current subscriber there is a person name_ who is

NOT part of the investigation.

Un correo electrénico con fecha del 2 de junio de 2020 de un agente de deportaciones de ICE dirigido a un oficial del Departamento de

Licencias de Georgia. (Fuente: Center on Privacy & Technology de los documentos de Freedom of Information)
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Sin embargo, el agente que envié el correo
electrénico al Departamento de Licencias de
Georgia no estaba extrayendo expedientes

para encontrar a alguien que encajaba con

los nuevos criterios emitidos por ICE para el
control migratorio. En cambio, el agente habia
intervenido una base de datos con millones de
registros de clientes de servicios publicos como
agua, electricidad, gas, teléfono, entre otros, con
el fin de encontrar a alguien que simplemente
habia entrado al pais con una visa y se habia
quedado mis tiempo del permitido. Sin duda, se
trataba de un caso de “estadia prolongada de una

visita de placer.”**

Desde hace varios afos se ha sabido que
ICE usaba bases de datos comerciales para
obtener acceso a millones de nombres,
direcciones y mds informacién personal
tomada de sus expedientes de contratos de
servicios publicos.** Sin embargo, quedaron
detalles sin saber, por ejemplo: scémo es
que datos de clientes de servicios piblicos
terminaron en bases de datos privadas al
servicio de los agentes de inmigracién?
cexactamente cudles fueron las compaiias de
servicios publicos que permitieron que ICE
tuviera acceso a los datos de sus clientes?

Al unir documentos publicos de marketing y de
tramites ante el DOYJ, el Center on Privacy &
Technology pudo identificar la probable y

aneja fuente de datos de servicios publicos

de ICE: una pequefa agencia de informes
crediticios conocida como el Centro Nacional
del Consumidor de Telecomunicaciones y
Servicios, (NCTUE por sus siglas en inglés). A
través del acceso a datos de clientes provenientes
de decenas de compaiiias de servicios publicos
y de telecomunicacién que eran miembros de la
NCTUE, es probable que los agentes de ICE
hayan revisado los expedientes de cerca de

218 millones de clientes tnicos, incluyendo
3 de cada 4 adultos en los Estados Unidos.?*

Los investigadores de ICE desarrollaron la
habilidad de examinar los registros de servicios
de gas, agua, electricidad, teléfono, internet

y otros servicios cuando, en 2010, la agencia
firmé un contrato con Thomson Reuters para
obtener acceso a una base de datos conocida
como CLEAR.*" CLEAR, disefiada para ser
una “ventanilla unica” para los investigadores
que buscaban recopilar informacién sobre sus
blancos, elimina las brechas en las cadenas

de datos que los individuos van dejando dia

a dia.??

La base de datos extrae nombres y
numeros de seguridad social de los informes
crediticios; encuentra correspondencias entre

las matriculas vehiculares de los registros del
DMV vy las fotogratias tomadas en rutas de

peaje y estacionamientos; y—para generar la
informacién mis actualizada sobre los domicilios
de las personas—recopila direcciones enlistadas
en sus cuentas de gas, agua, electricidad y otros

servicios.

“En el caso de personas que no
son faciles de rastrear a través
de medios convencionales. ..
los registros de conexion de
servicios piblicos pueden
ofrecer los unicos datos
telefénicos y domiciliarios
actuales disponibles.”

En una carta de mercadotecnia y promocién
enviada a posibles suscriptores, Thomson Reuters
hace un especial énfasis en que los registros de
los servicios publicos son extraordinariamente
valiosos al momento de ofrecer una visién

esclarecedora sobre las poblaciones que son
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Figura 4. DPosible trayecto de los datos de clientes de servicios ptblicos con destino a ICE

dificiles de rastrear a través de otros medios.
“En el caso de personas que no son féciles de
rastrear a través de medios convencionales”
(como informes crediticios), la carta dice que
“los datos de localizacién obtenidos a partir de
registros de conexién a los servicios publicos
podrian ofrecer los Gnicos datos telefénicos y
domiciliarios actuales disponibles.”?? Thomson
Reuters se ha encargado de asegurar que su
recopilacién de registros de servicios publicos es
extensa y actualizada; mientras que en la carta
enviada a suscriptores potenciales se jacta de que
“CLEAR ofrece los datos mds detallados para la
localizacién de clientes de servicios publicos en

el mercado.”?*

En la carta, Thomson Reuters también revela
que Equifax es el proveedor de los conjuntos

de datos de servicios publicos de CLEAR.%*

Equifax alberga una base de datos que contiene
millones de expedientes de pagos de los
clientes de servicios publicos que, a su vez,

son suministrados por NCTUE. Este acuerdo
empez6 en 1993, cuando un grupo de ocho
operadores de telecomunicaciones acudié al
DQYJ a revisar su plan para construir un “centro
de intercambio de informacién crediticia,”®®
una base de datos central donde las companias
podrian compartir entre ellas datos de las
cuentas y expedientes de pagos de sus clientes,
(de no haberse hecho esa revision, no se tendria
certeza alguna sobre los resultados de un posible
escrutinio antimonopolio)*® El grupo seleccioné
Equifax para construir y gestionar la base de
datos*’ y, a cambio, Equifax negocié el derecho
exclusivo para compilar y organizar los datos y
entregirselos a compradores posteriores.”®
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La base de datos de clientes tiene un

doble propésito. Cuando las compaiiias de
telecomunicaciones inicialmente propusieron
el centro de intercambio de datos al DO],
argumentaron que su “propdsito principal” era
“proporcionar a los operadores advertencias por
adelantado sobre clientes que representan un
riesgo crediticio.”®’ Por ejemplo, a un cliente
potencial con un historial de adeudos se le
podria pedir que hiciera un depésito mayor.
Sin embargo, los operadores también planearon
que esta reserva de registros fungiera como

una herramienta de “localizacion de deudores”;
es decir, una forma de rastrear clientes con
adeudos.”®® Los clientes podian dar de baja los
servicios o mudarse a otro lado, pero cada vez
que se inscribieran con algin otro proveedor
miembro de este grupo, el centro de intercambio
de datos actualizaria su informacién con las
direcciones nuevas e informacién de contacto
proporcionada en sus solicitudes.

Para facilitar atin mds el rastreo de clientes
antiguos en sus nuevas direcciones, el grupo
inicial de operadores de telecomunicaciones
decidié6 invitar a proveedores de gas, agua

y energia eléctrica para que aportaran sus
propios registros de clientes. De acuerdo con
otros tramites realizados por los operadores

de telecomunicaciones ante el DO]J en 2002,
“los servicios ofrecidos por estas compafifas
estan vinculados a una localizacién fisica,” lo
que significa que “suelen tener informacién
domiciliaria precisa.”?! Con la adicién de 37
compaiiias de servicios piblicos aportando
informacién sobre sus clientes, el grupo se dio a
conocer bajo el nombre de NCTUE.*? La base
de datos de NCTUE no solo se volvi6 ttil para
la evaluacién crediticia, sino que se volvié una de
las fuentes de informacién mds confiables para
saber los domicilios de la gente.

Cuando los agentes de ICE usaron CLEAR
para obtener acceso a millones de nombres y
direcciones a partir de los registros de servicios
publicos, es posible que hayan visto datos que las
compaiifas miembros de NCTUE entregaron a
Equifax. Era poco probable que una recopilacién
tan exhaustiva de datos de los registros de las
compaiifas de servicios piblicos proviniera de
cualquier otra fuente; pues se ha reportado que
la base de datos de NCTUE es “por mucho, la
base de datos mds grande de informacién de
registros de pagos de servicios publicos, television
de paga y telecomunicaciones” del pais.?> Equifax
también pregoné activamente la efectividad

de la base de datos de NCTUE para capturar
“aquel segmento esquivo del mercado; es decir,
los expedientes con pocos o nulos resultados®*
que posiblemente no se encuentren en los datos
de los encabezados de informes crediticios

que Thomson Reuters recibe de otras agencias
crediticias, como Experian y Transunion.

Aunque ninguna de las entidades involucradas
en el suministro de registros de contratos

de servicios publicos a Thomson Reuters ha
confirmado el origen exacto de los mismos,

los conjuntos de datos que Equifax gestiona
para NCTUE, asi como los registros de datos
entregados a CLEAR son casi idénticos en
cifras: CLEAR argumenta que cuenta con

400 millones de nombres y direcciones obtenidas
de mis de 80 proveedores de servicios;**
mientras que Equifax ha revelado que la base de
datos de NCTUE contiene més de 400 millones

de registros de mas 85 compaiiias.?*

Equifax y NCTUE han mantenido en secreto la
lista completa de compaiiias de servicios publicos
cuyos registros han terminado en la base de
datos de NCTUE v, por lo tanto, posiblemente
en las manos de ICE. Sin embargo, la evidencia
indica que la lista incluye a gigantes como
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Verizon?” y AT&T?%, asi como a compaiiias
regionales como Baltimore Gas & Electric*’ y
Piedmont Natural Gas.?”” La evidencia también
sugiere que incluso algunos proveedores de estos
servicios gestionados por el gobierno, como
Nevada Energy*”! y el Miami-Dade County
Water and Sewer Department (Departamento
de Aguas y Drenajes del Condado Miami-
Dade)?? han participado en el intercambio de
datos. Otros proveedores de servicios que han
sido parte de NCTUE se encuentran enlistados
en el Apéndice.

El amplio acceso de ICE a los datos de servicios
publicos afecta a millones de clientes de decenas
de proveedores de servicios de todo Estados
Unidos. La base de datos de servicios piblicos
CLEAR toma su informacién de proveedores
regionales y nacionales de servicios telefénicos,
de cable, satelitales, gas, electricidad y agua de

Cobertura de la NCTUE por estado (Fuente: Equifax)

todo el pais, “enfocindose especialmente en las
50 compaiiias lideres.”*”® Los conjuntos de datos
encapsulan clientes de los 50 estados y el distrito
tederal, asi como de Puerto Rico, Guam y las

Islas Virgenes, y se actualiza diariamente.?*

A pesar de proporcionar informacién personal
de millones de clientes de servicios publicos

a una base de datos utilizada para el control
migratorio, Equifax mantiene la narrativa de que
sirve a los clientes menos privilegiados. En un
video promocional publicado por Equifax, un

director de Verizon proclama que el intercambio

de datos de NCTUE “empodera de manera

»275

extraordinaria”?” a clientes “multiculturales

carentes de servicios y sub-bancarizados.”?’¢
Un ejecutivo de Equifax también afirmé que
el intercambio de informacién “presenta una
oportunidad tremenda para individuos sub-

bancarizados o invisibles al crédito.”?””
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Un empleado de Verizon
declara que laNCTUE

“empodera de manera

extraordinaria” a clientes
“multiculturales carentes de
servicios y sub-bancarizados.”

El acuerdo de ICE con Thomson Reuters para
obtener acceso a la base de datos CLEAR

termind en febrero de 2021. Ese mismo mes,

sin embargo, ICE parecié reemplazar su
suscripcién a CLEAR al adjudicar un contrato
de $16.8 millones a Lexis Nexis Special Services,
posiblemente para el acceso a una base de datos
similar llamada Accurint.?”® Aunque no se sabe
si este contrato le ofrece a ICE el acceso a los
registros de servicios publicos de la base de datos
de NCTUE, Lexis Nexis ha publicitado que sus
conjuntos de datos incluyen registros de servicios
publicos de 210 millones de consumidores—
casi la misma cantidad que la base de datos de
NCTUE dice tener—obtenidos de fuentes no

especificadas.?”’

RECUADRO 2.
DIVULGACION TEMPRANA DE NUESTROS
HALLAZGOS SOBRE NCTUE




En octubre de 2021,1a NCTUE instruyé a
Equifax para que terminara con la venta de
nombres, direcciones y otros datos biograficos
tomados de los registros de clientes.?®! Este fue el
resultado de las acciones del senador Ron Wyden
de Oregén, quien, a raiz de la publicacién de
nuestros hallazgos en el Washington Post en
tebrero y de la defensa constante emprendida
por Just Futures Law 'y Mijente en los meses
consecuentes, presioné para que la venta de esta

informacién cesara.?®?

De acuerdo con un comunicado emitido por
Thomson Reuters a los clientes de sus bases de
datos, incluyendo las de CLEAR, los datos

de los encabezados de informes crediticios de
servicios publicos ya no son proporcionados a
agencias de seguridad, ni a entidades particulares,
como investigadores privados.?

Sin embargo, a pesar de que la NCTUE acepté
terminar con la venta de datos de clientes

de servicios publicos, es tan solo una de las
numerosas fuentes posibles para obtener este tipo
de informacién. Sin regulaciones contundentes
para limitar la diseminacién de datos de los
servicios publicos, es tan solo cuestién de
tiempo que las agencias de datos descubran
nuevas vias para la acumulacién de los mismos
conjuntos de datos. Aunque ICE ha terminado
su contrato de Thomson Reuters, su nuevo
acuerdo con LexisNexis revela que muchas
compaifiias diferentes pueden ofrecer servicios
muy similares. Cuando ICE termina una
relacién con una agencia de datos, simplemente
puede firmar nuevos contratos con otra.

B. LAS LEYES FEDERALES Y
ESTATALES OFRECEN POCA
PROTECCION EN CONTRA DE
BUSQUEDAS DE DATOS DE
SERVICIOS PUBLICOS
REALIZADAS POR ICE SIN
UNA ORDEN JUDICIAL.

Durante una ceremonia de firma de leyes a
finales de 2020, el gobernador Gavin Newsom
orgullosamente declaré que los inmigrantes

y refugiados hacian de California “un lugar
mejor y mds dindmico.”?** Entre las nuevas

leyes aprobadas aquel dia con la firma del
gobernador, figuraba la ley del asambleista de
California, Todd Gloria, CA AB 2788, que
prometia la proteccién de los datos—incluyendo
informacién del uso de servicios—de los clientes
de servicios publicos en contra de su exposicién
ante agencias federales de control migratorio.

La ley de Gloria respondia a un problema
urgente. Los informes de transparencia de

las compaiiias estatales de servicios publicos
mostraban que las autoridades federales de
control migratorio pedian de manera rutinaria
informacién de los clientes de servicios publicos
de California sin antes presentar una orden
judicial.?®> Bajo la nueva ley, si ICE quisiera
solicitar directamente informacién de los clientes
de servicios publicos de California, necesitaria
recurrir a un juez y obtener una orden judicial. Si
ICE quisiera obtener acceso a la informacién de
los clientes de servicios piblicos de California a
través de una agencia de datos, la ley detendria a
la agencia en seco.?

La aprobacién de la ley fue una “tremenda
victoria,” afirmé Gloria, “para la privacidad
de todos los californianos, asi como para
salvaguardar a nuestras comunidades de

inmigrantes y refugiados.”?’
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El gobernador de California, Gavin Newsom, da el visto bueno al asambleista Todd Gloria en una ceremonia de firma de un proyecto de ley

en 2019. (Foto: AP Photo/Rich Pedroncelli)

Sin embargo, nuestros hallazgos con respecto

a Equifax y NCTUE sugieren que la ley de
California contaba con una gran puerta trasera.
Aunque la legislacién prohibia la venta de los
datos de clientes, no protegia en contra de la
simple diseminacién de éstos. Como resultado,
el limite puesto por California para la venta de
datos de consumidores no serviria en contra de
una compaiia de servicios que compartiera la
informacién de manera gratuita; por ejemplo,
para llevar a cabo una verificacién crediticia.
Cuando las compaiias de servicios publicos de
California divulgan informacién de clientes a
NCTUE para una evaluacién crediticia y otros
fines, es posible que éstas no se percaten de que
NCTUE puede revender la informacién de sus

clientes a terceros una vez que la evaluacién haya

terminado. De hecho, a pesar de la aprobacién de
esta ley, es posible que los datos de 1 en cada 2
californianos atn estén al alcance de ICE a

través de Equifax y NCTUE. 2%

California no es el tnico estado cuyas leyes han
permitido que los datos de los consumidores de
servicios publicos lleguen a ICE. Los enormes
vacios en las leyes estatales de privacidad de
servicios publicos, aunados a los propios vacios
en las leyes federales de privacidad han impedido
que millones de estadounidenses tengan un nivel
significativo de proteccién de su privacidad al
momento de contratar servicios de agua o gas.

Dentro de este vacio en las regulaciones,
las compaiifas han construido un mercado
lucrativo para vender a ICE y a otras entidades
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informacién de los clientes de servicios
publicos, incluso cuando los legisladores han
tratado de implementar fuertes regulaciones.

1. Las leyes federales de privacidad ofrecen una
proteccién minima o nula.

A finales de los afios 1990, cuando recién
empezaba a surgir un mercado para la venta

de informacién personal y domiciliaria de los
clientes de servicios publicos, los reguladores
tederales se resistian a reglamentar la compra

y venta de esos datos. En 1997, 1a Federal

Trade Commission, (Comisién Federal de
Comercio, FTC por sus siglas en inglés) le dijo
al Congreso que “los avances en la tecnologia

de computacién” hacian posible que se buscara
la informacién personal de los estadounidenses
“a partir de fuentes como registros de servicios
publicos, telefénicos o de viajes aéreos” de

“una manera mis sencilla y econémica que
antes”.”” Aunque resultaba muy fécil obtener
esa informacién, muchos estadounidenses
manifestaron vehementemente preferir un nivel
alto de privacidad,”” por lo que cumplir con esas
preferencias parecia ser una de las prioridades de
las compaiiias de servicios publicos.

La FTC simplemente recomendé que el
Congreso le diera al Individual Reference Services
Group (Grupo de Servicios de Referencias
Individuales, IRSG por sus siglas en inglés),

una asociacién que representaba a las grandes
agencias de datos como Equifax y LexisNexis,
“una oportunidad” para autorregularse. E1 ISRG
acepté y prometié al FTC que sus compaiifas

no venderian informacién de clientes de
compaiiias telefénicas en los casos en los que los
consumidores hubieran elegido permanecer fuera

de la lista o de cualquier “informacién similar.”**

No pasé mucho tiempo antes de que la
autorregulacién de la industria colapsara. En

el afio 2000, después de que la F'TC adoptara

medidas para proteger la privacidad de la
informacién personal de los consumidores de

los bancos y otras instituciones financieras, la
ISRG se disolvi.?”> Ninguna entidad reguladora
tederal tom¢ su lugar para salvaguardar los

datos de los clientes proporcionados a las
compaififas de servicios publicos. Asimismo, en
los siguientes 20 afios, el Congreso no aprobé
una sola ley que protegiera la privacidad de los
clientes de estos servicios.

Al no contar con legislaciones relevantes ni la
autorregulacién de la industria, la privacidad
de los clientes de servicios publicos quedé a
la deriva. Los reguladores federales ya habian
interpretado las leyes existentes de privacidad
como la Fuair Credit Reporting Act (Ley de
Informes Crediticios Justos) y la Gramm-
Leach-Bliley Act como medios para proteger
la informacién de los consumidores solo en
ciertos casos, como cuando fuera utilizada
por instituciones financieras (como bancos),
o cuando se tratara de material relevante para
informes crediticios de los consumidores.?
Otras leyes de privacidad como la Cable Privacy
Act (Ley de Privacidad de Servicio de Cable) o
la Electronic Communications Privacy Act (Ley
de Privacidad de Comunicaciones Electrénicas)
no ofrecen interpretaciones que ofrezcan una
proteccién importante en contra de la venta

de informacién personal y domiciliaria de los
consumidores. Por su parte, la proteccién de

la privacidad de consumidores de servicios de
gas, electricidad y agua quedé en manos de
reguladores estatales.

2. Las leyes estatales de privacidad no
protegen la informacién de las personas de
manera adecuada.

La mayoria de los estados no cuentan con
protecciones importantes de privacidad para los
datos obtenidos de los clientes de compaiiias
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de gas, agua, teléfono y cable. En el caso de

las escasas leyes y politicas que si existen,

una revisién mds detallada revela que la gran
mayoria hace muy poco para proteger los datos
domiciliarios de sus clientes en contra de las dos
vias de divulgacién a través de las que estos datos
viajan: (1) divulgacién a agencias de seguridad
por parte de la compaiiia y (2) divulgacién a
terceros comerciales, que es el camino por el
que los paquetes de informacién viajan a ICE,
tal y como lo evidenci6 el acceso de ICE a los
datos de Thomson Reuters y, probablemente, a
LexisNexis hoy en dia.

a. Puntuacién de los niveles de privacidad
estatales de las compaiiias de servicios
publicos.

El Center on Privacy & Technology calificé
las protecciones de 51 demarcaciones para
datos domiciliarios de los clientes para los
cinco servicios publicos en los dos caminos
de divulgacién que recorren hacia ICE. En
el caso de la divulgacién a las agencias de
seguridad, cada jurisdiccién recibié:

° una puntuacién de verde cuando se
requiere un mandato judicial que ordene
la divulgacién de la direccién de un
cliente;

° una puntuacién de cuando se
requiere un citatorio judicial o mds para
obtener la direccién de un cliente, o
cuando la regulacién (pero no una ley)
de la agencia prohibe la divulgacién de la

direccién de un cliente; y

° un puntaje en rojo cuando se requiere un
citatorio administrativo o menos para
ordenar la divulgacién del domicilio de
un cliente

Para el caso de la divulgacién de terceros
comerciales, cada jurisdiccién recibié:

* una puntuacién de verde cuando
prohibia que se difundiera el domicilio
de un cliente a terceros o solamente
permitia su diseminacién para propésitos
especificos de negocios y ordenaban su
pronta eliminacién

° una puntuacién de cuando
prohibia la diseminacién del domicilio
de un cliente a terceros o solamente
permitia su diseminacién para propésitos
especificos de negocios sin ordenar su
pronta eliminacién; y

° una puntuacién de rojo cuando estas
protecciones no parecian aplicarse,
o cuando la jurisdiccién promovia la
amplia diseminacién del domicilio de
una persona a terceros tras un previo
aviso al cliente y con su respectivo
consentimiento. Se incluyen fines de
verificacién crediticia.

Las leyes estatales diseniadas para establecer
medidas para proteger la privacidad de la
informacién personal de los clientes de
compaiiias de servicios piblicos suelen tener una
o dos debilidades importantes. Las leyes estatales
débiles normalmente solo limitan la divulgacién
de la informacién de los clientes:

* cuando la divulgacién es ordenada por
agencias de seguridad, pero no hay
prohibicién alguna sobre la divulgacién
voluntaria a otras entidades. Las protecciones
de privacidad que solo aplican a los
requerimientos obligatorios por parte de
las agencias de seguridad permiten que las
compaiias de servicios divulguen de forma
voluntaria informacién del cliente a agencias
de datos o a terceros para cualquier otro
proposito.
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Figura 5. Puntuacién de protecciones estatales de datos de servicios publicos frente al acceso de agencias de seguridad.
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Figura 6. Puntuacién de protecciones estatales de datos de servicios publicos frente al acceso de terceros comerciales.
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 cuando la informacién se vende, pero no se
cuenta con prohibiciones para la divulgacién
no remunerada. Las protecciones de
privacidad que solo aplican a la venta de
informacién del cliente permiten que las
compaiias divulguen informacién de sus
clientes a autoridades federales de control
migratorio, agencias de datos y terceros
para cualquier otro propésito, incluyendo
informes crediticios de los consumidores y la
aplicacién de medidas de control migratorio.

* cuando estd relacionada con informacién
de uso, pero no hay prohibiciones sobre
la divulgacién de nombres e informacién
domiciliaria.

* amenos que se divulgue a agencias de
informes crediticios de los consumidores, las
protecciones de privacidad que contienen
excepciones en los casos de informes de los
créditos que han sido rebasados permiten
que las agencias divulguen el nombre
y la direccién de los clientes a terceros,
incluyendo a agencias de control migratorio.

Tal y como lo muestra la Figura 5, la gran
mayoria de los estados no han adoptado
protecciones sélidas de privacidad que restrinjan
la divulgacién de datos de clientes de servicios
publicos a agencias de seguridad. Solo tres
estados, California, Connecticut y Michigan,
solicitan que las agencias de seguridad obtengan
al menos una autorizacién judicial para ordenar
la divulgacién de datos de clientes del servicio de
gas. Para los clientes del servicio de electricidad

hay cinco estados con medidas en vigor:
California, Delaware, Michigan, Oklahoma y
Wisconsin. En el caso de clientes de servicios
de telecomunicacién, solo California cuenta
con medidas. No hay un solo estado que haya
implementado restricciones importantes para
la divulgacién a agencias de seguridad de

informacién de clientes de los servicios de agua

y cable.

De igual manera, como lo indica la Figura 6,
la abrumadora mayoria de estados tampoco

ha implementado protecciones de privacidad
importantes que restrinjan la divulgacién a
terceros comerciales de informacién de clientes
de servicios publicos.

Sin embargo, hay un estado que sobresale.

Nevada ha adoptado reglas severas que prohiben

la divulgacién a terceros de informacién de
clientes de servicios de gas, agua, electricidad
y telecomunicaciones. Estas reglas protegen a
los consumidores tanto al limitar de manera
estricta la divulgacién con propésitos legales,
como al prohibir la divulgacién con propdsitos
comerciales. De manera critica y a diferencia
de otros estados, las reglas de Nevada no
conceden excepciones para la divulgacién de
la informacién de un consumidor a pesar de
que se cuente con el permiso de éste. En un
mundo donde la mayoria de los reguladores
no entienden el mercado existente para la
reventa y divulgacién de los datos de los
consumidores, tampoco se puede esperar que

estos tltimos lo entiendan y sean capaces de dar

su consentimiento informado.
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IV. ICE ABUSO DE LA CONFIANZA DE MENORES SIN
ACOMPANANTE Y DE SUS FAMILIARES CON EL FIN DE SENALAR A
ESTOS ULTIMOS COMO BLANCOS DE DEPORTACION.

Marisol carga a su hijo de siete afios mientras conversa con los abogados de inmigracién en el Proyecto Dreamers de Santa Fe Dreamers.
(Fotografia: Gabriela Campos/The New Mexican)

En enero de 2017, un adolescente guatemalteco la cual es gestionada por el Departamento de
que huia de las agresiones de su tio cruzé el Salud y Servicios Humanos (HHS por sus siglas
desierto de Sonora y se presenté sin compaiiia en inglés). Al llegar a las oficinas, funcionarios
alguna en la frontera de Arizona. Tenia la de la ORR le preguntaron al muchacho si
esperanza de encontrarse con su hermano mayor, tenia familiares cercanos que vivieran en

Gari, que vivia en Santa Fe, Nuevo México.?* Estados Unidos y que pudieran recibirlo.

. y o Con frecuencia, los menores sin acompafante
El joven de 17 afios fue recibido por agentes

i ) que llegan a la frontera temen responder esa
fronterizos y luego entregado a la custodia de la

Oficina de Reasentamiento de Refugiados, ORR,

pregunta, especialmente si sus familiares son
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indocumentados, pues entienden que compartir
este tipo de informacién con funcionarios de
gobierno pondria a sus familiares en riesgo. Sin
embargo, los menores tampoco tienen muchas
alternativas y terminan por arriesgarse en su
desesperacién por reunirse con sus familias.?*
El adolescente les dijo a los funcionarios que
tenia un hermano en Estados Unidos y les
proporcioné su nimero telefénico.

Cuando Gari recibié la llamada sobre la
situacién de su hermano, la preocupacién lo
abrumé, pero también le inquietaba pensar lo
que implicaria presentarse y tomar al chico bajo
su cuidado. Gari tenfa su propia familia: una
esposa, un hijo de siete afios y una nifia pequefia;
y temia que al involucrarse en los exhaustivos
procesos de solicitud y revision de antecedentes
se pusiera él mismo en riesgo de deportacion.

Los funcionarios del HHS le aseguraron que ese
no seria el caso y le dijeron que su participacién
en el proceso no afectaria su seguridad, pues solo
se necesitaba que el menor tuviera un cuidador
durante sus tramites de inmigracién. Teniendo
esto en cuenta, Gari decidié aceptar la tutela
legal de su hermano, a quien no habia visto en
mds de una década.

Sin embargo, unos meses después, sus miedos
se volvieron realidad. Después de que el menor
le proporcionara al gobierno el nombre de

su hermano, y luego de que Gari mismo se
presentara como tutor del joven, ICE fue tras él.
En agosto de ese afo, agentes de ICE llegaron
al hogar de Gari para arrestarlo. Lo llevaron a
una de las instalaciones de ICE en Chaparral,
Nuevo México, y lo pusieron en proceso de
deportacién.?”® Antes de llevarse a Gari, los
agentes de migracién incluso llegaron a buscar a
su esposa, Marisol.

A. ICE ESCUDRINO LOS
REGISTROS DE ASISTENCIA
SOCIAL INFANTIL PARA
ENCONTRAR BLANCOS DE
DEPORTACION.

En los ultimos 20 afios, el nimero de menores
sin acompafante que huian de la violencia y la
pobreza al cruzar la frontera de Estados Unidos
ha aumentado, por un orden de magnitud, de
una cifra menor a 5,000 en 2003 a casi 50,000
en 2018.%7 Esos nifios suelen recorrer grandes
distancias y terrenos peligrosos en busca

de asilo o algin otro tipo de proteccién en
Estados Unidos, asi como para reunirse con sus
familias que se encuentran en el otro lado de

la frontera.””® Cuando finalmente llegan, estin
traumatizados y exhaustos.

Histéricamente, cuando los menores sin
acompafiante llegan a la frontera, el extinto
Servicio de Inmigracién y Naturalizacién, INS,
era la Unica agencia responsable de su cuidado y
custodia. E] INS tenia a los nifios en condiciones
tan atroces que terminé afrontando una demanda
judicial colectiva, Flores v. Reno, la cual calificaba
como deplorables las condiciones vividas dentro
de sus instalaciones; como que los nifios se
encontraban en las mismas dreas que los adultos,
eran sometidos a cacheos al desnudo, y no recibian
algin tipo de educacién o actividades recreativas.
Todo esto sucedia mientras el INS se rehusaba

a liberarlos y entregarlos a tutores responsables

dispuestos a cuidarlos como era debido.*”

La demanda terminé en un acuerdo resolutorio
que estableci6 los estindares para el trato que
deberian recibir los nifios bajo la custodia del
INS, incluyendo cubrir necesidades bésicas como
agua potable y comida, asi como que se priorizara
que el menor fuera asignado a un pariente o tutor
con el fin de reducir su tiempo en detencién.®
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Con la Ley de Seguridad Nacional de 2002, 1a
tarea de cuidar a menores sin acompafante que
llegaran a los Estados Unidos se separé de las
tunciones de las autoridades federales de
inmigracién y se le adjudicé a la ORR, una
agencia perteneciente al HHS y que era mis

apta para el cuidado de los nifios.**

Hoy en dia, bajo el marco establecido por dicha
ley, los menores sin acompafiante tienen que
dejar de ser custodiados por agencias federales de
migracién como CBP o ICE, y pasar al cargo de
la ORR tan pronto como sea posible. Cuando

un menor sin acompafante llega a la frontera

de Estados Unidos y es recibido por agentes
fronterizos o por algin otro brazo del DHS,
tiene que ser referido a la ORR para su cuidado
en un plazo no mayor a 72 horas, mientras espera
la revisién legal de su caso.’* Por su parte,y a
través del Acuerdo Flores y la Trafficking Victims
Protection Reauthorization Act de 2008 (Ley de
Reautorizacién de Proteccién de Victimas de

la Trata de Personas, TVPRA por sus siglas en
inglés),la ORR tiene obligaciones vinculantes
para encontrar el “ambiente menos restrictivo y
mds benéfico para el menor”y llevarlo ahi a la
brevedad.*® Esto implica que, cuando sea posible,
la ORR deberd encontrar a familiares o tutores
que puedan hacerse cargo del menor.**

Para encontrar posibles tutores, la ORR depende
de la informacién que los mismos menores son
capaces de proporcionar. Tras el ingreso del
menor, miembros del personal le preguntan si
tiene parientes o tutores dentro de los EE.UU.
con quienes tengan intencién de vivir. Si el
menor es capaz de ofrecer esta informacién,

la ORR contactara al tutor potencial para
preguntarle si estaria dispuesto a hacerse cargo.’®

Sin embargo, antes de poner al menor bajo
la custodia de un guardidn, la ORR tiene la
responsabilidad de evaluar la aptitud de éste y,

cuando sea pertinente, verificar que el adulto

si es familiar o tutor del menor. Aquellos que
solicitan ejercer como tutores de un menor
deben proporcionar a la ORR documentos
personales detallados, como: informacién de
contacto, comprobante de domicilio, informacién
sobre personas con quienes se comparte vivienda,
informacién financiera, informacién sobre su
relacién con el menor.3% El tutor también estd
sujeto a una revisién de sus registros publicos, asi
como a la toma de sus huellas digitales para una
verificacién de antecedentes criminales.3?” Si bien
compartir estos datos personales muchas veces es
una decisién dificil, es algo que miles de personas
han hecho, pues comprenden que es la Gnica
forma para que el menor que estiman pueda salir
de un centro de detencién. Al compartir esta
informacion, estas personas deben confiar que la
ORR no tiene un motivo ulterior mas que el de
velar por el bienestar del menor.

Agentes de ICE buscaron
exhaustivamente entre los
datos proporcionados por
menores sin acompaiiante
y sus tutores para armar
“expedientes de candidatos
de deportacion” de dichos
tutores.

Bajo la administracién de Trump, ICE exploté
esa conflanza para encontrar blancos de
deportacién entre los familiares que aceptaron
hacerse cargo de nifios sin acompafante. En
mayo de 2017, ICE inicié con la Human
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Smuggling Disruption Initiative (Iniciativa para
acabar con el tréifico ilegal de personas), que
aparentemente tenia la intencién de acabar con
el trafico ilegal de personas y las organizaciones
que lo ejercen. Esa iniciativa fue una “operacién
entre agencias con una duracién de 90 a 120 dias”,
enfocada a la “identificacién, investigacién y
arresto de los facilitadores del trafico ilegal de
seres humanos, incluyendo, pero no limitado a,

parientes y familiares de las victimas.”3*

Durante esta operacién, los agentes de ICE
buscaron exhaustivamente entre afios de archivos
de la ORR con informacién proporcionada
tanto por menores sin acompafante como por
sus posibles tutores. Para recibir la informacién
emitida por la ORR, la agencia se sirvi6 del
NLETS, y posteriormente armé compilaciones
denominadas como “expedientes de candidatos
a deportacién” de esos posibles tutores.’” ICE
tomé estos expedientes de candidatos y abrié
casos a través del software conocido como
Investigative Case Management (Gestién de
Casos de Investigacién, ICM por sus siglas en
inglés) de la empresa Palantir; un sistema que
ayuda a los agentes a gestionar investigaciones

y a integrar una multitud de flujos de datos
adicionales provenientes de fuentes dentro de las
mismas agencias de seguridad.’™

Al final, a pesar del propésito declarado de la
iniciativa, ICE la utilizé casi exclusivamente
para abordar a los posibles tutores de nifios sin
acompafiante en vez de llevar a cabo operativos
en contra del trafico ilegal de personas. Mis

de 400 personas fueron arrestadas durante este
programa, de las cuales a la mayoria nunca se
les acusé de cometer crimenes por trafico ilegal,
sino por infracciones civiles migratorias.’* ICE
no solo se fue sobre los posibles tutores, también
emprendié “arrestos colaterales” de personas que
compartian residencia con los detenidos.*

Las acciones de ICE tuvieron efectos inmediatos
en el bienestar de los menores y de sus posibles
tutores. En una carta fechada en diciembre de
2017, dirigida a la Office of Civil Rights and
Civil Liberties del DHS (Oficina de Derechos
y Libertades Civiles), ocho organizaciones de
derechos civiles documentaron los dafios ya
ocasionados sobre los menores y sus tutores.
La carta hacia hincapié en el hecho de que los
tutores temian cada vez mds que el hacerse
cargo de un menor condujera a su propio
arresto o al de sus familiares, por lo que era
mds probable que evitaran presentarse y, por
ende, provocaria que los nifios permanecieran
languideciendo durante largos periodos de
detencién. La estadia prolongada de los menores
también conllevaba a una escasez importante
de camas en los albergues gubernamentales,

lo que generaba una acumulacién de nifios

en las abarrotadas celdas de las estaciones de

la patrulla fronteriza, que carecian del equipo

basico para el cuidado de los infantes.’?

“El aumento de las
persecuciones seria reportado
por los medios y tendria un
efecto disuasorio importante.”

La politica de comparticién de datos también
tuvo un impacto devastador en los tutores y otros
miembros de sus hogares. Las familias que ya se
habian reunido con los menores a través de la
ORR comenzaron a recibir visitas inesperadas
por parte de ICE, y los tutores que se habian
comprometido a hacerse cargo de algin nifio
eran premiados con interrogatorios y arrestos;
separandolos no solo del menor bajo su cuidado,
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sino también de sus propios hijos. De cara a

los nuevos e inesperados desafios legales, las
familias han padecido inestabilidad financiera

y de vivienda, mientras que los menores han
experimentado consecuencias importantes en su

salud mental.3™

Los dafos que ICE estaba causando a estos
nifnos y a sus tutores en Estados Unidos no
fueron un subproducto de una politica de
seguridad fronteriza mal desarrollada; fueron
acciones deliberadas que formaban parte de
estas medidas. Un memordndum filtrado en
2019 dirigido al senador Jeft Merkley (D-OR)
muestra que sefialar a posibles tutores para

su deportacién fue una accién elaborada con

la intencién de disuadir a futuros solicitantes

de asilo, en donde se tenia plena consciencia

del impacto negativo que tendria sobre los
menores que ya se encontraban en custodia.’”® El
memorandum, fechado en diciembre de 2017,
detalla cémo un acuerdo formal de comparticién
de datos con la ORR promueve dicho objetivo.

A pesar de la creciente evidencia de los dafios
que causé esta politica, ICE y la ORR
decidieron formalizarla. En un memorindum
de acuerdo fechado en abril de 2018,1a ORR
acordé proporcionar a ICE “el nombre, fecha
de nacimiento, direccién, huellas digitales [. . .]

y cualquier otro documento de identificacién

o informacién biogrifica disponible sobre el
posible tutor, asi como de todos los otros adultos
que habitaran en el mismo domicilio.”** Esto no
solo le dio a ICE el acceso a los datos histéricos
de la ORR, sino a la informacién que ingresaba
continuamente sobre tutores potenciales y el
resto de los miembros de su residencia.

Con la informacién proporcionada
directamente desde la agencia legalmente
obligada a velar por “el bienestar de los ninos”,
ICE procedi6 a ubicar y arrestar a cientos de
posibles tutores que habian aceptado hacerse
cargo de menores que, de otra forma, habrian
permanecido en detencién. De acuerdo con

su declaracién ante el Congreso, Matthew
Albence, el entonces director de ICE, la agencia
arresté a cerca de 330 tutores potenciales
basindose en la informacién obtenida a través
del programa de datos compartidos, antes de
que este terminara.’!” Este nimero se suma a
los casi 400 arrestos emprendidos durante la
tase piloto del programa.

A medida que pasaban los meses, las
consecuencias negativas de la politica de

datos compartidos entre ICE-ORR siguieron
acumuldndose. Cada vez menos tutores estaban
dispuestos a dar la cara por los menores por

Extracto de Policy Options to Respond to Border Surge of Illegal Immigration, (Cédigo de formas para responder al surgimiento de la
inmigracién ilegal en la frontera), memordndum interno del DHS obtenido y difundido por el senador Jeff Merkley en enero de 2019.

(Fotografia: Oficina de Sen. Merkley)
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temor a ponerse en riesgo a ellos mismos o

a alguno de sus familiares. Una encuesta de

la Women’s Refugee Comission (Comisién de
Mujeres Refugiadas) y el Centro Nacional de
Justicia para Inmigrantes (NIJC por sus siglas
en inglés) aplicada a personas que trabajan

con menores sin acompafiante (defensores

de infantes, abogados, técnicos en biometria)
encontré que 75% de los encuestados sabian de
posibles tutores que no se habian presentado por
miedo al acuerdo de datos compartidos, mientras
que dos tercios de los encuestados conocian
muchos mds casos.’”® Este temor no se limitaba
a los tutores indocumentados, ya que la solicitud
de tutela indaga sobre el resto de los miembros
que habitan en el domicilio en el que el menor
podria llegar a vivir. El hecho de que los tutores
evitaran presentarse podria ser una respuesta a
la necesidad de proteger al resto de los parientes
con quienes comparten residencia.

Los menores sin acompafiante permanecieron
en las instalaciones de la ORR por un tiempo
prolongado. Entre 2017 y 2019, se duplicé

el tiempo promedio que los nifios pasaban

en detencién.’” Por otro lado, el nimero de
menores detenidos también se disparé. Entre el
verano de 2017 y el verano de 2018, el nimero
de nifios migrantes detenidos se multiplicé cinco
veces; de 2,400 a 12,800.3° Mientras tanto, la
acumulacién de casos siguié creciendo en las
estaciones de la patrulla fronteriza, donde miles
de menores apretujados en celdas esperaban que
se abrieran espacios para ellos en los albergues de

la ORR.??!

A medida que la indignacién publica crecié y
se volvié mas evidente que la politica de datos
compartidos entre ICE y la ORR violaba el
Acuerdo Judicial Flores y la TVPRA?, los

legisladores trataron de intervenir. La Ley

de Partidas Presupuestarias Afio Fiscal19
prohibié al DHS emplear fondos para “realizar
detenciones, retirar o poner a consideracién el
inicio de procedimientos de expulsién o iniciar
procedimientos de expulsién en contra de algin
tutor, de un posible tutor, o de algiin miembro
que resida en la casa del tutor o del posible tutor
de un menor inmigrante sin acompafiante.”
(El Center on Privacy & Technology se enorgullece
de haberse asociado con el Brennan Center for
Justice, el NIJC y con una coalicién de decenas de
organizaciones de la sociedad civil con el fin de
presionar para que se efectuara esta disposicion.)

Sin embargo, la cldusula en la ley de partidas
presupuestarias no vetaba a las agencias a que
compartieran datos con este fin, ni les cortaba
la financiacién en todas las instancias. No fue
sino hasta marzo de 2021 que el Memordndum
de Acuerdo fue clausurado oficialmente y
reemplazado por otro que ya no comprometia
ala ORR a compartir con ICE datos de los
tutores, como huellas digitales o informacién
biogréfica.’**

Desafortunadamente, esta no es la inica
historia de su tipo. El hecho de que el acuerdo
de datos compartidos entre ICE y la ORR
provocaba que los tutores potenciales no se
presentaran para hacerse cargo de los menores
sin acompanante, y que €so a su vez suscitara que
los nifios languidecieran en centros de detencién
fronterizos por largos periodos de tiempo,

no debe verse como una atrocidad aislada. Al
contrario, debe entenderse como parte de un
patrén mucho mas amplio en el que ICE se
sirve de la vigilancia para sefialar, cohesionar y
explotar a uno de los sectores poblacionales mds
vulnerables de nuestro pais.
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B. LA VIGILANCIA DE ICE
TIENE EFECTOS DISUASORIOS
CLAROS Y MEDIBLES SOBRE
LA CAPACIDAD DE LA GENTE
PARA OBTENER ACCESO A SUS
NECESIDADES BASICAS.

Teniendo su origen en la doctrina de la Primera
Enmienda, la frase “efectos disuasorios”

captura la idea de que algunas leyes o acciones
gubernamentales evitan que la gente participe en
actividades protegidas por la Constitucién; en
gran medida por miedo a ser perseguidos o por
la incertidumbre de los procesos legales que se
podrian iniciar.*® Cuando de vigilancia se trata,
esa sensacion de incertidumbre—es decir, el

no saber qué es lo que el vigilante sabe, cémo

y desde dénde estd observando, asi como las
consecuencias de esas vigilancia—es lo que la
convierte en una accién particularmente efectiva

para frenar y amedrentar a la gente.??

No obstante, tal y como los efectos disuasorios
del acuerdo de datos compartidos entre ICE-
ORR lo han dejado claro, la vigilancia por
parte de las agencias migratorias evita que se
lleven a cabo muchas mds actividades que las
protegidas por la Primera Enmienda. Ademais
de inhibir la libertad de expresién o asociacién,
la vigilancia por parte de ICE—o incluso

solo la posibilidad de ésta—también impide
que la gente participe en un amplio rango de
actividades fundamentales y necesarias para la
salud y el bienestar.

1.La vigilancia provoca que los inmigrantes
eviten interactuar con sistemas institucionales
independientemente de su funcién.

La sociéloga Sarah Brayne introdujo el concepto
de “evasién del sistema” para describir cémo

el temor de ser objeto de la vigilancia de
agencias de seguridad afecta la disposicién de
los individuos para involucrarse en actividades

esenciales.’”” A través de dos encuestas
longitudinales y representativas a nivel nacional
realizadas a jévenes estadounidenses, Brayne
encontré que quienes han estado en contacto
con el sistema de justicia penal—desde haber
sido detenidos brevemente en las calles hasta
haber estado encarcelados—tienen menos
probabilidades de interactuar con instituciones
que manejan expedientes con datos personales
(como bancos, hospitales, empleadores y
escuelas) en comparacién con aquellos que no
lo han hecho. Al mismo tiempo, el contacto con
el sistema de justicia penal no disminuyd la tasa
con que la gente interactué con instituciones que
no manejan expedientes con datos personales,
como organizaciones de voluntarios y grupos
religiosos. Esto sugiere que la evasién de las
personas estd profundamente vinculada al
registro de datos personales y, por consecuencia,
a temores sobre como se podria utilizar esta
informacion.

De manera similar, el sociélogo Asad L. Asad
observé que los miedos de deportacién estaban
correlacionados con el temor de los inmigrantes
de estar “en el sistema.”*?® Analizando

los resultados de 50 entrevistas hechas a
profundidad a inmigrantes latinoamericanos en
Dallas, Asad encontré que, para los participantes
indocumentados, mantener su informacién
privada fuera de instituciones que hacen
expedientes personales era sinénimo de una
sensacién de seguridad. Algunos inmigrantes
indocumentados incluso evitaban procesos en
los que podrian legalizar su estatus migratorio,
ya que su participacién en ellos implicaria

que se hicieran visibles a alguna institucién

que pudiera deportarlos. Por otro lado, en

el caso de inmigrantes autorizados, como
residentes permanentes o personas protegidas
por el DACA, Asad observé que el “tener

documentos” podia incluso aumentar el temor.
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Los inmigrantes con estatus migratorio legal
expresaron su preocupaciéon por cometer algin
paso en falso—algun error al llenar algin papel,
una multa de trdnsito sin pagar—que pudiera
quedar registrado en sus expedientes y, por ende,
poner su estatus migratorio en riesgo.

Estos temores pueden durar generaciones
enteras. En una encuesta realizada a adultos hijos

de inmigrantes, muchos de ellos ciudadanos

estadounidenses, Desai et al encontraron que la

evasion del sistema estaba relacionada al hecho

de tener un padre o madre indocumentado.’”

Estos estudios ofrecen una perspectiva a través
de la cual podemos comenzar a entender todo
aquello que ha sido documentado tanto en
anécdotas como en la literatura académica: los
temores sobre el intercambio de datos provocan
que los inmigrantes evadan instituciones que
mantienen registros y que, al mismo tiempo,
son cruciales para su propio bienestar y el de
sus familias. Ese miedo persiste incluso cuando
se trata de involucrarse con instituciones que
no estdn relacionadas con temas migratorios.
El resto de esta seccién demuestra cémo la

RECUADRO 3.
LOS DANOS DE LOS EFECTOS DISUASORIOS VAN MAS
ALLA DE LAS PERSONAS INDOCUMENTADAS.




vigilancia disuade la participacién de las personas
en tres contextos especificos: asistencia social
infantil, atencién médica y acceso a los sistemas

de justicia.

2. Lavigilancia disuade ala gente a aprovechar
servicios que promueven el bienestar infantil.

Las investigaciones sugieren que los miedos
en torno a la vigilancia de ICE provocan que
las familias indocumentadas eviten aprovechar
beneficios que promuevan tanto su bienestar
como el de sus hijos. Con frecuencia, los nifios
de padres indocumentados son ciudadanos
estadounidenses, lo que significa que califican
para ser beneficiarios de programas como

el de asistencia alimentaria. Sin embargo, la
disposicién de las familias para inscribirse

en estos programas puede verse influenciada
por miedo a la vigilancia de las agencias
migratorias. A partir de los datos de una
encuesta longitudinal representativa a nivel
nacional sobre el consumo de alimentos de
familias con infantes, un estudio encontrd

que la falta de seguridad alimentaria en
hogares de origen mexicano sin ciudadania
aumento casi 10 por ciento en las dreas
metropolitanas donde la policia local estableci6
287 (g) acuerdos para compartir datos y

cooperar con las agencias migratorias.**

3. Lavigilancia hace que la gente evite recibir
atenciéon médica.

El temor generado por los posibles acuerdos de
datos compartidos entre hospitales o clinicas y
las agencias gubernamentales también impide
que inmigrantes y sus familias busquen atencién
médica. Una revision de los estudios que
indagaban sobre los obstéculos para la atencién
médica a inmigrantes indocumentados encontré
que casi todas las investigaciones concluyeron que
los inmigrantes no se sentian seguros de

proporcionar documentos o usar los servicios de

atenciéon de médica o de asistencia publica, ya
que esto podria suscitar que fueran reportados

ante las autoridades de inmigracién.***

Las clinicas en Denver
reportaron que algunos
pacientes descartaron el uso de
Medicaid por temor a estar en

un “sistema gubernamental.”

Los proveedores de servicios de salud también
cuentan con reportes anecdéticos sobre cémo el
temor a las agencias migratorias puede afectar
la disposicién de los individuos para recibir
atencién médica. Con el fin de abordar los
desafios para el acceso a la atencién médica,

la Mile High Health Alliance, una alianza de
multiples interesados con base en Denver,
realiz6 en 2017 una encuesta entre sus clinicas
miembros y asociadas en torno al uso de
servicios de salud por parte de inmigrantes y
refugiados.’® En la encuesta, muchas clinicas
reportaron que los pacientes expresaron sus
inquietudes al compartir informacién, lo que
los llevé a descartar el uso de Medicaid y de
otros beneficios a los que tenian derecho bajo el
argumento de que temian estar en un “sistema
gubernamental”. Algunos pacientes incluso se
negaron a contestar preguntas de sus propios
médicos; como cudl era su pais de origen. Un
paciente, cuyo pequefio era indocumentado, usé
el tiempo de la cita médica para hacer preguntas
sobre las politicas santuario que restringfan

la comparticién de datos y otras formas de
cooperacién con autoridades migratorias.

El efecto disuasorio de la vigilancia también
ha sido demostrado en una escala mayor, y no
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solo entre personas con estatus migratorios
precarios. Una encuesta realizada en 2015 por
ciudadanos latinos estadounidenses encontré que
los participantes tenian menos probabilidades

de agendar una cita con algin proveedor de
atencién médica si el tema migratorio era
mencionado durante el proceso de asignacién

de citas.”® Este efecto es ain mds evidente

en aquellos que han sido testigos cercanos

de la aplicacién de medidas migratorias. Los
ciudadanos latinos estadounidenses que conocian
a alguna persona indocumentada o que habia
sufrido la deportacién tenian mayores niveles

de escepticismo en torno a la seguridad del
manejo de la informacién que compartian

con proveedores de servicios de salud, y no
descartaban que dicha informacién pudiera ser
compartida a instancias externas al proveedor.

4. Lavigilancia disuade a las personas de
interactuar con el sistema de justiciay otras
entidades gubernamentales.

Se ha demostrado que la comparticién de datos
entre agencias gubernamentales y agencias
migratorias desalienta a los inmigrantes a
interactuar con entidades gubernamentales,

asi como a participar en procesos judiciales.
Una encuesta realizada por el Urban Institute
mostré que las familias con migrantes tenfan
menos probabilidades de participar en una serie
de actividades de rutina por miedo a verse en

la necesidad de revelar su estatus migratorio,
como solicitar licencias de manejo, hablar con
la policia, reportar un crimen, usar el transporte
publico o hablar con trabajadores escolares,
incluso cuando muchas de estas instituciones
no estin formalmente vinculadas con las

autoridades federales.33”

Las personas con familiares
migrantes tenian menos
probabilidades de conducir,
solicitar licencia de manejo,
hablar con la policia, visitar
a un médico, reportar un
crimen, usar transporte
publico o hablar con
trabajadores escolares por
miedo a tener que revelar su

estatus migratorio.

Otros estudios han demostrado que el

miedo a la comparticién de datos juega un
papel crucial en lo que respecta a disuadir

a migrantes y a sus familias de interactuar

con los sistemas burocraticos. Una encuesta
realizada por Latinx Immigrants encontré que
los encuestados reportaron que serian menos
propensos a interactuar con los sistemas
burocriticos y judiciales si supieran que las
entidades comparten datos con ICE.**® De
manera especifica, los hallazgos de esta encuesta
describen la forma en que la politica de datos
compartidos de ICE paraliza la disposicién de
las personas para reportar un crimen a la policia,
testificar en corte, o tener acceso a recursos para
el cuidado infantil.
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CONCLUSION Y RECOMENDACIONES

Maribel Cortez el dia de su testimonio en la Asamblea General de Maryland. (Foto: Erin Cox/The Washington Post por Getty Images)

E1 27 de febrero de 2020, antes de que se
cumpliera un mes del arresto y detencién de su
esposo por parte de agentes de ICE, Maribel
Cortés visit6 el recinto de la Asamblea General
de Maryland. Iba acompafiada por tres de

sus hijos y por representantes del CASA, una
organizacién a favor de los derechos de los

migrantes que ha liderado los esfuerzos para

proteger a los migrantes de Maryland del alcance

de la vigilancia de ICE.

Maribel testificé ante comités tanto de la Cdmara
de Delegados como del Senado Estatal, en

donde no solo conté su historia, sino que puso su
grano de arena para la aprobacién de una ley que

proteja a familias como la suya. Asistida por una

intérprete del CASA, Maribel hablé en espafiol:
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“esto ha destruido a mi familia”, dijo entre

339 “Durante toda su vida ellos siempre

lagrimas.
han tenido a su padre, y ahora esto es muy dificil

para ellos”, declar6 a The Washington Post.**

La historia de Maribel alenté a los legisladores
a actuar. Un afio y un mes después, la Asamblea
General de Maryland aprobé la Ley de
Privacidad de los Conductores de Maryland, un
proyecto de ley que terminaria con el acceso sin
orden judicial a los datos de los habitantes de

Maryland por parte de ICE.

De manera notable, lo que Maribel hizo aquel
dia en Annapolis, Maryland, ha sido replicado
por otros inmigrantes a lo largo y ancho del
pais; en Albany, Nueva York; Denver, el Distrito;
Honolulu; Montpelier, Vermont; Olympia,
Washington; Richmond, Virginia; Sacramento,
California; Salem, Nueva Hampshire; Santa Fe,
Nuevo México; Springfield, Massachusetts; y
Trenton, Nueva Jersey, hombro con hombro con
organizaciones como Immigrant Defense Project,
Just Futures Law, the Legal Aid Justice Center,
Make the Road New York, Mijente y NILC.

Las recomendaciones presentadas a continuacién
no solo estdn inspiradas en la valentia de las
comunidades que siguen luchando en contra

de las deportaciones masivas, también se han
elaborado bajo la guia de lideres del movimiento
por los derechos de los migrantes, asi como por
otros expertos.

A. CONGRESO

1. El congreso debe reformar las leyes
migratorias de los Estados Unidos para reducir
de manera radical el nimero de personas que
pueden estar sujetas a deportacion.

La mejor y probablemente Gnica forma

de desmantelar las redes de arrastre de ICE
es desmantelando las leyes en las que el poder
ejecutivo se apoya para sefialar a cientos de

miles de blancos de deportacién (principalmente
gente de bajos recursos o de color) cada afio.

El Congreso podria reducir significativamente
el nimero de personas sujetas a deportacién

al crear un camino a la ciudadania para
personas indocumentadas, asi como al reducir
de manera dramadtica los argumentos para la
expulsién que se basan en la participacién en
actividades delictivas. Para construir un baluarte
adicional, el Congreso deberia promulgar un
estatuto de limitacién en las deportaciones.

La mayoria de los crimenes y ofensas civiles

no se pueden procesar después de cinco afios
de haber sucedido. Sin embargo, y de manera
incongruente, una persona puede ser deportada
de este pais a través de un proceso en el que

no se le garantiza legalmente un abogado; a
pesar de vivir aqui, haber formado una familia
y pagar impuestos durante décadas. En los
ultimos diez afios, organizaciones de derechos
de los migrantes han formulado una serie de
marcos legislativos que ayudarin a que estas y
muchas otras reformas importantes se logren.’*
Si bien estas propuestas no abordan el tema

de la vigilancia per se, son la via mas directa
para socavar las demandas de ICE por tener

una gran autoridad en términos vigilancia.

2. El1 Congreso deberia proteger la
privacidad de las personas que confian sus
datos al gobierno federal.

El gobierno federal gestiona una serie de
programas que solicitan activamente que
personas indocumentadas (muchas de las
cuales han experimentado traumas o han sido
coaccionadas) proporcionen una gran variedad
de informacién de identificacién personal y
altamente sensible a las agencias federales.

Sin importar si anteriormente se han solicitado
datos para ofrecer servicios o algin tipo de
beneficio, el Congreso debe prohibir en lo
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general que el gobierno use esta informacién
para iniciar deportaciones. Esta politica podria
tomar como ejemplo las leyes federales que
protegen la confidencialidad de los datos
censales, las cuales son el referente para la
proteccién de datos sensibles que el gobierno
tederal solicita de la poblacién.*** Estas leyes
tienen una importancia crucial al prohibir el

uso de los datos censales para propésitos que

no tengan fines estadisticos. Ademds, en un
sentido amplio, estipulan que “en ningin caso

la informacién proporcionada [a la Oficina

del Censo] podré usarse en detrimento de un
encuestado o de otra persona a quien se relaciona
tal informacién”, con una ligera excepcién para
violaciones de las propias reglas del censo.**®

El Congreso debe lograr que se establezcan
estas protecciones a través de un estatuto
comprehensivo. Hasta que esto se logre, el
Congreso deberia conseguir dichas protecciones
a través de las leyes de partidas presupuestarias;
restringiendo el uso de fondos, mientras que

el DHS deberia conseguirlas por medio de la

creacién de politicas departamentales.

Como minimo, el Congreso deberia modificar
las leyes que rigen estos programas para que
prohiban que las agencias migratorias utilicen los
datos especificos generados en dichos programas.
El Congreso deberia modificar las leyes que se
muestran a continuacién del siguiente modo:

* TVPRA,8U.S.C. § 1232, que protege a

menores sin acompafiante;

*  Los estatutos federales que crean visas de
tipo T y U para victimas de trafico y otros

crimenes, 8 U.S.C. § 1101(a)(15)(T) & (U);

¢ Las leyes federales de privacidad tributaria,

26 US.C.§ 6103;y

* Disposiciones de privacidad de la Higher
Education Act (Ley de Educacién Superior)
para datos relacionados a solicitudes de

apoyo financiero federal, 20 U.S.C. § 1090(a)
B)(E).

El presidente Biden o el Secretario del DHS
podrian también promulgar protecciones
adicionales de privacidad para los solicitantes
del DACA y de otras formas de estatus de
proteccién temporal o acciones diferidas, ya sea
a través de politicas departamentales o de una
orden ejecutiva.

3. E1 Congreso deberia frenar el uso de datos
del DMV por parte de ICE.

El Congreso aprobé la DPPA antes de la
moderna era de vigilancia y deportaciones
masivas. La ley fue aprobada en 1994, tres
afios antes de que Estados Unidos empezara a
expulsar a 100,000 personas al afio, nueve afios
antes de la creacién de ICE, y 15 afios antes
de que ICE comenzara a deportar anualmente
a aproximadamente el 0.1% de la poblacién

estadounidense.?*

ICE no ha dudado en utilizar las amplias
excepciones en la DPPA en lo que respecta al
acceso de las agencias gubernamentales para
escanear sin orden judicial los rostros de un
nimero sorprendente de estadounidenses, asi
como para buscar informacién a través de los
datos postales de la mayoria de los residentes de
Estados Unidos. El Congreso deberia actualizar
la DPPA para prohibir o requerir un mandato
judicial para el uso por parte de las agencias de
seguridad de los datos de los DMV con fines

migratorios.
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Reps. Raja Krishnamoorthy (D.-Ill.) y Jimmy Gomez (D.-Cal.) presionaron a Thomson Reuters y Equifax para que revelaran mds

informacién de la venta de informacién de clientes de servicios publicos a ICE. (Fotografias: Tom Williams/Pool via Getty Images (L, R))

4. El Congreso deberiallevar a cabo una por su vigilancia, como por el gran secretismo
supervision feroz de la vigilancia emprendida que les rodea. Los posibles temas para tratar en
por ICE. una audiencia o en reportes de la GAO incluyen:

Aunque ciertos miembros del Congreso han o -
* si existen bases legales para las practicas

empezado a presionar a ICE por medio de

de vigilancia de ICE, dada la ausencia de

cartas de supervision, ninguno de los comités . ..
una autorizacién explicita en estatutos o

o subcomités presuntamente encargados de

) regulaciones;
supervisar a ICE han llevado a cabo una
audiencia dedicada a este tema en particular. *  cémo ICE esquiva las leyes estatales que
Por su parte, la Oficina de Responsabilidad protegen los datos de conductores y otros
Gubernamental, GAO, tampoco ha realizado residentes;

investigacién alguna sobre el vasto arsenal de
& & ¢ silas redes de vigilancia y arrastre de ICE,

vigilancia de ICE.

& asi como el intercambio de datos, violan
Todo esto debe cambiar, y puede suceder la Cuarta Enmienda y otras disposiciones
rapidamente. Los presidentes de los comités constitucionales;

y subcomités no necesitan una votacién ) » _

o o . * c6émo la cooperacién entre las agencias
mayoritaria o supermayoritaria para exigir que . .
de datos y ICE estd por encima del

ICE responda tanto por los abusos cometidos
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escrutinio publico y ayuda a esta dltima
a eludir protecciones reglamentarias y
constitucionales de privacidad;

*  ¢émo ICE usa actualmente informacién
biométrica, incluyendo el reconocimiento
facial, huellas digitales y ADN, y cémo

planea usar esta informacién en el futuro;

* las ramificaciones practicas y éticas del uso
que ICE hace de registros telefénicos y de
servicios de gas, electricidad, agua e internet
para sefialar blancos de deportacién; y

* las précticas de vigilancia de ICE a expensas
de los contribuyentes.

El amplio rango de inquietudes que la
vigilancia de ICE provoca deberia suscitar
que varios comités o subcomités del Congreso
se involucraran en este tema a través de una

audiencia, o al solicitar una investigacién por

parte de la GAO.

El Congreso también deberia solicitar una
declaracién publica detallada sobre los
programas de vigilancia de ICE como parte del
proceso anual de asignacién de presupuestos.

B. DHS & ICE

1. ICE deberia terminar con todos los
programas de redes de vigilancia y arrastre.

Los agentes de ICE han obtenido o realizado
busquedas de reconocimiento facial en los
rostros de al menos 1 de cada 3 adultos. Han
contratado una compania que rastrea los
movimientos vehiculares de los residentes de las
50 ciudades mds grandes de los Estados Unidos,
las cuales concentran la mayoria de la poblacién
del pais. De igual modo, han contratado a otras
companias que les entregan los registros de los
servicios publicos de la mayoria de la poblacién

de EE.UU.

Llevadas en total secretismo, incluso para

los miembros de alto rango del Congreso
encargados de supervisar a ICE, estas acciones
minan incluso las nociones mds fundamentales
del equilibrio del poder, corroen la confianza
publica y se pasan por alto la Cuarta Enmienda.

Todos los programas de vigilancia de ICE
deberian estar sujetos a un escrutinio feroz. Sin
embargo, ICE deberia terminar inmediatamente
con todos los programas de las redes de
vigilancia y arrastre—tanto los que estin
dirigidos por ICE como los que funcionan a
través de las agencias de datos—que recolectan
datos de manera indiscriminada de tantas
personas en EE.UU. como sea posible. Los
programas que deberian ser categorizados

como este tipo especialmente problemdtico

de vigilancia y arrastre incluyen, por lo menos
(1) la practica del escaneo de las fotografias

en la licencia de manejo para la aplicacién de
medidas de control migratorio; (2) la recoleccién
de grandes volimenes de informacién postal

y otros registros del DMV y de compaiiias de
servicios publicos y (3) la recoleccién de grandes
volimenes de fotografias de matriculas que
capturan los trayectos de los conductores en

las dreas metropolitanas mas importantes de
Estados Unidos; (4) la compra a corporaciones o
agencias de grandes conjuntos datos de cualquier
informacién antes mencionada.

2.ICE deberia dejar de usar el
reconocimiento facial para la aplicacién

de medidas de control migratorio.

En mayo de 2020, ICE emiti6 una Privacy
Impact Assessment (Evaluacién del Impacto

de la Privacidad), en donde afirmaba que las
“Operaciones de Expulsién y Cumplimiento
de la Ley (ERO) no usarin, y la HSI tampoco
apoyard que las ERO utilicen [sistemas de
reconocimiento facial] solo para fomentar el
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cumplimiento de la ley migratoria.”**. Pareceria
que esta declaracién seguiria permitiendo a ICE
utilizar el reconocimiento facial para senalar sin
restricciones a casi cuatro de cada diez personas
indocumentadas que hubieran entrado al pais sin
inspeccién alguna, o a cualquier otro inmigrante
que estuviera presuntamente involucrado en
cualquier delito por minimo que fuera.’* Estas
ofensas justificarian el escaneo facial de millones
de estadounidenses sin distincién alguna,

fueran nativos o nacidos en el extranjero, con

documentos o indocumentados.

En 2021, se encontré que los algoritmos de
reconocimiento facial estaban plagados con
sesgos raciales y de género establecidos por

el mismo gobierno.**” De hecho, habian sido
utilizados de formas que abiertamente violaban
los principios basicos de privacidad y de un
proceso justo.**® Ademds, habian derivado en
una serie de acusaciones y arrestos de un gran
nimero de personas sin tener bases legales,
muchas de las cuales eran gente de color.*” ICE
no deberia emplear esta herramienta para ningin
tipo de medida de control migratorio.

3. ICE deberia dejar de aprovechar la
necesidad de la gente por servicios como agua,
calefaccion, electricidad, teléfono o internet
para buscar blancos de deportacién.

Actualmente hay investigaciones basadas en

una gran cantidad de evidencia revisada entre
homélogos que muestra que los inmigrantes
evitan usar servicios esenciales, como la atencién
médica; no solo por miedo a que los arresten
dentro de las mismas instalaciones, sino porque
temen que sus datos lleguen a manos del
gobierno federal y se mantengan almacenados en

los sistemas del Estado.’*°

Las personas necesitan calefaccién, agua y
electricidad para sobrevivir. De igual manera,
requieren internet y lineas telefénicas para

sostener sus medios de vida y conectarse con
sus comunidades. Sin embargo, ahora sabemos
con certeza que las direcciones e informacién
de casi 200 millones de adultos ha llegado a
ICE después de que éstos contrataran servicios
de agua, gas, electricidad, teléfono o internet.*!
E1 DHS deberia emitir de manera inmediata
una clara prohibicién en contra del uso de estos
datos para la aplicacién de medidas de control

migratorio.

4. ICE deberia informar a los miembros

del Congreso y funcionarios clave del Estado
sobre los programas de vigilancia y los
fondos invertidos.

Los presidentes de los comités clave del
Congreso se han enterado de los extensos
programas de vigilancia de ICE a través de los
periédicos. Lo mismo ha sucedido con los
legisladores, que son los responsables de
autorizar y votar por la financiacién de muchas
de las bases de datos estatales utilizadas por ICE.
Los rostros de uno de cada tres adultos han sido
escaneados por ICE—o por encargo de ICE—

sin su conocimiento.3*2

Esto no solo no es aceptable, tampoco es
compatible con los principios bésicos de un
gobierno democritico. ICE deberia, como
minimo, emitir informes regulares a los
miembros y personal de los comités y subcomités
clave de supervisién del Congreso, incluyendo:

*  Comité de Seguridad Nacional y Asuntos
Gubernamentales del Senado;

*  Comité de Asuntos Judiciales del Senado,
incluyendo la Subcomisién de Migracién,
Ciudadania y Seguridad Fronteriza y la
Subcomisién de Privacidad, Tecnologia y
Leyes;

¢ Comité de Seguridad Nacional de la Cidmara
de Representantes;

Redes de arrastre americanas 78



*  Comité de Asuntos Judiciales de la
Camara de Representantes, incluyendo la
Subcomisién de Migracién y Ciudadania; y

*  Comité de Supervisién y Reformas de la
Camara de Representantes.

(Para una referencia precisa, los nombres oficiales
en inglés de estos comités es, en el mismo orden:
'The Senate Homeland Security & Government
Affairs Committee; the Senate Judiciary
Committee, including the Subcommittee on
Immigration, Citizenship & Border Security and
the Subcommittee on Privacy, Technology & the
Law; the House Homeland Security Committee;
the House Judiciary Committee, including the
Subcommittee on Immigration & Citizenship; y
the House Committee on Oversight & Reform.)
ICE también deberia emitir un informe a los
gobernadores y legisladores clave de los estados
en los que realiza sus précticas de vigilancia.

ICE suele notificar al estado y a los funcionarios
locales antes de emprender acciones para sefialar a
cientos de personas como blancos de las medidas
de control migratorio. Si, por ejemplo, ICE se
involucra en programas de redes de vigilancia
que atrapardn a millones de conductores con
licencias del estado, entonces deberia notificar a
los funcionarios estatales sobre estas acciones.

5. Elinspector general del DHS deberia
emitir reportes regulares de las actividades de

vigilancia de ICE.

Informar solamente a los legisladores no es
suficiente. A menudo, el poder ejecutivo tiene
una impresién muy diferente de lo que se reporta
en comparacién a lo que sabe su audiencia. En
2013, después de que la prensa publicara las
6rdenes judiciales que revelaban que la Agencia
de Seguridad Nacional estaba recabando de
manera significativa todos los registros de
llamadas domésticas de los estadounidenses,
Obama asegurd al publico que “cada miembro
del Congreso ha recibido un informe sobre este

programa”.** El proponente de la de la Ley USA
PATRIOT en la Cimara de Representantes,

el Rep. Jim Sensenbrenner (R-Wisconsin)
respondié inmediatamente que, de hecho, “la
mayoria” de los miembros del Congreso—

él incluido—se habian quedado a oscuras con
respecto a este tema.***

Para evitar que estos errores se repitan, el
inspector general del DHS no solo deberia
informar a los miembros del Congreso,
gobernadores y legisladores estatales, también
deberia ofrecer un reporte de caracter publico.
Como minimo, estos informes tendrian que
identificar:

* los tipos de tecnologias que ICE estd
empleando (ej. reconocimiento facial, lector
automadtico de matriculas vehiculares, etc.);

* los estados y condados en los que ICE aplica

estas herramientas;

 las bases de datos gubernamentales y estatales
a las que ICE tiene acceso, los tipos de datos
que hay en dichas bases, y los nimeros de
busquedas realizadas;

* el ndmero aproximado de personas cuyos
datos han sido recolectados, o a quién
pertenecen los datos en las bases de datos
revisadas;

* el ndmero de personas que fueron arrestadas,
encarceladas o deportadas a partir de la
informacién recabada o revisada; y

* i ICE ha informado a funcionarios locales,
estatales y federales sobre los operativos
llevados a cabo.

El gobierno federal ya publica informes anuales
detallados sobre dénde, cuindo y por cudnto
tiempo se intervienen las lineas telefénicas;

la naturaleza de los crimenes investigados; y
los resultados de dichas investigaciones. Esto
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se lleva a cabo independientemente de la
severidad de la ofensa.’®

C. LEGISLADORES ESTATALES &
LOCALES35¢

1. Los legisladores estatales y locales deben
proteger a las personas que les confian sus
datos.

Cuando personas indocumentadas aplican para
una licencia de manejo, inscriben a sus hijos

(0 a ellos mismos) en la escuela, se registran
para recibir la vacuna contra la COVID-19, o
dependen de programas estatales o locales de
asistencia alimentaria, lo hacen bajo la promesa
explicita o implicita de que las autoridades
estatales o locales no permitirdn que sus datos
sean divulgados, en masa, con las autoridades de
control migratorio.

Los gobiernos estatales y locales deben ofrecer
protecciones comprehensivas para cualquier
informacién—no solo datos de conductores
vehiculares—de residentes indocumentados

que sea solicitada y mantenida por el estado

en cuestién. Lo que es mds, las demarcaciones
que ya han promulgado estas politicas deberian
tomar medidas para fortalecer estas protecciones
lo més posible. De manera especifica, los
legisladores deberian:

* Adoptar una politica de minimizacién de
datos. Autoridades de inmigracién, agencias
de datos y otros partidos no pueden explotar
datos que no existen. Las burocracias
estatales y locales deberian adoptar una
politica de minimizacién de datos en donde:
solo se recaben los datos necesarios para
la administracién de servicios; los datos se
almacenen durante el menor tiempo posible;
se disefien sistemas digitales de expedientes
en donde la minimizacién de datos sea un
aspecto prioritario de su configuracién.

Enfocarse en los datos, no en quien los
custodia. Diferentes agencias pueden
tener acceso a los mismos grupos de datos,
incluidos los registros de conductores
vehiculares. El Sanctuary Values Act de
D.C. (Ley de los Valores Santuario) evita
este problema al restringir la difusién de
informacién de identificacién personal

y otros datos por parte del “Distrito de
Columbia”, en vez de nombrar a agencias o

subagencias especificas.’’

Enfocarse en el propésito del intercambio
de datos, no en el receptor. Nombrar a

ICE es, al mismo tiempo, sub- y super-
inclusivo. Otras agencias federales (ej. CBP)
normalmente se involucran en medidas de
control migratorio, y ciertos componentes
del trabajo de ICE estin separados de temas
relacionados al control en si.3°® Por lo tanto,
las demarcaciones deben proteger en contra
del intercambio de datos cuyo propdsito sea
el control migratorio, no solo en contra del
intercambio de datos con ICE, la entidad.
Un ejemplo de esto es la Ley de Privacidad
de los Conductores de Maryland aprobada
en 2021, la cual bloquea el intercambio de
datos sin orden judicial previa con “cualquier
agencia federal” que busque obtener acceso
con el propésito de “hacer cumplir la ley

federal de inmigracién”.**’

Proteger en contra de todas las formas
de comparticién de datos, incluyendo

(1) compartir informacién en respuesta a
una solicitud directa, (2) acceso a las bases
de datos para funcionarios de agencias

de control migratorio, y (3) la venta o
comparticién de informacién a agencias
de datos, quienes, a su vez, los entregan al
servicio de inmigracién. Con frecuencia,
abordar los dos primeros modos de
comparticién de datos es un proceso sencillo.
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El tercero, sin embargo, normalmente
requiere de un uso meticuloso del lenguaje.
La Ley Luz Verde de Nueva York sirve

de modelo en ese sentido, pues contiene
una disposicién en donde se establece

que cualquier entidad que reciba datos de
conductores tiene que certificar que no
revelard la informacién a las agencias de

control migratorio.*

No hacer distinciones entre la aplicacién
“civil”y “criminal” de leyes migratorias
para fines de proteccién de la privacidad
y restricciones en la comparticién de
datos, ya que la ley federal criminaliza
tanto el ingreso ilegal como el reingreso
ilegal.*! Por ejemplo, la ley de Haw4i que
permite que personas indocumentadas
soliciten una licencia de conducir establece
una prohibicién simple en contra de la
comparticién de datos de los solicitantes, sin
ningin tipo de excepcién para ningin tipo

de medida de control migratorio.*

Asegurarse que el reconocimiento

facial esté claramente incluido en estas
restricciones. Las fotografias del DMV a
veces quedan excluidas en las categorias de
datos protegidos de las leyes estatales de
privacidad.’®

Eliminar las excepciones generales para
que las “autoridades de control migratorio”
tengan acceso a datos locales o estatales.
Entre 2017 y 2019, los legisladores de
California aprobaron tres leyes diferentes
para prevenir que las agencias estatales
compartieran libremente datos de conductores
con autoridades de inmigracién.***
Desafortunadamente, no modificaron una
ley separada que dictamina que “las agencias
de control migratorio .. . tendran acceso a”
los registros del DMV de California.

E1 DMV suele valerse de esta disposicién

para defender su aparente intercambio
de datos de conductores con ICE.3

* Loslegisladores estatales y locales
deberian configurar las bases de datos
gubernamentales de manera que puedan
rastrear los accesos de ICE y revisar
regularmente dichas bases para identificar
las rutas, frecuencia y naturaleza de éstos.

Cualquier administrador de una base de
datos debe tener la capacidad de contestar las
siguientes dos preguntas: stiene ICE acceso a
esta base de datos? Si ese es el caso, scémo y por
qué la ha utilizado ICE? En la tercera década
del siglo XXI, los gobiernos locales y estatales
no tienen excusas para que una base de datos
con datos sensibles no cuente con un sistema
que registre cuidadosamente los tiempos y
frecuencia de la actividad, y ademds garantice
el acceso solo de personas autorizadas.

Resulta inusual e inaceptable
que las actuales bases de datos
del gobierno no cuenten con
mecanismos de auditoria.

Si a los legisladores se les

dice que el monitoreo no

es posible, entonces deben
redoblar la presidn.

Las autoridades estatales y locales deberian
revisar con regularidad estas bases de datos para
determinar si ICE estd ingresando a ellas, cémo
y con qué frecuencia. Si las autoridades no llevan
a cabo estas inspecciones por su cuenta, los
legisladores deberian enviar cartas de supervisién
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RECUADRO 4.
PROHIBICIONES FEDERALES EN LAS LEYES SANTUARIO
ESTATALES Y LOCALES.

a las agencias estatales exigiendo un monitoreo
y audiencias de supervisién para obligar a que
los funcionarios de estas agencias actden.

Los legisladores que presionan para que esas
auditorias se lleven a cabo deberian saber que

es inusual e inaceptable que una base de datos
moderna omita estas acciones de monitoreo, y
si se les niega la posibilidad de hacerlo, deberian
presionar atin mds. En Maryland, por ejemplo,

a los legisladores se les dijo inicialmente que

el sistema estatal de reconocimiento facial, el
Maryland Image Repository System, no era capaz
de rastrear a los usuarios segun la agencia de
procedencia de sus datos. Sin embargo, en

una visita subsecuente, los legisladores se
enteraron de que el Department of Public Safety

and Correctional Services (Departamento de
Seguridad Publica y Servicios Correccionales,
DPSCS por sus siglas en inglés) si tenia

la capacidad de rastrear esos datos.*®

2. Los legisladores estatales y locales deberian
bloquear la difusién, venta o reventa de los
datos de las compaiiias de servicios publicos
para su uso en el control migratorio.

Los servicios pablicos de gas, agua y electricidad
estin ampliamente regulados a nivel estatal y
local por estatutos, ordenanzas y comisiones de
supervisién de los servicios publicos. Asimismo,
los gobiernos estatales y locales con frecuencia
tienen protecciones de datos del servicio
telefénico y de internet que complementan a la
ley federal.**® Las autoridades estatales y locales
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deberian prohibir la difusién, venta o reventa
de esos datos cuyos fines estén relacionados al
control migratorio.

Algunos estados tienen buenos estindares de
privacidad que aplican a un servicio en particular
(¢j. gas o electricidad). No obstante, no existe

un estado o territorio que haya promulgado
protecciones de privacidad comprehensivas y
significativas para todos los servicios publicos.
Al promulgar este tipo de protecciones, las
autoridades estatales y locales deberian:

* Restringir la difusién a agencias de datos,
no solo al gobierno. ICE suele obtener
acceso a registros de servicios pablicos a
través de las agencias de datos, en vez de
solicitarlas directamente a las compafias.
Las leyes deben proteger contra la difusién
de estos datos a terceros, como lo son estas
compaiifas, y no solamente al gobierno.

* Evitar excepciones generales para
informacién y evaluaciones crediticias. Los
datos divulgados a una agencia crediticia
para propdsitos relacionados a los créditos
pueden ser ficilmente redivulgados a las
autoridades de inmigracién. De hecho, la
entidad que creé las bases de datos a la que
Equifax ingresé en un principio para después
entregar la informacién de servicios publicos
a Thomson Reuters, y subsecuentemente a
ICE, es una agencia de informacién

crediticia. 370

Desafortunadamente, las
leyes estatales de privacidad que rigen a los
servicios pablicos estin plagadas de lagunas

que permiten estas triangulaciones.’”!

¢ Crear protecciones contra fodas las formas
de divulgacion. El trayecto de los datos
de registro de servicios pablicos hacia
ICE parece mostrar que las companias de
servicios compartieron voluntariamente (en
vez de vender) sus datos con NCTUE, que
luego divulgé los datos a Equifax, quien
posteriormente se los entregé a Thomson
Reuters, quien a su vez se los otorgé a ICE.
Por lo tanto, se quedara corta cualquier ley
que solo prohiba la venta de esos datos en
vez de cualquier otra forma de divulgacion o
que, en su defecto, no aborde la reventa o
redivulgacién de los datos.

* Asegurarse de proteger las direcciones de
los clientes. Muchas leyes de privacidad de
los servicios publicos se enfocan en los usos
de sus datos. Desafortunadamente, algunas de
estas leyes no son lo suficientemente
claras con respecto a si las direcciones
de los clientes estdn protegidas.’’?

Las leyes de privacidad de Connecticut sobre
las compaiiias de gas ofrecen un modelo inusual
con respecto a cémo deberia ser un estatuto
ideal. Las leyes prohiben que se compartan
datos a terceros y, al mismo tiempo, limitan
estrechamente la comparticién que si ocurre.
Ademds, no contienen excepciones generales
para la informacién crediticia y protegen en
contra de todas las formas de comparticién de

informacién, no solo contra la venta.’”3
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Desde que Biden asumié la presidencia a inicios
de 2021, el enfoque de la vigilancia de ICE

no ha cambiado mucho. Los contratos de la
agencia para lectores automdticos de matriculas
vehiculares, bases de datos de registros publicos,
tecnologia de reconocimiento facial, rastreo de
geolocalizacién y sistemas para la visualizacién y
andlisis de datos no solo siguen en vigor, sino que
se han renovado y, en algunos casos, extendido.
Las politicas y acuerdos gubernamentales que
permiten el acceso descontrolado a las bases

de datos del estado siguen vigentes. En vez de
desmantelar aquello que se ha heredado, Biden
y el Congreso han mantenido el estado de
vigilancia a los migrantes.

Antes de las elecciones, la campafia de Biden
prometié “prioridades sensatas en asuntos

de seguridad”, y escribié que “nadie deberia
tener reticencia de buscar atencién médica; ir
a la escuela, al trabajo o a los espacios de culto
religioso por miedo a las acciones de control
migratorio.”¥”* Casi un afio después, Biden
ha tomado algunas medidas para reducir las
deportaciones, al tiempo que el nimero de
arrestos de migrantes estin en el nivel mds
bajo de los tltimos 10 afios.’” No obstante, la
administracién ain no ha echado mano del gran

poder del ejecutivo para reducir las actividades
de vigilancia a gran escala emprendidas
cotidianamente por ICE, lo que plantea riesgos
inmediatos a la seguridad y al bienestar de las
comunidades de migrantes en todo el pais.

Independientemente de si esta administracién
en particular se sirve de la vigilancia para
emprender cuatro o 400,000 deportaciones este
ano, la existencia del aparato de vigilancia de
ICE representa en si un problema serio. Asi
como se carecen de estatutos o regulaciones que
autoricen explicitamente al gobierno federal

a utilizar la vigilancia masiva para llevar a

cabo deportaciones, tampoco hay estatutos o
regulaciones que obliguen al gobierno federal

a utilizar la informacién recabada de dicha
vigilancia solo para fines de deportacién. La
vigilancia de ICE deberia preocuparle a usted;
quizd no porque le importe lo que le pueda
suceder a las comunidades de inmigrantes,

a la confianza publica en las instituciones
gubernamentales, a los derechos de privacidad
o al balance de poder politico en nuestra
democracia, sino porque le importa lo que le
pueda suceder a usted o a las personas que ama
si alguien decide buscarles entre las redes de
arrastre de Estados Unidos.
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APENDICE

APENDICE A:
METODOLOGIA DETALLADA DE ANALISIS DE
ADQUISICIONES Y CONTRATACIONES.

A. FUENTES DE DATOS

Inspeccionamos todos los contratos de ICE
desde enero de 2008 a septiembre de 2021:
40,715 contratos unicos de ICE con un total

de 108,873 transacciones.’’”® Descargamos
informacién de contratos de ICE de
USAspending, que es la “fuente oficial de datos
de gastos” del gobierno federal.”” En casos en
donde ICE dio por terminado un contrato de
vigilancia durante nuestro periodo de revisién sin
haber gastado mds dinero, decidimos excluirlo.

Hay algunas limitaciones en torno a la fiabilidad

378 Por ejemplo, no

de estos grupos de datos.
tenemos acceso a los pagos reales de ICE.*” En
cambio, nos valimos de datos de USAspending
que rastrean las promesas de gasto de fondos

380 Para

de ICE, conocidas como obligaciones.
un contrato cerrado, la obligacién total deberia
ser igual al total que ICE gasté en el mundo
real; sin embargo, cualquiera de los contratos
vigentes que revisamos podrian cambiar en valor.
Ademais, ICE envia los datos de sus gastos en
adjudicaciones a las bases de datos del Federal
Procurement Data System (Sistema Federal de
Informacién de Adquisiciones), las cuales se
comparten en USAspending. También cabe
sefialar que los errores de la agencia pueden
derivar en errores en los valores reportados.’®!
Nuestros datos estdn actualizados hasta

septiembre de 2021.%%

B. METODOLOGIA
1. Resumen

Para identificar y analizar los gastos de ICE
en tecnologia de vigilancia, revisamos las
transacciones de las adjudicaciones otorgadas
por ICE enlistadas en USAspending, la fuente
oficial de informacién de los gastos federales.
Identificamos las operaciones de gastos que
podrian haberse destinado en tecnologias

de vigilancia y los catalogamos en seis
funciones: geolocalizacién, biométrica, andlisis
de datos, agencias de datos, bases de datos
gubernamentales y telecomunicaciones.*®

2. Identificacién de adjudicaciones de vigilancia.

Establecimos dos enfoques para identificar las
adjudicaciones de vigilancia. Al usar el primer
enfoque iniciamos una lista de herramientas
de vigilancia conocidas e identificamos las
adjudicaciones de ICE para esas herramientas.
Con el segundo enfoque, empezamos con una
serie de adjudicaciones de ICE y revisamos
aquellas que sospechamos que eran para
herramientas de vigilancia.

Para nuestro primer enfoque armamos una lista
de los proveedores de vigilancia conocidos de
ICE. Revisamos las Privacy Impact Assessments
(Evaluaciones del Impacto de Privacidad, PIA
por sus siglas en inglés) de ICE y el DHS,

asi como el System of Record Notices (Sistema

de Avisos de Registros, SORN por sus siglas
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en inglés), los cuales son unos de los pocos
documentos sobre las iniciativas del DHS

que dicho departamento muestra al publico.
Descargamos las PIA y los SORN de los
archivos de los sitios web de DHS/ICE vy leimos
los documentos buscando menciones sobre las
tecnologias cubiertas en nuestras categorias.
Casi ninguna de las PIA o de los SORN estaban
relacionados a un contrato en particular, sino
que daban informacién general de las iniciativas
existentes de ICE, proyectos y programas (ej.,
LeadTrac, RAVEN, VISA, etc). Posteriormente
recabamos los nombres de los proveedores de
vigilancia conocidos de ICE a partir de los
informes publicados por organizaciones como
NILC, Mijente, TechInquiryy Top1OVPN.?%
Finalmente, realizamos bisquedas de palabras
clave en los motores de busqueda para identificar
nombres de otros programas y tecnologias de

vigilancia de ICE.

Para nuestro segundo enfoque, leimos miles

de adjudicaciones y sefialamos aquellas que
sospechamos estaban vinculadas con funciones
de vigilancia.*® Sefialamos adjudicaciones

para software que contenian palabras clave
relacionadas con la vigilancia (ej. biométricos),
asi como adjudicaciones marcadas dentro de
una categoria posiblemente relacionada a la
vigilancia (ej. que tenian un cédigo de producto
para “recuperacioén de informacion”) o tenfan
otros campos distintivos. Posteriormente,
realizamos busquedas en linea de palabras

clave de posibles contratos de vigilancia segin
su nimero de adjudicacién de contrato, las
compaiiias contratantes y el producto o servicio
proporcionado. Esas busquedas arrojaron sitios
web de compaiias, asi como coberturas de
medios e informacién adicional que nos ayudé a
crear una lista de proveedores y sus productos
de vigilancia.

En el caso de los proveedores que identificamos
como proveedores de vigilancia, buscamos otras
adjudicaciones que tuvieran con ICE usando

su clave identificadora Ginica, conocida como
nimero DUNS. Luego revisamos cada una

de las adjudicaciones de ICE a la compania

y afladimos las que coincidian con nuestras
categorias de funciones. Si habia casos en
donde el proveedor vendia predominantemente
tecnologia que caia dentro del criterio de una
de nuestras funciones, decidimos incluir todas
las adjudicaciones de ICE en nuestra lista.
Ademis, dado que ICE puede hacer més de una
transaccién para cualquier adjudicacién, siempre
que aparecia una operacién de gastos asociada

a una adjudicacién posiblemente vinculada a la
vigilancia, incluiamos la adjudicacién completa
en nuestra lista final.

3. Clasificacién de las adjudicaciones.
Muchas de las adjudicaciones de ICE

estaban vinculadas a las tecnologias que
ofrecfan multiples funciones de vigilancia.

Por ejemplo, ICE utiliza algunas tecnologias
que abarcan diferentes categorias; como los
simuladores de torres de telefonia celular, que
interceptan las comunicaciones (interceptacion
de telecomunicaciones) para rastrear gente
(geolocalizacién)®® Para decidirnos dentro

de qué funcién la catalogariamos, recurrimos

al producto etiquetado en el contrato o a la
categoria de servicio. Las adjudicaciones de
contratos eran cédigos asignados tanto por el
North American Industry Classification System
(Sistema Norteamericano de Clasificacién de la
Industria, NAICS por sus siglas en inglés), que
es un estindar federal para clasificar negocios,*”
como por el Product Service Code (c6digo de
servicio de producto, PSC por sus siglas en
inglés), que es un estindar del Sistema Federal
de Informacién de Adquisiciones, FPDS, para
describir los productos y servicios.**® Cuando
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analizamos los contratos que entraban en alguna
de nuestras clasificaciones de funciones, notamos
patrones en los métodos de asignacién de los
c6digos NAICS y PSC. Por ejemplo, el FPDS
asigné el PSC “subscripcién web” para muchos
contratos de ICE que nosotros clasificamos
como agencias de datos. Como resultado, cuando
encontramos cédigos PSC de “suscripcién

web”, lo vefamos como un indicio de que la
adjudicacién podria clasificarse bajo la funcién
de agencias de datos.

4. Anilisis automatizado de contratos.

La revisién manual que hicimos de las
transacciones de ICE arrojé un conjunto inicial
de datos de las transacciones de vigilancia de
ICE, pero el enfoque resulté intensivo en
términos de tiempo. Para encontrar y evaluar
aquellos contratos que podriamos haber pasado
por alto en nuestra primera fase de revisién, nos
apoyamos en un modelo disefiado para identificar
contratos con una alta probabilidad de estar
vinculados a actividades de vigilancia. Luego,
revisamos manualmente cada contrato sefialado
digitalmente. E] modelo complementé nuestra
revisién manual y sefialé a los proveedores,
productos y servicios que no identificamos en
nuestra primera fase por diferentes razones
como, por ejemplo, ortografia irregular en la
descripcion de la adjudicacién. Emplear este
modelo a manera de apoyo en nuestro proceso
no solo nos permitié analizar un nimero
significativamente mayor de contratos, también
pudimos identificar mds casos de gastos
vinculados a la vigilancia por parte de ICE.

5. Estandarizacion de los nombres de los
proveedores.

* Eliminacién de los duplicados.

Con frecuencia, ICE carece de estandares
)
para registrar los nombres de los

destinatarios. Por ejemplo, puede registrar a
un contratista como la Ciudad de Filadelfia
como “filadelfia ciudad de”, “filadelfia,

ciudad de”, o simplemente “Filadelfia”. Para
estandarizar los nombres de los destinatarios,
usamos algoritmos de colisién de claves de
Open Refine para detectar correspondencias
poco claras y fusionar nombres.**’
Posteriormente, decidimos complementar
las fusiones automatizadas por medio de

correcciones manuales.

* Enlistado de los proveedores segiin su

empresa matriz.

Atribuir un contrato a un proveedor no
siempre es un proceso simple. Algunas
compaiias disfrazan sus contratos con ICE
al proporcionar sus servicios a través de
empresas fantasmas o subordinadas. Las
compaiias también cambian sus nombres,
adquieren o se fusionan con compaiias
mds pequefias. Para desenmarafiar esta
red, recurrimos a los destinatarios de las
adjudicaciones a partir de los nombres
actuales (hasta octubre de 2021) de sus
empresas matrices. Para vincular a los
proveedores con sus empresas matrices
usamos un mapeo de proveedores

390

desarrollado por TechInquiry.
6. Cilculo de los gastos totales.

Nuestro reporte rastrea la cantidad acumulada
que ICE gast6 a lo largo de 12 afios. Dado que
las adjudicaciones no suelen registrar gastos
acumulados en el contrato, decidimos recalcular
los valores totales acumulados de todas las
adjudicaciones de vigilancia. Para calcular la
suma acumulada de los valores anuales de la
adjudicacién, sumamos las transacciones anuales
de la mismaj es decir, las “obligaciones de accién
federal” en una suma acumulada.
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7. Limitaciones. c. Contratistas externos.

a. Conteo inferior al nimero de Nuestra revisiéon no desenmarafia los
contratos reales. proveedores que vienen de contratistas

A riesgo de pecar de precavidos, es posible externos. Por ejemplo, enlistamos un contrato
que hayamos hecho un conteo inferior del de HART que adquiere los Amazon Web
nimero real de contratos de vigilancia de Services a nombre del contratista externo al
ICE. Incluso tras una investigacién que se le adjudicé inicialmente el contrato.**

significativa, no pudimos determinar si
algunos contratos tenian fines de vigilancia
que entraran en nuestras categorias.

Por ejemplo, excluimos una compra de

“escdneres”?!

realizada por ICE, ya que el

proveedor vende tanto escineres de imdgenes
como escdneres de huellas digitales.

b. Conteo superior al nimero de
contratos reales.

También es posible que hayamos hecho

un conteo mayor al nimero real de

las adjudicaciones de vigilancia como
consecuencia de las turbias préicticas
informativas de ICE. La agencia rara vez
muestra suficiente informacién que ofrezca
detalles sobre lo que se estd comprando, asi
como de la manera en cémo sus agentes
usan estas herramientas. Por ejemplo,

ICE describié una compra realizada como
“necesaria para operaciones de vigilancia
electrénica.”? Esta adjudicacién no solo es
ambigua, sino que el vendedor tiene muchos
tipos de tecnologias de vigilancia, incluyendo
aquellas de las que nuestro reporte no estd

siguiendo la pista.’”
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APENDICE B:
LISTA DE CONTRATOS DE VIGILANCIA DE ICE Y
ESTIMACIONES DE GASTOS.

Para ver la hoja de datos y cilculos, haga clic aqui por favor.
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APENDICE C:
TEMPLETES DE SOLICITUDES DE EXPEDIENTES.

A. TEMPLETE DE SOLICITUDES PARA LOS DMV ESTATALES.
1. Solicitud paralos registros de los DMV estatales en busquedas directasy NLETS.

[Fecha]

[Direccién de la agencia]
Re.: Solicitud de expedientes
Funcionario de Expedientes Abiertos:

El Center on Privacy & Technology, un centro de estudio con base en la Facultad de Leyes de la Universidad
de Georgetown esta llevando a cabo una encuesta de departamentos vehiculares relacionada a las pricticas de
comparticién de informacién con otras agencias.

En virtud de [Ley Estatal de Solicitud de Expedientes y cita], solicitamos los siguientes expedientes.
Expedientes solicitados

Favor de proporcionar copias de los siguientes expedientes relacionados con la comparticién de datos

desde 2015:

1. Solicitudes emitidas por el Servicio de Inmigracién y Control de Aduanas de los Estados Unidos sobre
datos de conductores, incluyendo solicitudes para obtener los datos domiciliarios de los conductores.

2. Acuerdos o memoriandums de entendimiento firmados por ICE o por el Departamento de Seguridad
Nacional de los Estados Unidos relacionados al acceso a informacién de conductores, incluyendo acceso a
los datos domiciliarios de éstos.

3. Documentos de politicas, incluyendo guias, manuales o memorindums que contengan procedimientos
) )
para usar NLETS para compartir informacién de los conductores, incluyendo sus datos domiciliarios.

La presente solicitud proviene de una organizacién sin fines de lucro cuya misién es la de avanzar en el campo
de las politicas de privacidad y tecnologia, asi como entrenar en este dmbito a estudiantes de leyes de todo

el condado. Dado nuestro estatus sin fines de lucro y el hecho de que esta solicitud es acerca de un asunto

de interés publico, solicitamos una exencién de pago. En caso de que dicha exencién sea denegada, favor de
informarnos por adelantado si el costo excedera los $50.

De acuerdo con la [Ley Estatal de Solicitud de Expedientes], un custodio de los expedientes publicos debera
responder a la solicitud [dentro de X dias habiles a partir de la fecha recepcion del documento/periodo
especificado por la ley]. Favor de enviar los documentos de respuesta a [nombre y informacién de contacto] o a:

[direccién de correo postal]

Si tienen alguna pregunta o no pueden responder a esta solicitud dentro del periodo reglamentario, o si esta
solicitud ha llegado a la direccién equivocada, favor de contactarme en la direccién [informacién de contacto].
Gracias por la pronta atencién a este asunto.

Sinceramente,

[nombre]
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2. Templete de solicitud para los expedientes de los DMYV estatales para informacién sobre el acceso a
la base de datos y alas busquedas de reconocimiento facial.

[Fecha]

[Direccién de la agencia]
Re.: Solicitud de Expedientes
Funcionario de Expedientes Abiertos:

El Center on Privacy & Technology, un centro de estudio con base en la Facultad de Leyes de la
Universidad de Georgetown, estd llevando a cabo una encuesta sobre la comparticién de informacién
entre las agencias estatales y las agencias de datos.

En virtud de [Ley Estatal de Solicitud de Expedientes y cita], solicitamos los siguientes expedientes.
Expedientes solicitados

Favor de proporcionar copias de los siguientes expedientes relacionados al reconocimiento facial

desde 2015:

1. Solicitudes emitidas por el Departamento de Seguridad Nacional de los Estados Unidos, incluyendo
sus componentes, como el Servicio de Inmigracién y Control de Aduanas y la Oficina de Aduanas y
Proteccién Fronteriza, para llevar a cabo bisquedas de reconocimiento facial o accesos internos que
hayan registrado busquedas de reconocimiento facial por parte del DHS, asi como cualquier otro
material enviado al DHS en respuesta de estas solicitudes y/o busquedas.

2. Acuerdos o memoriandums de entendimiento firmados con el Departamento de Seguridad Nacional
de los Estados Unidos), incluyendo sus componentes, como el Servicio de Inmigracién y Control de
Aduanas y la Oficina de Aduanas y Proteccién Fronteriza que permitieran a la agencia realizar o
solicitar busquedas de reconocimiento facial.

Favor de proporcionar copias de los siguientes expedientes relacionados con la comparticién de datos con
agencias de datos desde 2015:

3. Documentos de contrataciones, incluyendo érdenes de compras, facturas, acuerdos de licencias,
acuerdos de confidencialidad, o cualquier otra adquisicién, servicios o acuerdos de mantenimiento
con Giant Oak, IHS Markit (anteriormente d/b/a RL Polk), Thomson Reuters (incluyendo su
subsidiaria, West Publishing Corporation) y RELX (incluyendo su subsidiaria, LexisNexis).

4. Materiales de mercadotecnia que anuncien productos o servicios ofrecidos por Giant Oak, IHS
Markit (anteriormente d/b/a RL Polk), Thomson Reuters (incluyendo su subsidiaria, West
Publishing Corporation) y RELX (incluyendo su subsidiaria, LexisNexis).

La presente solicitud proviene de una organizacién sin fines de lucro cuya misién es la de avanzar en el
campo de las politicas de privacidad y tecnologia, asi como entrenar en este dmbito a estudiantes de leyes
de todo el condado. Dado nuestro estatus sin fines de lucro y el hecho de que esta solicitud es acerca de
un asunto de interés publico, solicitamos una exencién de pago. En caso de que dicha exencién sea
denegada, favor de informarnos por adelantado si el costo excederd los $50.

De acuerdo con la [Ley Estatal de Solicitud de Expedientes], un custodio de los expedientes publicos
debera responder a la solicitud [dentro de X dias habiles a partir de la fecha de recepcién del documento/
periodo especificado por la ley]. Favor de enviar los documentos de respuesta a [nombre y informacién
de contacto] o a:

[direccién de correo postal]

Si tienen alguna pregunta o no pueden responder a esta solicitud dentro del periodo reglamentario, o si
esta solicitud ha llegado a la direccién equivocada, favor de contactarme en en la direccién [informacién
de contacto]. Gracias por la pronta atencién a este asunto.

Sinceramente,

[nombre]
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B. TEMPLETE DE SOLICITUDES A PROVEEDORES DE SERVICIOS
PUBLICOS.

[Fecha]

[Direccién de la agencia]
Re.: Solicitud de Expedientes
Funcionario de Expedientes Abiertos:

El Center on Privacy & Technology, un centro de estudio con base en la Facultad de Leyes de la
Universidad de Georgetown, estd llevando a cabo una encuesta sobre las companias de servicios pablicos
y la venta o transferencia de informacién sobre sus clientes a agencias de informacién crediticia.

En virtud de [Ley Estatal de Solicitud de Expedientes y cita], solicitamos los siguientes expedientes.
Expedientes solicitados
Favor de proporcionar copias de los siguientes expedientes desde 2015:

1. Documentos de contratacién, incluyendo érdenes de compra, facturas, acuerdos de licencias, acuerdos
de confidenciales, u otra correspondencia, adquisicién, servicio o acuerdos de mantenimiento con
Equifax, Experian, y Transunion.

2. Documentos de politicas, incluyendo guias, manuales u otros memorindums que contengan
) )
procedimientos para realizar verificaciones crediticias o una verificacién de identidad de algin cliente
potencial o existente.

La presente solicitud proviene de una organizacién sin fines de lucro cuya misién es la de avanzar en el
campo de las politicas de privacidad y tecnologia, asi como entrenar en este 4mbito a estudiantes de leyes
de todo el condado. Dado nuestro estatus sin fines de lucro y el hecho de que esta solicitud es acerca de
un asunto de interés publico, solicitamos una exencién de pago. En caso de que dicha exencién sea
denegada, favor de informarnos por adelantado si el costo excederd los $50.

De acuerdo con la [Ley Estatal de Solicitud de Expedientes], un custodio de los expedientes publicos
debera responder a la solicitud [dentro de X dias habiles a partir de la fecha de recepcién del documento/
periodo especificado por la ley]. Favor de enviar los documentos de respuesta a [nombre y informacién
de contacto] o a:

[direccién de correo postal]

Si tienen alguna pregunta o no pueden responder a esta solicitud dentro del periodo reglamentario, o si
esta solicitud ha llegado a la direccién equivocada, favor de contactarme en la direccién [informacién de
contacto]. Gracias por la pronta atencién a este asunto.

Sinceramente,
[nombre]
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10.
11.
12.
13.
14.

APENDICE D:

PROVEEDORES DE SERVICIOS PUBLICOS QUE
PROBABLEMENTE HAYAN PARTICIPADO EN NCTUE.

AT&TS
DIRECTV?®¢

Verizon3’

Sprint**®
Citizens Communications Inc.

(now Frontier)3”’

Broadwing Communications Inc.*®

Dish Network*"

American Electric Power 2
Baltimore Gas & Electric*®
Southern Company***

Georgia Power*®

15. Citizens Energy*”
16. Nevada Energy*?
17. Consumers Energy Company*!!
18. Miami-Dade County Water and

Sewer Department

Las evidencias también indican que los
siguientes proveedores de servicios publicos no

han sido o ya no son miembros de NCTUE:
1. Duke Energy*”

2. Minnesota Energy Resource Corporation**

PSNC Energy (now North Carolina Gas)*®

Scana Energy*”’

Piedmont Natural Gas*®

Redes de arrastre americanas

93



NOTA DE TRADUCCION

El objetivo del presente reporte es dar a

conocer a la audiencia el origen, funcionamiento,
e impacto de las redes de arrastre americanas, asi
como las medidas que podrian implementarse
para frenarlas. Debido a su naturaleza
informativa, y dado que no se sabe con

certeza qué grupos, asociaciones o personas
(especializadas o no en el campo de las leyes

y defensa de los derechos humanos) puedan
valerse de este reporte para avanzar en sus
propias actividades, el criterio de traduccién
prevalente ha sido el de explicitar conceptos y
traducir en su mayoria—de manera informal—
nombres de agencias, comités, leyes, estatutos,
etc. para asi asegurar el mayor entendimiento
por parte de la audiencia, sin importar su
formacién, procedencia o contexto. Aunque la
extensiéon y complejidad del tema no facilita el
uso del lenguaje inclusivo, la presente traduccién
reconoce la necesidad de éste y aspira a que en
un futuro el idioma siga evolucionando para

que su uso sea aceptado y comprendido en

todo tipo de documentos, independientemente
de su contenido o formalidad.

En cuanto a los criterios de traduccién. El cuerpo
del texto menciona los nombres de las agencias
en ambos idiomas, con el inglés en cursiva y

espafiol entre paréntesis solo la primera vez que
se mencionan. Después de esta primera mencién,
estos nombres aparecen en espafiol a lo largo de
todo el cuerpo del texto. Han permanecido en
espafiol, sin necesidad de nombrar su titulo en
inglés, aquellas agencias, leyes o entidades cuyos
nombres cuentan con una traduccién oficial

o su nombre traducido informalmente ya es

de dominio publico. Los nombres que no son
posibles de traducir permanecen en cursivas.
Por otro lado, en las notas al pie, los nombres

de todas las agencias, leyes y entidades si han
permanecido en inglés, ya que aparecen adjuntas
a hipervinculos o documentos adjuntos que
funcionan como pruebas argumentativas.

En el caso particular de consultas, solicitudes,
memorandums de acuerdos, testimonios o cartas
de respuestas que aparecen al pie del texto, las
referencias han sido parcialmente traducidas para
su comprension, pero no en su totalidad para que
no se desvinculen como pruebas. En el caso de
contratos, acuerdos, audiencias, articulos o libros
sin traduccién oficial, las referencias permanecen
en inglés.
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10.

11.

12.

13.

14.

NOTAS FINALES

148 Cong. Rec. 58046 (edicion diaria 3 de septiembre,
2002) (comentarios del Sen. Robert Byrd). Esta
introduccién incorpora elementos de Alvaro

Bedoya, Watching Immigrants, Harv. Nat’l Sec. ].
(disponible 2022). El Profesor Bedoya no ha revisado o
aprobado este informe.

147 Cong. Rec. $11059 (edicién diaria 25 de octubre, 2001)
(Sen. Feingold como el tnico “no” en la votacion final de 98-1).

Ver John Tierney, THREATS AND RESPONSES: THE
SENATE; Byrd, at 85, Fills the Forum With Romans and
Wrath, New York Times (20 de noviembre, 2002) (que
describe al Sen. Byrd y su oposicién “virtualmente solitaria”
al proyecto de ley); Pork or Progress? Sen. Byrd Leaves
Legacy, CBS News & Associated Press, 28 de junio, 2010
(sobre el legado de partidas presupuestarias conseguidas por
el Sen. Byrd para Virginia del Oeste).

Id. Ver también Temporary Relocation of the Coast Guard
National Maritime Center (NMC), 72 Fed. Reg. 58,865

(17 de octubre, 2007) (mudanza de Arlington, Va. a
Kearneysville, W.Va.); Permanent Relocation of the Coast
Guard National Maritime Center (NMC), 73 Fed. Reg.
12,747 (10 de marzo, 2008) (mudanza a Martinsburg, W.Va.).

Ver, en lo general, 148 Cong. Rec. S11358-113560 (edicién
diaria 19 de noviembre, 2002) (comentarios del Sen. Byrd en
oposicién a la Homeland Security Act del 2002).

Id at S11359.
1d.
148 Cong. Rec. S8045 (edicién diaria 3 de septiembre, 2002).

Ver 148 Cong. Rec. $11359 (edicién diaria 19 de noviembre,
2002) (“cimara masiva de secretos”). Ver también 148

Cong. Rec. 58047-8048 (edicién diaria 3 de septiembre,
2002) (con respecto a las excepciones a la Federal Advisory
Committee Act y la Freedom of Information Act, la

falta de independencia del inspector general del DHS, y
describiendo a los funcionarios de privacidad y derechos
civiles del DHS como “consejeros sin ningtin poder real de
investigacion o ejecucion”).

148 Cong. Rec. $11359 (edicién diaria 19 de noviembre, 2002).

El que la vigilancia y las redes de arrastre fueran
consecuencias previsibles de la Homeland Security
Act no significa que la HSA deberia leerse como una
autorizacién de las practicas de vigilancia descritas
en este informe. Ver, en lo general, Anil Kalhan,
Immigration Surveillance, 74 Md. L. Rev. 1 (2014).

148 Cong. Rec. S8046 (edicién diaria 3 de septiembre, 2002).
148 Cong. Rec. S11360 (edicién diaria 19 de noviembre, 2002).

Id. at S11462.

15.

16.

17.

18.

19.

20.

21.

Ver Tierney, supra nota 3.

Personal Information, State and Local Agencies,
Restrictions on Access: Hearing on H.B. 23 Before the Md.
H. of Delegates Judiciary Committee (27 de enero, 2021)

(declaracién de Alex Vazquez de CASA),
http://mgaleg.maryland.gov/mgawebsite/ Committees/

Media/false?cmte=jud&ys=2021RS&clip=JUD_1_27_2021_

meeting_2&url=https%3A%2F%2Fmgahouse.
maryland.gov%2Fmga%2Fplay%2Fb0a7b427-6719-
4e6b-ac39-b03a4b8bd423%2F%3Fcatalog%2F03e4
81c7-8242-4438-a7da-93F74bdaa4c%26playfrom%
3D2354420 (al minuto 46:33, “muerte segura”).

Erin Cox, Gov. Hogan opposed to ending ICE’s warrantless
access to driver’s license database, Washington Post

(27 de febrero, 2020), https://www.washingtonpost.
com/local/md-politics/hogan-opposes-blocking-
ice-from-drivers-licenses/2020/02/27/3e23bbcc-
5903-11ea-9000-f3cflee23036_story.html.

Ver id.

Ver Drew Harwell, ICE has run facial recognition searches
on millions of Maryland drivers, Washington Post

(26 de febrero, 2020), https://www.washingtonpost.com/
technology/2020/02/26/ice-has-run-facial-recognition-
searches-millions-maryland-drivers/; Kevin Rector, ICE has
access to Maryland driver’s license records. State lawmakers
want to limit it, Baltimore Sun (26 de febrero, 2020),
https://www.baltimoresun.com/politics/bs-md-pol-ice-
mva-bill-20200227-rsgqqajmwne4hollsz4svgpabm-story.
html#:~:text=State%20lawmakers%20want%20t0%20
limit%20it.,-By%20Kevin%20Rector&text=Armed%20
with%20new%20evidence%20that,their%20access%20
in%20the%20future. El término licencia “estindar” se usa
en Maryland para diferenciar esos documentos de identidad
de las licencias que cumplen con los requisitos de la ley
federal REAL ID, que requieren una verificacién del
estatus migratorio. El depésito de reconocimiento facial,

la Maryland Image Recognition System, o MIRS, incluye
todas las fotografias de los conductores sin reparar en el tipo
de licencia. Bureau of Transp. Stat., U.S. Dep't of Transp.,
Maryland: Transportation by the Numbers 2 (2020),
https://www.bts.gov/sites/bts.dot.gov/files/
states2020/Maryland.pdf (4.4 millones de

conductores con licencia en 2018).
Ver Cox, supra nota 17.

Ver Carta de Kevin Combs, Md. Dep't of Public Safety and
Corr. Servs. a Sen. Susan C. Lee et al., 21 de noviembre,
2019 (explicando, en respuesta a una consulta de los
legisladores con respecto al nimero de tales busquedas,

que Maryland no tiene acceso a los resultados de busqueda
de los usuarios y, en lugar de eso, se ofrece dar a conocer

el nimero de “sesiones [que] fueron guardadas” por los
usuarios de ICE en 2018 y 2019).
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22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

Ver, en lo general, infra Hallazgo 2.

Ver Vasudha Talla, Documents Reveal ICE Using Driver
Location Data from Local Police Departments, ACLU
NorCal (13 de marzo, 2019), https://www.aclu.org/
blog/immigrants-rights/ice-and-border-patrol-abuses/
documents-reveal-ice-using-driver-location-data (“Vigilant
saca su informacién de las licencias de manejo de ‘las 5 édreas
metropolitanas mds pobladas’en el pais, correspondientes a

casi 60 por ciento de la poblacién de EE.UU.”).
Ver, en lo general, infra Hallazgo 3.
Ver, en lo general, infra Hallazgo 4.

Ver, i.e., U.S. Immigration and Customs Enforcement, ICE
announces results of latest operations targeting criminal
aliens (1 de septiembre, 2020), https://www.ici.eov/news/
releases/ice-announces-results-latest-operations-targeting-
criminal-aliens (“[a]l enfocar nuestros esfuerzos en los
perpetradores de crimenes contra la gente, podemos retirar
esas amenazas de nuestras comunidades e impedir que
ocurran futuras victimas. A través de nuestros esfuerzos de
control enfocados, estamos deshaciéndonos de la amenaza
generada por esos criminales, muchos de los cuales son
delincuentes reincidentes.”

Como adulto joven, Robert Byrd organizé una faccién

del Ku Klux Klan. Como senador joven, se hizo un

nombre oponiéndose a las leyes de los derechos civiles.
Como senador mayor, sin embargo, estaba profundamente
avergonzado de eso y se convirtié en un acérrimo defensor
de la Voting Rights Act y otras leyes clave de los derechos
civiles. Esta gracia, desafortunadamente, nunca se extendié
a personas como el sefior Herndndez. De hecho, el senador
Byrd hablé acaloradamente en contra de los esfuerzos de
otorgar a los indocumentados un camino a la ciudadania. En
sus comentarios en la cimara del Senado durante un debate
sobre la inmigracién, advirtié que “cualquiera” de esos
“extranjeros indocumentados, no verificados. .. podria ser
un terrorista potencial”. No obstante, independientemente
de su historia o sus motivaciones, la advertencia del senador
Byrd ha resultado ser aterradoramente acertada. 109 Cong.
Rec. S2794 (edicién diaria 4 de abril, 2006) (declaracién del
Sen. Robert Byrd).

Ver, en lo general, Anil Kalhan, Immigration Surveillance,
74 Md. L. Rev. 1 (2014).

Drew Harwell, ICE investigators used a private

utility database covering millions to pursue immigration
violations, Washington Post (26 de febrero, 2021),
https://www.washingtonpost.com/technology/2021/02/26/
ice-private-utility-data.

Ver Drew Harwell, Utility giants agree to no longer allow
sensitive records to be shared with ICE, Washington Post
(8 de diciembre, 2021), https://www.washingtonpost.com/
technology/2021/12/08/utility-data-government-tracking/;
Carta de Ron Wyden, U.S. Senator a Hon. Rohit Chopra,
Director, Consumer Financial Protection Bureau 1

(8 de diciembre, 2021), https://www.washingtonpost.
com/context/sen-wyden-letter-to-cfpb-on-sale-of-
americans-utility-data/20df9dd1-bab1-4b2d-96£3-
3b288c6d1905/?itid=lk_inline_manual_9; @JustFuturesLaw,
Twitter (8 de diciembre, 2021), https://twitter.com/
JustFuturesLaw/status/1468590605668425729?s=20.

Ver Carta de Ron Wyden, U.S. Senator a Hon. Rohit
Chopra, Director, Consumer Financial Protection Bureau 2

32.

33.

34.

35.

36.

37.

38.

(8 de diciembre, 2021), https://www.washingtonpost.
com/context/sen-wyden-letter-to-cfpb-on-sale-of-
americans-utility-data/20df9dd1-bab1-4b2d-96£3-
3b288c6d1905/?itid=1lk_inline_manual 9.

Frank Bajak, Groups demand end to info-sharing

on asylum-seeking children, Associated Press (28 de
noviembre, 2018), https://apnews.com/article/immigration-
north-america-us-news-ap-top-news-international-news-

81787a5897704a0cae82a9cebleeal71.

Consolidated Appropriations Act of 2019, H.J.Res.31,
116th Cong. § 224 (2019), https://www.congress.gov/
bill/116th-congress/house-joint-resolution/31/text.

U.S. Department of Homeland Security, HHS and DHS
Joint Statement on Termination of 2018 Agreement (12 de
marzo, 2021), https://www.dhs.gov/news/2021/03/12/hhs-

and-dhs-joint-statement-termination-2018-agreement.

Aunque el gobernador de Maryland, Larry Hogan, veté
ambos proyectos de ley en mayo de 2021, la Asamblea
General de Maryland anulé el veto en diciembre de ese
afio. Clara Garcia, Maryland General Assembly Overrides
Hogan’s Vetoes of Immigration Bills, NBC Washington
(8 de diciembre, 2021), https://www.nbcwashington.com/
news/local/maryland-general-assembly-overrides-hogans-
vetoes-of-immigration-bills/2904771/.

Por ejemplo, el Criminal Alien Program (CAP) manda a
funcionarios de ICE a las cdrceles para entrevistar a
personas detenidas para determinar si pueden ser
deportables. Los funcionarios de CAP no distinguen
entre personas detenidas de manera preventiva y los

que han sido condenados por un crimen. De hecho, un
numero significativo de personas removidas bajo CAP

no tenfan condenas criminales. Ver Guillermo Cantor,
Mark Noferi & Daniel E. Martinez, Enforcement
Overdrive: A Comprehensive Assessment of ICE’s
Criminal Alien Program, American Immigration
Council 2 (1 de noviembre, 2015), https://www.
americanimmigrationcouncil.org/sites/default/files/
research/enforcement_overdrive_a_comprehensive_
assessment_of_ices_criminal_alien_program_final.pdf
(“De mis de medio millén de remociones bajo CAP que
tuvieron lugar entre el afio fiscal 2010 y el afio fiscal 2013,
ICE clasificé la cantidad mayor (27.4 por ciento) como
“no totalmente criminales” —i.e., ICE no registré ninguna
condena criminal.”).

U.S. Immigration and Customs Enforcement, U.S.
Department of Homeland Security, Secure Communities:
A Comprehensive Plan to Identify and Remove Criminal
Aliens 1-2 (2009), https://www.ici.eov/doclib/foia/
secure_communities/securecommunitiesstrategicplan09.pdf
(A través del despliegue y uso de sistemas de identificacién
basados en la biometria, todas las personas acusadas de un
crimen y llevadas bajo custodia serin automdticamente
verificadas en cuanto a su estatus migratorio, asi como a sus
antecedentes criminales.)

Este informe distingue entre datos del law enforcement

(del émbito de seguridad) y non-law enforcement (externas
al 4mbito de seguridad), pero debido a la creciente
interoperabilidad de las bases de datos y redes en todos los
niveles y poderes del gobierno, como asunto préctico podria
tener mds sentido empezar a pensar en todos los datos como
informacién potencial para el dmbito de seguridad.
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Ver, en lo general, Erika Lee, At America’s Gates: Chinese
Immigration During the Exclusion Era 1882-1943 (2003);
Kelly Lytle Herndndez, The Crimes and Consequences

of Illegal Immigration: A Cross-Border Examination of
Operation Wetback, 1943 to 1954, 37 Western Historical
Quarterly 421, 426-443 (2006).

Patrisia Macias-Rojas, Immigration and the War on
Crime: Law and Order Politics and the Illegal Immigration
Reform and Immigrant Responsibility Act of 1996,

6 J. on Migration and Security 1,5 (2018) (“Las carceles
y los centros de detencién hacinados motivaron a los
legisladores a proponer medidas para deportar a los alien
felons (extranjeros criminales) para liberar camas . .. Las
penas minimas obligatorias alimentaron el hacinamiento;
pero el Congreso defini6 el problema como una falta de
camas . .. legisladores y funcionarios declararon ante el
Congreso que podrian ‘casi resolver el hacinamiento de
nuestras circeles si el gobierno federal hace lo que tiene
que hacer para tomar a estos criminales y deportarlos.”);
Immigration Reform and Control Act del 1986, Pub. L.
No. 99-603, § 701,100 Stat. 3445 (requiriendo al Fiscal
General “en el caso de un alien que es condenado por un
crimen, el cual lo hace sujeto a la deportacién . ..

[a] iniciar cualquier deportacién, procediendo tan
diligentemente como sea posible a partir de la fecha de la
condena.”); William A. Kandel, Cong. Rsch. Serv., R44627,
Interior Immigration Enforcement: Criminal Alien
Programs 23 (2016) (se discute cémo el INS ejecutd su
mandato en el Congreso al establecer el

Institutional Removal Program (IRP) y el Alien
Criminal Apprehension Program (ACAP) para las

deportaciones dirigidas a los inmigrantes criminales).

En el 1988, el Congreso cre6 una categoria de crimenes
conocidos como aggravated felonies (crimenes agravados).
Al momento de su creacién, incluian sélo crimenes

como homicidio o trifico de armas de fuego y drogas,

pero la definicién de aggravated felony se vi6 ampliada
considerablemente por el Congreso entre1990 y 1996 con
la aprobacién de una serie de medidas; de manera mds
notable la Illegal Immigration Reform and Immigrant
Responsibility Act (IIRIRA), para incluir otros motivos
para la deportacién, con una aplicacién retroactiva. Kandel,
supra nota 40 al 12; Immigration Act of 1990, Pub. L.

No. 101-649, 104 Stat. 4978 (1990); Immigration and
Nationality Technical Correction Act of 1994, Pub. L. No.
103-416, 108 Stat. 4305 (1994); Antiterrorism and Effective
Death Penalty Act of 1996, Pub. L. No. 104-132, 110 Stat.
1214 (1996); Illegal Immigrant Reform and Immigrant
Responsibility Act of 1996, Pub. L. No. 104-208, Div. C,
110 Stat. 3009-546 (1996). Ver también Cong. Rsch. Serv.,
RL32480, Immigration Consequences of Criminal
Activity 3-5 (2009).

Ver Douglas S Massey & Karen A. Pren, Unintended
Consequences of US Immigration Policy: Explaining the
Post-1965 Surge from Latin America, 38 Popul. Dev. Rev. 8
(30 de julio, 2021) (“Antes de mediados de los afios 1990 el
numero anual de deportaciones no habia excedido 50,000
durante décadas, pero con la aprobacién de la ley de 1996
este umbral fue traspasado, y para principios del siglo las
deportaciones estaban a un nivel de poco menos de

200,000 por afio.”).

Ver Walter Ewing, Daniel E. Martinez, Ruben G. Rumbaut,

The Criminalization of Immigration in the United States,

American Immigration Council 10-19 (13 de julio, 2015),

44.

45.

https://www.americanimmigrationcouncil.org/research/
criminalization-immigration-united-states.

Ver Marc R. Rosenblum & William A. Kandel, Cong. Rsch.
Serv., R42057, Interior Immigration Enforcement: Programs
Targeting Criminal Aliens 11-17 (2012); id. al 16 (“Més de
la mitad (32 of 57) de los acuerdos §287(g) identificados

en diciembre del 2012 son acuerdos de operacién en las
circeles.”); The 287(g) Program: An Overview, American
Immigration Council (8 de julio, 2012), https://www.
americanimmigrationcouncil.org/research/287g-program-
immigration (“Para junio de 2020, habia 76 MOAs modelo
active jail enforcement en 21 estados y 65 MOAs modelo
warrant service officer en nueve estados.”).

U.S. Immigration and Customs Enforcement,

Secure Communities: A Comprehensive Plan to

Identify and Remove Criminal Aliens 1-2 (2009),
https://www.ici.eov/doclib/foia/secure_communities/
securecommunitiesstrategicplan09.pdf (A través del
despliegue y uso de sistemas de identificacién basados en
la biometria, todas las personas acusadas de un crimen y
retenidas bajo custodia serdn automdaticamente verificadas
en cuanto a su estatus migratorio, asi como en sus
antecedentes criminales.)

46. Julia Preston, States Resisting Program Central to Obama’s

47.

48.

49.
50.
51.

Immigration Strategy, New York Times (5 de mayo, 2011),
https://www.nytimes.com/2011/05/06/us/06immigration.
html (“Las objeciones de los estados estén fomentando una
confrontacién con el Department of Homeland Security,
cuya secretaria, Janet Napolitano, ha dicho que Secure
Communities es obligatorio y serd extendido a todas las
demarcaciones del pais para el 2013.”).

U.S. Immigration and Customs Enforcement, Secure
Communities (9 de febrero, 2021), https://www.ici.eov/
secure-communities (‘ICE finaliz6 la implementacién total
de Secure Communities en todas las 3,181 demarcaciones
en los 50 estados, el Distrito de Columbia y cinco territorios
estadounidenses el 22 de enero, 2013.”).

Ver Carta de Jeh Charles Johnson, Secretary, U.S.
Department of Homeland Security a Thomas S.
Winkowski, Acting Director, U.S. Immigration and
Customs Enforcement et al. 2-3 (20 de noviembre, 2014),
https://www.dhs.gov/sites/default/files/publications/
14_1120_memo_secure_communities.pdf (“Por
consiguiente, ordeno a U.S. Immigration and Customs
Enforcement (ICE) descontinuar Secure Communities.
ICE deberia poner en su lugar un programa que continuari
dependiendo de los datos biométricos basados en

huellas digitales entregados durante los arrestos por las
agencias de seguridad estatales y locales al Federal Bureau
of Investigation para la verificacién de antecedentes
criminales . . . Este nuevo programa deberia referirse
como el ‘Priority Enforcement Program’o ‘PEP.”).

Exec. Order No. 13,768, 82 Fed. Reg. 8799 (25 de enero, 2017).
Exec. Order No. 13,993, 86 Fed. Reg. 7051 (25 de enero, 2021).

En el afio fiscal 2011, el nimero de remociones bajo
S-Comm fue 79,726. TRAC, Removals under the
Secure Communities Program (2019), https://trac.syr.
edu/phptools/immigration/secure/. (En total, ICE ERO
removié a 396,906 individuos durante el afio fiscal 2011.)
U.S. Immigration and Customs Enforcement, FY 2011:
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ICE announces year-end removal numbers, highlights
focus on key priorities (17 de octubre, 2011),
https://www.ici.eov/news/releases/fy-2011-ice-announces-
year-end-removal-numbers-highlights-focus-key-
priorities#:~:text=Overall%2C%20in%20FY%202011%20
ICE’s,0f%20criminals%20since%20FY%202008

Hillel R. Smith, Cong. Rsch. Serv., LSB10375, Immigration
Detainers: Background and Recent Legal Developments 1
(2020).

Estas cifras también podrian reflejar el hecho de que

las estadisticas de remociones empezaran a incluir
deportaciones en la frontera. Ver Bethania Palma & David
Mikkelson, Were More People Deported Under the Obama
Administration Than Any Other?, Snopes

(20 de octubre, 2016) https://www.snopes.com/
fact-check/obama-deported-more-people/.

Table 39. Aliens Removed or Returned: Fiscal
Years 1892 to 2017, Department of Homeland
Security (9 de abril, 2019), https://www.dhs.gov/
immigration-statistics/yearbook/2017/table39.

Ver Anil Kalhan, Immigration Policing and Federalism
Through the Lens of Technology, Surveillance, and Privacy,
74 Ohio St. ... 1130-31 (2013).

Ver National Immigration Law Center, NLET'S: Questions
and Answers 13 (noviembre 2020), https://www.nilc.org/
wp-content/uploads/2020/11/NLETS-Q-and-A.pdf (“El
NCIC es una base de datos del FBI que contiene, segtin
el FBI, un centro de informacién electrénico de datos de
crimenes al que pueden acceder virtualmente casi todas las
agencias de justicia criminal en la nacién, 24 horas al dia,
365 dias al afio.” A pesar de la clasificacién del NCIC por
el FBI como una base de datos criminal, también incluye
registros de inmigracién civil, como registros de érdenes
previas de remocién/deportacién.

En Chae Chan Ping v. United States, la Suprema Corte
establecié el principio de deferencia a los poderes ejecutivo
y legislativo en asuntos de control migratorio, formando la
base de la doctrina de los plenos poderes. Ver, en lo general,
Natsu Taylor Saito, The Enduring Effect of the Chinese
Exclusion Cases: The “Plenary Power” Justification for
Ongoing Abuses of Human Rights, 10 Asian Am. L. ].
(2003).

Ver U.S. Department of Homeland Security, Office of

the Inspector General, OIG-07-34, An Assessment of
United States Immigration and Customs Enforcement’s
Fugitive Operations Teams 3 (2007) (“Los funcionarios

de deportacién de la Office of Detention and Removal
Operations siempre han detenido a los aliens fugitivos de
manera ad hoc, pero no se establecieron equipos exclusivos
para esta actividad.”). Dos esfuerzos para cambiar eso

a finales de los 1990 no tuvieron éxito. Id. (“El plan
contemplé la creacién de abscondee removal teams y la ley
de partidas presupuestarias de 1996 otorgé financiamiento
para estos nuevos puestos... los puestos fueron absorbidos
como parte de las operaciones dia-a-dia de detencién

y deportacion del INS... [otra] iniciativa contempl6 la
creacién de Fugitive Operations Teams ... pero ningin
equipo fue establecido para este fin en ningin momento.”);
U.S. Department of Homeland Security, Office of the
Inspector General, OIG-05-50, Review of the Immigration
and Customs Enforcement Compliance and Enforcement

59.

60.

61.

62.

63.

64.

Unit 6 (septiembre 2005) (“Como esfuerzo para reducir

el nimero de extranjeros ilegales residiendo en Estados
Unidos que habian violado los términos de cierto tipo de
visas, ICE estableci6 la [Compliance Enforcement Unit
(CEU)] en junio del 2003”); Visa Overstays: Can They Be
Eliminated?: Hearing Before the House Committee on
Homeland Security, 111th Cong. 11 (2010) (declaracién de
John T. Morton, Assistant Secretary, U.S. Immigration and
Customs Enforcement, Department of Homeland Security)
(CEU fue “el primer programa nacional dedicado al control
de violadores de visas no inmigrantes.”).

Memorandum de Michael R. Bromwich, Inspector General,
Department of Justice, a Doris Meissner, Commissioner,
Immigration and Naturalization Service (4 de septiembre,
1997), https://oig.justici.eov/sites/default/files/legacy/
reports/INS/e9708/19708p1.htm (“Histéricamente, el
asunto de permanecer mds tiempo de lo permitido en

las visas no ha sido una consideracién principal en la
formulacién y ejecucion de la politica migratoria.”).

U.S. Department of Justice, Office of the Inspector General,
Rep. No.1-96-03, Immigration And Naturalization Service
Deportation of Aliens After Final Orders Have Been Issued
13 (marzo 1996), https://oig.justici.cov/reports/INS/e9603/
index.htm (“Los Aliens no detenidos que no cumplen

con una solicitud de rendicién rara vez son perseguidos
activamente . . . Ha sido una politica nacional que los
investigadores [de INS] no trabajen casos de abscondees,
excepto si un abscondee les llama la atencién como parte de
una investigacién mds amplia.”). Esto no parecia molestar

a los funcionarios migratorios en ese entonces. En 1994,
cuando la directora del INS, Doris Meissner, fue entrevistada
al respecto por el Times, dijo que “[no]sotros no tenemos
éxito cuando se trata de la remocidn, en lineas generales.”
Deborah Sontag, Porous Deportation System Gives
Criminals Little to Fear, New York Times (13 de septiembre,
1994), https://www.nytimes.com/1994/09/13/us/porous-
deportation-system-gives-criminals-little-to-fear.html.

U.S. Department of Justice, Office of the Inspector General,
Rep. No. 1-2003-004, The Immigration and Naturalization
Service’s Removal of Aliens Issued Final Orders iv n.7
(febrero 2003), https://oig.justici.eov/reports/INS/e0304/
final.pdf (“E1 INS define absconders como aliens con
6rdenes finales de remocion sin ejecutar y cuyos paraderos
son desconocidos. La mayoria de los absconders son aliens
no detenidos.”)

U.S. Department of Justice, Office of the Inspector General,
Rep. No. I-96-03, supra nota 60.

Alien Registration Act, Pub. L. No. 76-670,54 Stat. 670
(1940). Ver U.S. Gov’t Accountability Office, GAO-03-
188, Homeland Security: INS Cannot Locate Many
Aliens Because It Lacks Reliable Address Information
(resumen de los cambios a la ley de 1940-2002, todos los
cuales mantuvieron algtn tipo de requisito de actualizar
direcciones). Los requisitos para actualizar direcciones
siguen en vigor hasta hoy. U.S. Citizenship and Immigration
Services, Change of Address, https://egov.uscis.gov/
coa/displayCOAForm.do (“Excepto para los que tienen
excepciones, todos los aliens en EE.UU. son obligados a
reportar cualquier cambio de direccién o direccién nueva.”).

Ver U.S. Gov’t Accountability Office, GAO-03-188, supra
nota 63, al 12-13 (pobre cumplimiento y aplicacién de
los requisitos de reportar direcciones); Memorandum de
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69.
70.

71.

72.

73.
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75.

Michael R. Bromwich a Doris Meissner, supra nota 59, al 1
(“Sin embargo, los datos del [Non-Immigrant Informacién
System] son inadecuados para permitir al INS identificar,
localizar y arrestar los individuos que han permanecido mds
tiempo de lo permitido en sus visas.”).

U.S. Department of Justice, Office of the Inspector General,
Rep. No. I-96-03, supra nota 60, al 13.

National Commission on Terrorist Attacks upon the United
States, The 9/11 Commission Report 384 (2004).

Kevin Lapp, Pressing Public Necessity: The
Unconstitutionality of the Absconder Apprehension
Initiative, 29 N.Y.U. Rev. L. & Soc. Change 573, 57475
(2005) (“El resultado fue una redada atroz, dirigida por
el gobierno y enfocada de manera aplastante a individuos
musulmanes y drabes.”).

Memorindum de Larry Dean Thompson, Deputy
Attorney General, Department of Justice, al Commissioner,
Immigration and Naturalization Service et al. (25

de enero, 2002), https://www.shusterman.com/pdf/
absconderapprehensioninitiative.pdf; U.S. Department of
Homeland Security, Office of the Inspector General, OIG-
07-34, supra nota 58,al 1.

Kevin Lapp, supra nota 67, al 583-85.
Memorindum de Larry Dean Thompson, supra nota 68.

U.S. Gov’t Accountability Office, GAO-03-188, supra nota
63, al 13 (“De los aproximadamente 314,000 aliens con
6rdenes finales de remocién todavia préfugos en Estados
Unidos, INS identificé 5,046 que eran de paises en los que
ha habido la presencia o actividad terrorista de Al Qaeda.
Para localizar y detener a esos aliens, el INS, en conjunto con
el FBI, el Foreign Terrorist Tracking Task Force, y los fiscales
de EE.UU., usaron los datos de direcciones del INS y los
complementaron con la informacién de direcciones en las
bases de datos de fuentes publicas. Segun un alto funcionario
del INS, hasta el 24 de junio del 2002, 4,334, u 86 por ciento,
de los 5,046 alien absconders no habian sido detenidos,
mientras que 712, 0 14 por ciento, habian sido detenidos.”).

Id. al 12-16 (El ejemplo AAI “ilustra una limitacién
intrinseca de un requisito de reportar direcciones que
depende del autoinforme, ya que la confiabilidad y
completitud de la informacién de direcciones depende

del grado en que los aliens cumplen con el requisito de
reportar... La falta de publicidad, la no aplicacién de

los castigos por no realizar la notificacién de cambio de
direccién, y los inadecuados procedimientos y controles de
procesamiento explican, en parte, por qué la informacién
de las direcciones de los aliens del INS no es fiable.”); id. al
25 (recomendando “comprar informacién de direcciones de
fuentes comercialmente disponibles”).

U.S. Department of Homeland Security, Office of the
Inspector General, OIG-07-34, An Assessment of United
States Immigration and Customs Enforcement’s Fugitive
Operations Teams 3—4 (2007).

Id. al 41-42.
U.S. Department of Homeland Security, Office of the

Inspector General, OIG-05-50, Review of the Immigration
and Customs Enforcement’s Compliance Enforcement
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77.

78.

79.

80.

81.

82.

83.

84.

85.

Unit 6 (septiembre 2005); Industry Day, National Security
Investigations Division, Department of Homeland Security
9 (31 de octubre, 2017), https://www.brennancenter.org/
sites/default/files/Industry%20Day%20Presentation_0.pdf
(haciendo referencia a la modificacién del nombre del CEU

a CTCEU).

Esta cifra no incluye el costo de los programas pagados por
otras agencias y usados por ICE.

Mobilcomm, Vigilant Solutions (visitada por dltima vez el
13 de enero, 2022), https://www.mobilcomm.com/vigilant-
solutions/.

Ver Carta de U.S. Immigration and Customs Enforcement
a Vasudha Talla 75 (13 de julio, 2017), https://www.
documentcloud.org/documents/5767094-ALPR-
documents-from-ICE-FOIA.html.

Id.

Id. al 76-77; U.S. Census Bureau, Annual Estimates of the
Resident Population for Metropolitan Statistical Areas in
the United States and Puerto Rico: April 1,2010 to July 1,
2019, https://www2.census.gov/programs-surveys/popest/
tables/2010-2019/metro/totals/cbsa-met-est2019-annres.
xlsx. Ver también Vasudha Talla, Documents Reveal ICE
Using Driver Location Data from Local Police Departments,
ACLU NorCal (13 de marzo, 2019), https://www.aclu.
org/blog/immigrants-rights/ice-and-border-patrol-abuses/
documents-reveal-ice-using-driver-location-data.

Ver Carta de U.S. Immigration and Customs Enforcement
a Vasudha Talla 83 (13 de julio, 2017), https://www.
documentcloud.org/documents/5767094-ALPR-
documents-from-ICE-FOIA .html.

Charles Levinson, Through apps, not warrants, ‘Locate
X allows federal law enforcement to track phones,
Protocol (5 de marzo, 2020), https://www.protocol.com/
government-buying-location-data (“En septiembre de
2018, funcionarios de ICE firmaron un contrato de

un afio por $1.1 millones con Babel Street. El acuerdo
incluyé6 Locate X, segiin un exempleado de Babel Street.
En agosto pasado, ICE firmé un nuevo acuerdo de cinco
afios con un valor de hasta $6.5 millones con Babel Street
por ‘servicios de suscripcién de datos,’ segtn registros.”);
USAspending, Contract Summary: THUNDERCAT
TECHNOLOGY, LLC, https://www.usaspending.gov/
award/CONT_AWD_70CMSD18FR0000226_7012_
HSHQDC13D00002_7001.

Russell Brandom, Exclusive: ICE is about to start tracking
license plates across the US, Verge (26 de enero, 2018),
https://www.theverge.com/2018/1/26/16932350/ice-
immigration-customs-license-plate-recognition-contract-
vigilant-solutions.

USAspending, Contract Summary: L-1 IDENTITY
SOLUTIONS, INC., https://www.usaspending.gov/award/
CONT_AWD_HSCECR08P00090_7012_-NONE-_-
NONE-/

USAspending, Contract Summary: CLEARVIEW Al
INC.,, https://www.usaspending.gov/award/CONT_
AWD_70CMSD20P00000130_7012_-NONE-_-NONE-;
Kashmir Hill, The Secretive Company That Might End
Privacy as We Know It, New York Times (18 de enero, 2020),
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https://www.nytimes.com/2020/01/18/technology/clearview-
privacy-facial-recognition.html.

Thomson Reuters, THE SMARTER WAY TO GET
YOUR INVESTIGATIVE FACTS STRAIGHT,
https://www.thomsonreuters.com/content/dam/
openweb/documents/pdf/legal/fact-sheet/clear-brochure.
pdf (Consultada el 26 de noviembre, 2021); Thomson
Reuters, CLEAR for know your vendor, https://legal.
thomsonreuters.com/en/products/clear-investigation-
software/know-your-vendor (visitada por Gltima vez

el 26 de noviembre, 2021).

USAspending, Contract Summary: WEST PUBLISHING
CORPORATION, https://www.usaspending.gov/
award/CONT_AWD_HSCEMD17F00008_7012_
GS02F026DA_4732.

Sam Biddle, LexisNexis to Provide Giant Database of
Personal Information to ICE, Intercept (2 de abril, 2021),
https://theintercept.com/2021/04/02/ice-database-

surveillance-lexisnexis.

En total, 16 estados y el Distrito de Columbia han
promulgado leyes que permiten a los inmigrantes no
autorizados obtener licencias de manejo: California,
Colorado, Connecticut, Delaware, Haw4i, Illinois,
Maryland, Nevada, Nueva Jersey, Nuevo México, Nueva
York, Oregén, Utah, Vermont, Virginia y Washington.
National Conference of State Legislatures, States Offering
Driver’s Licenses to Immigrants (9 de agosto, 2021),
https://www.ncsl.org/research/immigration/states-
offering-driver-s-licenses-to-immigrants.aspx. De estas

17 demarcaciones, 5 de ellas permiten a ICE consultar
electrénicamente la informacién de las licencias de manejo
para propésitos de control migratorio: Colorado, Delaware,
Nuevo México, Utah y Washington. Ver infra Hallazgo 2.

Aunque las intervenciones telefénicas de ICE son regidas
por el Titulo IIT de la Wiretap Act, que exige una orden
judicial para interceptar “comunicaciones alimbricas, orales
o electrénicas”, la lista de delitos predicados hace mds

facil que ICE obtenga esta informacién. Ver, i.e., Jennifer
S. Granick et al., Mission Creep and Wiretap Act ‘Super
Warrants: A Cautionary Tale, 52 Loy. L.A. L. Rev. 431
(2019); ICE is Paying Millions to Surveillance Company
to Spy on People’s Communications, Privacy International
(24 de mayo, 2019), https://privacyinternational.org/news-
analysis/2995/ice-paying-millions-surveillance-company-
spy-peoples-communications.

Privacy International, supra nota 90; Chantal da Silva,
ICE Just Launched a $2.4m Contract with a Secretive
Data Surveillance Company that Tracks You in Real Time,
Newsweek (7 de junio, 2018), https://www.newsweek.com/
ice-just-signed-24m-contract-secretive-data-surveillance-
company-can-track-you-962493.

Sole Source Justification Request, Williamson County
Purchasing Department (11 de mayo, 2021), https://agenda.
wilco.org/docs/2020/COM/20200721_1545/24566_
Sole_Source_Justification__Agenda.pdf; PLX Free Trial,
PENLINK, http://go.penlink.com/plxtrial (visitada por
ultima vez el 27 de noviembre, 2021); Chantal Da Silva,
ICE Just Launched a $2.4m Contract With a Secretive
Data Surveillance Company That Tracks You in Real Time,
Newsweek (7 de junio, 2018), https://www.newsweek.com/
ice-just-signed-24m-contract-secretive-data-surveillance-
company-can-track-you-962493.
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Ver U.S. Department of Homeland Security, DHS/ICE/
PIA-045, Privacy Impact Assessment for ICE Investigative
Case Management 7 (16 de junio, 2016), https://www.
dhs.gov/sites/default/files/publications/privacy-pia-
ice-icm-june2016.pdf (“TLS contiene informacién de
telecomunicaciones ingresada inicialmente en el software
Pen-Link de ICE, que sirve como una herramienta
investigativa in situ que permite a HSI realizar anilisis
locales de un solo caso o a través de multiples casos. Pen-
Link contiene un médulo construido a la medida para ICE
que estandariza los registros de telecomunicaciones de un
gran numero de formatos usados por los proveedores de
servicios y se usa para exportar e importar archivos de datos
en un formato especifico usado por TLS. TLS vincula los
datos relacionados por medio del uso de identificadores
clave para esta informacién de telecomunicaciones, como los
numeros telefénicos. Esta informacién permite a los agentes
de HSI discernir relaciones que podrian ayudar a identificar
las partes de las redes criminales bajo investigacién,
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Ver OIG-07-34, An Assessment of United States
Immigration and Customs Enforcement’s Fugitive
Operations Teams (Marzo 2007), https://www.oig.dhs.
gov/sites/default/files/assets/Mgmt/OIG_07-34_Mar07.
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and U.S. Customs and Border Protection of the U.S.
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Anil Kalhan, Immigration Surveillance, 74 Md. L. Rev. 27
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Id. at 2.

Ana Muiiiz, Secondary ensnarement: Surveillance systems
in the service of punitive immigration enforcement,
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Anil Kalhan, Immigration Policing and Federalism Through
the Lens of Technology, Surveillance, and Privacy, 74 Ohio
St. L.J. 1105, 1130 (2013).

Id. al 1130.
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https://info.dol.wa.gov.
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agencia estatal ha estado dando informacién personal de los
residentes a los funcionarios federales de control migratorio;
informacién usada para arrestar y deportar a las personas
segun las politicas del presidente.”).
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vigilancia [sic] y detener a estos individuos.”).

Registro de auditoria de DAPS en su formato original para
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por los usuarios de U.S. Immigration and Customs
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federales de inmigracién. FY 2019, WADMYV_002876-

Redes de arrastre americanas

102



121.

122.

123.

124.

125.

126.

127.

128.

129.

130.

131.
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Id. (17,940 solicitudes de imdgenes/30,801 conductores=58%).
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Immigration & Customs Enforcement and State
Motor Vehicles Share Information 3 (Mayo 2016),
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Facial Recognition Services 2 (13 de mayo, 2020),
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https://tlpc.colorado.edu/wp-content/uploads/2020/05/
Colorado-DMV-Records-ICE-Preventing-Unauthorized-
Disclosures.pdf.

134. Joey Roulette, ICE, FBI among federal agencies
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ohioattorneygeneral.gov/FacialRecognitionInquiriesReport
(“Agencias federales que han usado la base de datos de
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Georgia DDS, Correo a Georgia DDS (2 de marzo, 2018),
GADMYV_000157 (“;Puedes intentar con éstas, amigo?
También puedo entrar en Facebook e intentar encontrar
una mejor... {Puedes intentar otra vez con estas fotos en FR
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(por medio del cédigo ORI) Nueva Jersey (permitido para
controles no migratorios) Dakota del Norte (no es claro
por qué) Dakota del Sur (no es claro por qué) Oregén
(permitido para controles no migratorios)); Ver también
H.B. 2163, Va. Gen. Assemb., 2021 Sess. (Va. 2021), https://
lis.virginia.gov/cgi-bin/legp604.exe?211+sum+HB2163
(Ley de Virginia que limita la divulgacién de informacién
del DMV para propésitos de control migratorio civil);
Sanctuary Values Amendment Act of 2020, D.C. Law
23-282 § 3 (2020), https://code.dccouncil.us/us/dc/council/
laws/23-282; Maryland Driver Privacy Act, H.B. 23, Md.
Gen. Assemb., 2021 Sess. (Md. 2021).

171. A través de estas 40 demarcaciones, hay un total de
aproximadamente 193,643,467 conductores, de los cuales
aproximadamente 191,079,036 son adultos. 191M/257M =
74%. Ver Office of Highway Policy Information, Licensed
Total Drivers, by Age (1), U.S. Department of Transportation
Federal Highway Administration (2019), https://www.
thwa.dot.gov/policyinformation/statistics/2019/xls/d122.
xls (drivers by state); U.S. Census Bureau, QuickFacts,
https://www.census.gov/quickfacts/fact/table/US/
POP010210#POP010210 (ntimero total de adultos).

172. Ver Wisconsin DOT, Consultas WI NLET'S (2020),
WINLETS_000010-WINLETS_000102.

173. Texas Department of Public Safety, Carta a Harrison
Rudolph (5 de octubre, 2020), TXDMV_000160 (ICE
TLETS Transaction Counts [for 01/01/2015 - 09/18/2020]
DL: 223814 MVD: 118517).

174. Iowa Department of Public Safety, Correo a Harrison
Rudolph (18 de noviembre, 2020), IANLETS_000003 (La
tabulacién de las cifras de estas consultas especificas desde el
2015 llega a un total de aproximadamente 83,400.).

175. Washington Department of Licensing, Solicitudes
mediante NLETS y acceso a WSP de las agencias
federales de inmigracién - FY2019, WADMV_002876-
WADMYV_002883 (En el afio fiscal 2019, 67,322 consultas
ICE-DOL (33,731 conductores)).

176. Ver, i.e., National Immigration Law Center,
NLETS: Questions and Answers (Noviembre 2020),
https://www.nilc.org/issues/immigration-enforcement/
NLETS-questions-and-answers/; Just Futures Law, State
Driver’s License Data: Breaking Down Data Sharing and
Recommendations for Data Privacy (Marzo 2020),
https://justfutureslaw.org/wp-content/
uploads/2020/04/2020-3-5-State-DMV-
Data-Sharing-Just-Futures-Law.pdf.

177. Carta de Christine E. Nizer, William P. Doyle, Ricky D.
Smith & Pilar Helm al Hon. William C. Smith, Chairman,
Senate Judicial Proceedings Committee Re: Letter of
Opposition—Senate Bill 234—Personal Information—
State and Local Agencies—Restrictions on Access
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179.

180.

181.

182.

183.

(28 de enero, 2021), https://drivi.eoogle.com/file/d/1siYx-
yDkwggUQB3APZzqYmfKkg7BQHnF/view?usp=sharing.

Maryland DPSCS, Carta a Harrison Rudolph, 21 de
enero, 2021 (“Escribo para informarle que el Department
of Public Safety and Correctional Services (DPSCS) no es el
custodio oficial para los datos que busca. Para facilitar el
procesamiento de su peticién, he remitido su consulta a:
Maryland Department of State Police”).

Maryland State Police, Carta a Harrison Rudolph,

27 de enero, 2021 (“Al revisar su solicitud, se determiné que
el MSP no mantiene nada relacionado con las consultas.
Todos los registros de las consultas que se originan dentro
y fuera del estado estdn registrados en la central estatal de
mensajes albergada por el DPSCS. Ellos deberian poder
conseguir los registros”).

Iowa Department of Transportation, Carta a Harrison
Rudolph (24 de agosto, 2020), IADMV_000081 (“El

Towa Department of Transportation es la tnica fuente de
informacién de conductores y vehiculos a la que el DPS
tiene acceso y usa para cumplir su obligacién con NLET'S.
E1 DPS tiene una conexién directa con el lowa Department
of Transportation donde tienen acceso a un servicio web
(DPSService) para obtener informacién de los conductores.
E1 DPS envia una solicitud para un cliente especifico, y con
base en el tipo de solicitud, se genera una respuesta usando
el Global Justice XML Data model (GJXDM) que luego
es devuelta al DPS. Las respuestas son dindmicas y varian
segun el tipo de cliente y solicitud. Qué campos se usan y
cémo es asunto del DPS; nosotros sencillamente ponemos
esta informacién a la disposicién del DPS a través del
DPSService.”).

Idaho Transportation Department, Carta a Harrison
Rudolph (25 de agosto, 2020), IDDMV_000009-
IDDMV_000011 (“E1ITD no posee ningtin documento
tal. ELIITD est4 obligado por la REGLA administrativa
estatal 39.02.41.200 (anexa abajo) a enviar la informacién
de vehiculos y conductores al Idaho Law Enforcement
Telecommunication Systems (ILETS) para proporcionar
la informacién de vehiculos y conductores a las agencias de
seguridad. La policia estatal de Idaho supervisa a ILETS y
cémo interactia con NLET; ITD no estd involucrado en
este proceso.”).

Colorado Bureau of Investigation, Correo de Kristina
Gavit a Harrison Rudolph (13 de noviembre, 2020),
CONLETS_000019-CONLETS_000020.

Documento 43-1, presentado el 24 de abril, 2020, en
Lewis-McCoy, et al. v. Wolf, et al., Case 1:20-cv-01142-
JME, S.D.N.Y (“Generalmente, la informacién del DMV
se recupera a través del National Law Enforcement
Telecommunication System (NLETS)”); hay registros
publicos que respaldan eso. Un agente de inmigracién
pidi6 ayuda al Georgia Department of Driver Services
para verificar una licencia de manejo s6lo después de que el
agente fue “incapaz de verificar[lo] en NLETS.” Georgia
DDS, DHS Correo a Georgia DDS (24 de mayo, 2019),
GADMV_000436 (“Favor de avisar si [tachado] tiene

una DL [licencia de manejo] o identificacion estatal de
Georgia vilida. No logro verificarlo en NLETS.”). Otros
registros pablicos muestran que otro agente de ICE solicité
informacién de una licencia de manejo a la Secretaria de
Estado de Illinois (incluyendo una fotografia) sélo después
de intentar una busqueda en NLETS. Illinois Secretary

184.

185.

186.

187.

188.

189.

of State, Correo de ICE HSI Requesting Driver Records
(17 de julio, 2019), ILDMV_000207-ILDMV_000209
(“Homeland Security Investigations estd solicitando ayuda
para obtener la informacién del DMV y foto del siguiente
individuo ... NLET'S arrojé los siguientes resultados . ..
[Tachado] RES-PID CLASS/NONE DL/IP STA/
VALID TDL/TIP STA/SEE /LOLNHELP CDL STA/
SEE ILOLNHELP DIGITAL ISSUE .. . El sujeto es un
posible testigo en una investigacién criminal en curso. En
violacién de 21 USC § 848, empresa criminal en curso.”).

Adam Comis & Stuart Malec, Thompson and Rice
Announce Investigation After Administration Gave
Inaccurate Testimony to Congress About Political Attack
on New York, Committee on Homeland Security

(25 de julio, 2020), https://homeland.housi.eov/news/
press-releases/thompson-and-rice-announce-investigation-
after-administration-gave-inaccurate-testimony-to-
congress-about-political-attack-on-new-york.

Documento 43-1, presentado el 24 de abril, 2020, en Lewis-
McCoy, et al. v. Wolf, et al., Case 1:20-cv-01142-JMEF,
S.D.N.Y (“Algo de la informacién contenida en las bases de
datos del DMV podria estar disponible en otras fuentes, pero
estos datos no son tan precisos, actualizados o completos
como los de las bases de datos del DMV. Con el empleo

de tiempo y esfuerzo adicionales, algo de la informacién

del DMV podria localizarse en otras bases de datos, pero
algunos registros son propios de las bases de datos del DMV.
Por ejemplo, bases de datos publicas y comercialmente
disponibles, como CP CLEAR, contienen algunos

registros residenciales, fechas de nacimiento y fotografias;
sin embargo, esta informacién a menudo estd incompleta,
incorrecta o desactualizada.”).

Ver Joseph Cox, DMV Are Selling Your Data to Private
Investigators, VICE (6 de septiembre, 2019), https://www.
vice.com/en/article/43kxzq/dmvs-selling-data-private-
investigators-making-millions-of-dollars; Joseph Cox, The
California DMV Is Making $50M a Year Selling Drivers’
Personal Information, VICE (25 de noviembre, 2019),
https://www.vice.com/en/article/evjekz/the-california-
dmv-is-making-dollar50m-a-year-selling-drivers-personal-
information.

McKenzie Funk, How ICE Picks Its Targets in the
Surveillance Age, New York Times (2 de octubre,2019),
https://www.nytimes.com/2019/10/02/magazine/ice-

surveillance-deportation.html.

La empresa madre de LexisNexis, RELX Group, es un
contratista importante que ha proporcionado a los agentes
de ICE el acceso a bases de datos masivas de informacién
biogrifica de las personas. Ver Sarah Lamdan, When
WestLaw Fuels ICE Surveillance: Legal Ethics in the

Era of Big Data Policing, 43 N.Y.U. Rev. of L. & Soc.
Change (2018), https://socialchangenyu.com/review/when-
westlaw-fuels-ice-surveillance-legal-ethics in the-era-of-
big-data-policing/#iii-legal-research-companies-roles in
ice-surveillance.

Dun & Bradstreet, Lexisnexis Risk Solutions

Inc., https://www.dnb.com/business-directory/
company-profiles.lexisnexis_risk_solutions_
inc.65ade48305f9d7833f1a9cb0a6e627b7.html; LexisNexis
Risk Solutions, About Us, https://risk.lexisnexis.com/
about-us (visitada por limta vez el 21 de noviembre,
2021); LexisNexis, Diapositivas PowerPoint para DMV
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191.

192.

193.

194.

195.

196.

197.

198.

199.

de Carolina del Sur (May 11, 2016), SCDMV_000239-
SCDMV_000249 (“E1 12% de los ingresos de LexisNexis
Risk Solutions viene del gobierno y el sector salud”).

U.S. Immigration and Customs Enforcement, Pre-
solicitation Notice Law Enforcement Investigative

Database Subscription (LEIDS) (2020), https://govtribe.
com/opportunity/federal-contract-opportunity/law-
enforcement-investigative-database-subscription-leids;
Definitive Contract PIID 70CMSD21C00000001,
USAspending, https://www.usaspending.gov/award/
CONT_AWD_70CMSD21C00000001_7012_-NONE-_-
NONE- (visitada por tltima vez el 21 de noviembre, 2021).

Florida HSMV, LexisNexis Senior Vice President and
General Counsel Carta a FLHSMYV (16 de abril, 2018),
FLDMV_000111-FLDMV_000113 (“LexisNexis

apoya a mds de 5,000 agencias de gobierno federales,
estatales y locales. Muchas de estas agencias tienen
responsabilidades de iniciativas de seguridad nacional
ademds de responsabilidades tradicionales de seguridad . ..
de acuerdo con F.S.A. §119.0712(2)(b) y 18 U.S.C. §(b)(1),
LexisNexis proporciona registros de vehiculos motorizados
y datos de licencias de manejo de Florida a agencias
gubernamentales que usan los datos para cumplir con su
trabajo, incluyendo, pero no limitado a, la localizacién

de fugitivos y la determinacién de la elegibilidad de un
individuo para beneficios, licencias y permisos.”).

U.S. Immigration and Customs Enforcement, Pre-
solicitation Notice Law Enforcement Investigative
Database Subscription (LEIDS) (2020), https://govtribe.
com/opportunity/federal-contract-opportunity/law-
enforcement-investigative-database-subscription-leids.

Arizona DOT, Commercial Electronic Data Access
Agreement with LexisNexis Risk Solutions Inc (20 de julio,
2018), AZDMV_000015-AZDMV_000031.

Aunque el DMV de California requiere que los solicitantes
gubernamentales autorizados se abstengan de usar la
informacién de las licencias de manejo para propdsitos

de control migratorio civil, no es claro si LexisNexis Risk
Solutions ha aceptado la condicién. Ver VICE News,
California DMV Commercial Requester Accounts,
https://drivi.eoogle.com/file/d/1czK4QyHbZRh
XivG290Ljk4pl1Ph2JhUp/view?usp=sharing (que

incluye en su lista a LexisNexis Risk Solutions

como un solicitante comercial autorizado).

DC DMYV, Sixth Addendum to Electronic Record Request
Agreement Between DC DMV and LexisNexis Risk
Solutions (15 de septiembre, 2016), DCDMV_000014.

Florida HSMYV, LexisNexis Senior Vice President and
General Counsel Carta a FLHSMYV (16 de abril, 2018),
FLDMV_000111-FLDMV_000113.

Illinois Secretary of State, Driver Service Agency Sales
Activity, Mes de febrero 2019, ILDMV_000064

Minnesota DMV, Income Contract with LexisNexis Risk
Solutions Inc (1 de agosto, 2019), MNDMYV_000006-
MNDMV_000016.

Nebraska DMV, Driver Record Purchase Agreement
with LexisNexis Risk Solutions, Inc (20 de julio, 2018),
NEDMYV_000082-NEDMV_000091.

200.

201.

202.

203.

204.

205.

206.

207.

208.

Nevada DMV, Solicitud de historial de registro,
LexisNexis Risk Solutions Inc. (2019), NVDMV_000021-
NVDMV_000022.

Ver Diane Willson, NCDMYV Sells Your Personal
Information, Pockets Millions of Dollars, ABC11
Eyewitness News (5 de febrero, 2020), https://abc11.com/
lexis-nexis-dmv-nc-nedmv/5903314/ (“Un representante de
NCDMYV dijjo que el departamento vende tu informacién
personal a estas tres empresas:” Explore Info Services,
Envision-Data Driven Safety y Lexis Nexis Corporation).

Oregon DMV, Disseminator Contract with LexisNexis
Risk Solutions, Inc (22 de mayo, 2020), ORDMV_000004-
ORDMV_000012.

South Carolina DMV, Acuerdo, Information Release
Agreement (Data Manipulators) with LexisNexis

Risk Solutions (28 de junio, 2018), SCDMV_000152-
SCDMYV_000167; South Carolina DMV, Disclosure of
Personal Information, SCDMV_000259-SCDMV_000262.

Adrian Mojica et al., Personal Information of 7.2 million
Tennessee Drivers Sold to Companies by State Agency,
Fox17 (17 de febrero, 2020), https://fox17.com/news/local/
personal-information-of-72-million-tennessee-drivers-
sold-to-companies-by-state-agency (“La siguiente pregunta
que hicimos al departamento fue, ;qué empresas estaban
recibiendo nuestros datos? El departamento enumeré cinco
empresas: Acxiom Corporation, Drivers History, Explore
Information Services, Lexis Nexis y Samba Holdings.”).

Ver Rhonda Foxx, WisDOT Earned Millions by Providing
Driver Information to Third Parties, WeAreGreenBay.

com (10 de febrero, 2020), https://www.wearegreenbay.
com/news/local-news/wisdot-earned-millions-by-
providing-driver-information-to-third-parties/ (“Archivo
de encabezado del registro del conductor: Informacién del
historial del conductor, Explorar servicios de informacién,
Intercambio de informacién del seguro (IIX), Lexis Nexis,
Acxiom, Early Warning Services, LLC, TransUnion, West

Services (Thomson Reuters)”).

A través de estas 13 demarcaciones, hay un total de
aproximadamente 88,250,040 conductores, de los cuales
aproximadamente 87,182,428 son adultos. 87M/257M =
34%. Ver Office of Highway Policy Information, Licensed
Total Drivers, by Age (1), U.S. Department of Transportation
Federal Highway Administration (2019), https://www.
fthwa.dot.gov/policyinformation/statistics/2019/xls/d122.

xls (drivers by state); U.S. Census Bureau, QuickFacts,
https://www.census.gov/quickfacts/fact/table/US/
POP010210#POP010210 (ntimero total de adultos).

Law Enforcement Investigative Database
Subscription (LEIDS), SAM.gov https://beta.sam.
gov/opp/3f5¢39eda56a4365b47a35£3ef0790bb/
view?keywords=leids&sort=-relevance&index=&is_
active=false&page=1 (visitada por tltima vez el 16 de
noviembre, 2021).

Pul Eckloff, LexisNexis Receives US Department of
Justice Award to Provide Legal and Criminal Investigation
Solutions across Five Federal Agencies, LexisNexis Risk
Solutions (14 de enero, 2020), https://risk.lexisnexis.com/
about-us/press-room/press-release/20200114-doj-
contract-award.
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210.

211.

212.

213.

214.

215.

216.

217.

Federal Bureau of Investigation, Limited Sources
Justification (FAR Part 8) (2018), https://beta.sam.
gov/api/prod/opps/v3/opportunities/resources/files/
bdfba8{t66a5638e821566343a8044a2/download?api_
key=null&status=archived&token=.

Ver, i.e., Release of DMV Information, Virginia DMV,
https://www.dmv.virginia.gov/general/#records/release.asp.

139 Cong. Rec. 29,469 (16 de noviembre, 1993).

Segun el procurador general de EE.UU. y el oficial del
Comité Judicial de la Cdmara de Representantes, la
transcripeién de la audiencia de dos dfas de DPPA no

fue preservada. Ver Petition for Writ of Certiorari, Okla.
Dep't of Pub. Safety v. United States, 528 U.S. 1114 (No.
98-1760), https://www.justici.eov/sites/default/files/
osg/briefs/1998/01/01/98-1760.resp.hold.pdf. Pero ver
Protecting Driver Privacy: Hearings Before the Subcomm.
on Civ. and Const. Rts. of the H. Comm. on the Judiciary
103rd Cong. (1994) (declaracién de Janlori Goldman,
Director, American Civil Liberties Union), disponible en
1994 WL 212813 (3-4 febrero, 1994); 1994 WL 212833;
1994 WL 212834; 1994 WL 212836; 1994 WL 212696,
1994 WL 212701, 212712; 1994 WL 212720.

Ver Just Futures Law, State Driver’s License Data: Breaking
Down Data Sharing and Recommendations for Data
Privacy 4 (Marzo 2020), https://justfutureslaw.org/wp-
content/uploads/2020/04/2020-3-5-State-DMV-Data-
Sharing-Just-Futures-Law.pdf.

H.B. 3464, 2017 Sess. (Or. 2017), https://gov.oregonlive.
com/bill/2017/HB3464/.

Oregon DMV, Hoja de célculo de solicitudes de
informacién de conductores de ICE Spreadsheet of ICE
(7 de agosto, 2020), ORDMV_000040-ORDMV_000048
(2015: 35 direcciones consultadas; 2016: 40 direcciones
consultadas; 2017: 27 direcciones consultadas; 2018: 3
direcciones consultadas; 2019: 0 direcciones consultadas;
2020: 0 direcciones consultadas).

H.B. 2015,2019 Reg. Sess. (Or. 2019), https://olis.
oregonlegislaturi.eov/1iz/2019R1/Measures/Overview/
HB2015.

Ver Oregon DMV, Disseminator Contract with

West Publishing Corporation (21 de febrero, 2020),
ORDMYV_000025-ORDMV_000033 (El Diseminador
puede revender o redivulgar informacién personal sélo a
una persona o agencia gubernamental autorizada a recibirla
bajo ORS 802.179.[ORS 802.179(1) El Department

of Transportation, bajo solicitud o como lo requiera la

ley, divulgara informacién personal de un registro de
vehiculo motorizado a una agencia gubernamental para

su uso en el cumplimento de su trabajo gubernamental.]);
Oregon DMV, Disseminator Contract with LexisNexis
Risk Solutions, Inc (22 mayo, 2020), ORDMV_000004-
ORDMV_000012 (E1 Diseminador puede revender o
redivulgar informacién personal sélo a una persona o
agencia gubernamental autorizada a recibir tal informacién
bajo ORS 802.179. [ORS 802.179(1) El Department of
Transportation, bajo solicitud o como lo requiera la ley,
divulgara informacién personal de un registro de vehiculo
motorizado a una agencia gubernamental para su uso en el
cumplimento de su trabajo gubernamental.]).
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226.

227.

228.

229.

230.

231.

Maryland Driver Privacy Act, S.B. 234, Md. Gen. Assemb.,
2021 Reg. Sess. (Md. 2020) https://mgaleg.maryland.gov/
mgawebsite/Legislation/Details/SB0234?ys=2021RS.

Clara Garcia, Maryland General Assembly Overrides
Hogan’s Vetoes of Immigration Bills, NBC Washington
(8 de diciembre, 2021), https://www.nbcwashington.com/
news/local/maryland-general-assembly-overrides-hogans-
vetoes-of-immigration-bills/2904771/.

AB-1747 (Ca. 2019), https://leginfo.legislature.ca.gov/
faces/bill TextClient.xhtml?bill id=201920200AB1747/

Governmental Use of Facial Recognition Technology, S.B.
34,2021 Gen Sess. (Ut. 2021), https://le.utah.gov/~2021/
bills/static/SB0034.html.

New California Law to Protect Personal Information on
State Databases From Immigration Authorities, NBC

San Diego (12 de octubre, 2019), https://www.nbcsandiego.
com/news/local/ice-drivers-license-gonzales/1966317/.

La divulgacién de los datos de los conductores a ICE para
medidas de control migratorio civil no estd prohibida por
la ley en Connecticut, Delaware, Illinois, Nuevo México,

Nevada y Utah.

El acceso a NLET'S por parte ICE para medidas de control
migratorio civil no estd prohibido por la ley en Connecticut,
Delaware, Hawii, Illinois, Nuevo México, Nevada y Utah.

La venta de los datos de los conductores a agencias de datos
y su reventa subsecuente a ICE para propésitos de control
migratorio civil no estd prohibida por la ley en el Distrito de
Columbia, Colorado, Hawii, Illinois, New Jersey, Nevada y
Vermont.

Las busquedas de reconocimiento facial de los datos de
los conductores para propésitos de control migratorio civil
no estdn prohibidas por la ley en Connecticut, Delaware,
Hawii, Nuevo México y Nevada.

La divulgacién sin orden judicial de los datos de los
conductores a ICE para propésitos de control migratorio
no civil no estd prohibida por la ley en California, Colorado,
Nueva Jersey, Oregén, Vermont y Virginia.

El acceso a NLETS sin orden judicial por ICE para
propésitos de control migratorio no civil no estd prohibido
por la ley en California, Colorado, Nueva Jersey, Oregon,
Vermont, Virginia, y el estado de Washington.

La venta de los datos de los conductores a las agencias de
datos y su reventa subsecuente a ICE para propésitos de
control migratorio no civil no estd prohibida por la ley en
California, Connecticut, Delaware, Virginia y el estado de
Wiashington.

Las busquedas de reconocimiento facial de los datos de los
conductores para propésitos de control migratorio no civil
no estin prohibidas por la ley en Colorado, el Distrito de
Columbia, Illinois, Nueva Jersey, Utah, Virginia.

Ver The Maryland Driver Privacy Act, H.B. 23 §4-320(g)
(2) (2021) (que restringe la comparticién de los datos de
los conductores “a un agente federal o una agencia federal
ara propésitos de control migratorio federal”); id. al §4-
320.1(B)(1) & (B)(2) (que restringe el acceso a los sistemas
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233.

234.

235.

236.
237.

238.

239.

de reconocimiento facial por “cualquier agencia federal
que busca el acceso para el propésito de aplicar las leyes
migratorias federales”).

Driver’s License Access and Privacy Act (Green Light
Law), S.B. S1747B,2019 Leg. Sess. (N.Y. 2019), https://
www.nysenati.cov/legislation/bills/2019/s1747.

Doc 71-1, presentado el 17 de junio, 2020, en Lewis-
McCoy; et al. v. Wolf, et al., Case 1:20-cv-01142-JME,
S.D.NY, https://www.nyclu.org/sites/default/files/
wysiwyg/1_-_completed_administrative_record_public.pdf.

New York State Department of Motor Vehicles, Request for
Certified DMV Records, https://dmv.ny.gov/forms/mv15.
pdf.

An Overview of the Credit Reporting System: Hearing
Before the Subcommittee on Financial Institutions

and Consumer Credit of the House Committee on
Financial Services, 113th Cong. (2014), https://www.
govinfo.gov/content/pkg/CHRG-113hhrg91161/html/
CHRG-113hhrg91161.htm. (“M4s de 50 millones de
estadounidenses no cuentan con puntajes crediticios y son
“invisibles para crédito”. Otros 50 millones tienen puntajes
mis bajos de lo que deberian, ya que no cuentan con
suficientes lineas de crédito para generar un puntaje.”).

Id.

Ver National Consumer Law Center, Full File Utility
Credit Reporting: Harms to Low-Income Consumers
(2013), https://www.nclc.org/images/pdf/credit_reports/
ib_utility_credit_2013.pdf (“Uno de los esfuerzos por
promover datos crediticios alternativos insta a las compafifas
de servicios publicos a comprometerse a emitir informes
mensuales de los pagos de sus clientes, incluyendo pagos
tardios, a las tres agencias de informes crediticios (CRA por
sus siglas en inglés) mds grandes del pais: Equifax, Experian
y TransUnion. Actualmente, la gran mayoria de compaiifas
de electricidad y gas natural son las que informan a esas

tres CRA cuando una cuenta morosa ha sido referida

a una agencia de cobranzas, o ha sido declarada como
incobrable.”).

Ver An Overview of the Credit Reporting System: Hearing
Before the Subcommittee on Financial Institutions and
Consumer Credit of the House Committee on Financial
Services, 113th Cong. 137-38 (2014), https://www.govinfo.
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